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RESUMO

O presente estudo analisa os fatores determinantes do uso de criptomoedas em
esquemas de lavagem de dinheiro, buscando compreender os impactos sobre o
ambiente empresarial e a percepc¢ado social em torno da necessidade de regulacdo. Para
tanto, foi desenvolvida uma pesquisa quantitativa baseada na aplicacdo de um
guestionario estruturado, respondido por 135 participantes, cujos dados foram
submetidos a andlises estatisticas descritivas e fatoriais exploratdrias. Os procedimentos
metodolégicos adotados seguiram rigor cientifico, contando com o apoio dos softwares
JASP e Jamovi, o que possibilitou a extracdo de resultados consistentes e confiaveis. Os
resultados evidenciam que as criptomoedas possuem atributos que favorecem sua
utilizacdo em praticas ilicitas, destacando-se o anonimato, a descentralizacdo e as
limitagdes nos mecanismos de rastreamento financeiro. Ademais, constatou-se que a
auséncia de regulamentacdes especificas, as fragilidades nos processos de compliance
e a opacidade das plataformas de negociacao representam obstaculos significativos a
prevencao de crimes financeiros. Frente a esse cendrio, o estudo identificou como
medidas mitigadoras a ampliagcdo da fiscalizagao estatal, a uniformizagcdo das normas
regulatdrias e o incentivo a educacdo financeira da sociedade. A pesquisa apresenta um
cardter inovador ao integrar a andlise técnica dos riscos associados as criptomoedas com
a percepcao social acerca da regulagao, oferecendo uma visao ampla e articulada sobre
os desafios enfrentados por empresas e instituicdes publicas. Nesse sentido, propde
caminhos para o fortalecimento dos mecanismos de controle, enfatizando a
responsabilidade compartilhada entre o setor privado e o Estado na promog¢ao de um
ambiente econdmico mais seguro e transparente. Conclui-se que, embora as
criptomoedas representem avancos relevantes para o sistema financeiro global, sua
vulnerabilidade normativa gera riscos substanciais a seguranca econdmica.
Organiza¢bes que implementam praticas robustas de governanga, rastreamento digital
e conformidade legal demonstram maior capacidade de reduzir tais riscos, promovendo
um uso ético e legitimo da tecnologia. Por fim, o estudo reforca a necessidade da
construcdo de politicas publicas integradas e da atuacdo colaborativa de diferentes
setores da sociedade no enfrentamento a lavagem de dinheiro.

Palavras-chave: criptomoedas; lavagem de dinheiro; compliance; regulacao financeira;
sistema financeiro digital.
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1 Introdugao

A intersecdo entre lavagem de dinheiro e criptoativos tem despertado crescente
preocupacado no setor financeiro, nas fintechs e na comunidade dos ativos digitais. De acordo
com Narayanan et al. (2016), o surgimento dessas tecnologias provocou mudangas profundas
no funcionamento do sistema financeiro, ampliando receios quanto ao seu uso ilicito. Nesse
contexto, compreender as percepgdes sociais sobre as estratégias de lavagem de dinheiro
com criptomoedas, bem como avaliar a confianga da sociedade na eficacia das medidas
regulatdrias e mecanismos de compliance, torna-se fundamental para o aprimoramento das
politicas publicas. Também se torna relevante reconhecer as deficiéncias presentes na
regulagdo em vigor e apresentar propostas inovadoras capazes de intensificar o
enfrentamento a lavagem de capitais, assegurando maior confianca e integridade ao sistema
financeiro digital.

No setor financeiro, definido como "um conjunto de empresas que prestam servigos
financeiros para empresas e individuos" (Raskin et al., 2018, p. 255), as instituicdes enfrentam
a necessidade premente de adaptar suas politicas e procedimentos para mitigar os riscos
associados a utilizacdo de criptomoedas como ferramentas para atividades ilicitas, incluindo
a lavagem de dinheiro. Raskin et al. (2018) observam que as autoridades financeiras tém
buscado formas de regulamentar o uso de criptomoedas para garantir a integridade do
sistema financeiro e prevenir a lavagem de dinheiro.

Nas fintechs, definidas pelo Banco Central do Brasil (BACEN, 2024) como “empresas
gue introduzem inovagdes nos mercados financeiros por meio do uso intenso de tecnologia,
com potencial para criar novos modelos de negdcios”, é fundamental equilibrar a inovagao
tecnoldgica com o cumprimento das regulamentacées anti-lavagem de dinheiro para evitar
sanc¢Oes regulatdrias e danos a reputacao.

As criptomoedas, em razdo de sua estrutura descentralizada e do carater pseudénimo
das transacgdes, configuram obstdculos especificos para as iniciativas voltadas a identificacao
e ao combate as praticas de lavagem de dinheiro. Nesse contexto, surgem complexidades que
dificultam a rastreabilidade das operacdes financeiras e comprometem a eficacia dos

mecanismos tradicionais de controle e fiscalizacdo. De acordo com Foley et al. (2019), a falta
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de transparéncia nas transag¢des de criptomoedas dificulta a identificagdo dos verdadeiros
proprietarios dos ativos, tornando a lavagem de dinheiro mais facil de ser realizada.

Este estudo tem como propdsito investigar de que forma a lavagem de dinheiro vem
se modificando em funcado do crescimento do uso das criptomoedas, bem como identificar os
principais obstaculos que reguladores e instituicdes financeiras encontram para detectar e
combater essas praticas ilegais. Com isso, a pesquisa busca compreender como essas praticas
ilegais evoluiram e quais sdo os principais obstaculos encontrados pelos érgdos responsaveis
pela fiscalizacdao e pelas instituicdes do setor financeiro na tentativa de detectar e prevenir
essas acoes.

O objetivo principal desta pesquisa consiste em analisar a relagdo entre o
branqueamento de capitais e as criptomoedas, investigando as tendéncias emergentes e os
desafios associados a esse fendmeno. Dessa maneira, pretende-se aprofundar a compreensao
dos aspectos contemporaneos que envolvem essa intersecao complexa.

Este trabalho possui como objetivos especificos:

e Analisar as percep¢des sociais sobre as estratégias utilizadas na lavagem de
dinheiro com criptomoedas, considerando os principais riscos e vulnerabilidades
percebidos pelos usudrios no ambiente digital.

e Avaliar a percepcdo da sociedade quanto a eficicia das medidas regulatérias
existentes e dos mecanismos de compliance atualmente aplicados as transag¢dées
com criptoativos, identificando possiveis lacunas na confianga publica em relagao
a esses instrumentos.

e Identificar lacunas na regulamentacdo atual e propor possiveis solucdes para
reforcar a capacidade de enfrentamento da lavagem de dinheiro através de
criptomoedas, mitigando assim os riscos associados a esta pratica e contribuindo
para a manutencao da integridade do sistema financeiro.

Esta pesquisa é motivada pela notavel escassez de artigos académicos disponiveis em
plataformas como o Google Académico e outros sites especializados, evidenciando uma
lacuna significativa no conhecimento existente em uma area especifica. Diante desse cenario,
é fundamental investigar as razdes por tras dessa falta de producao académica, identificando

fatores como falta de financiamento, infraestrutura limitada, falta de reconhecimento e
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complexidade dos temas de estudo. Ao compreender esses desafios, esta pesquisa busca
contribuir para a criagao de um ambiente académico mais inclusivo e favoravel a produgao de
conhecimento, bem como para o estimulo a inovagao e ao avanco cientifico nessa area.

Enquanto oferecem beneficios em termos de eficiéncia e inclusao financeira, as
criptomoedas também podem ser exploradas por individuos mal-intencionados para ocultar
a origem de fundos ilicitos. Bohme et al. (2015) destacam a importancia de implementar
medidas robustas de seguranca aderéncia as normas para reduzir os riscos de lavagem de
dinheiro ligados as criptomoedas.

Além disso, a dimensdo social desse problema ndo pode ser subestimada. O combate
eficaz a lavagem de dinheiro e ao financiamento do terrorismo é fundamental para preservar
a integridade do sistema financeiro, além de resguardar a sociedade dos efeitos prejudiciais
decorrentes dessas praticas ilicitas. Conforme discutido por Narayanan et al. (2016), é
essencial buscar estratégias gerenciais e sociais para lidar com a lavagem de dinheiro por meio
de criptomoedas, visando proteger tanto os interesses das empresas quanto o bem-estar da

sociedade como um todo.
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2 Fundamentagao Tedrica

Para ampliar o referencial tedrico, é necessdrio considerar diferentes pontos de vista
sobre a lavagem de dinheiro envolvendo criptoativos. Por isso, esta se¢ao foi organizada em
partes que apresentam, de forma progressiva, desde os conceitos basicos até os desafios
recentes que o setor financeiro e os érgdos reguladores tém enfrentado com o avanco das
tecnologias digitais.

2.1 O desenvolvimento dos criptoativos

O artigo de Takimoto (2022) intitulado “criptoativos e Lavagem de Dinheiro” explora
as origens ilicitas dos ativos financeiros, explicando como a atividade criminosa gera receitas
que precisam ser disfarcadas como legitimas. O autor discute a natureza das atividades
criptograficas, enfatizando seu fundamento na criptografia e sua existéncia apenas em
registros digitais. As transagdes de criptomoedas sao realizadas em redes de computadores
sem a intervencao de institui¢cdes financeiras tradicionais, o que atrai pessoas fisicas e juridicas
a aderirem a esse sistema financeiro alternativo.

De forma complementar, Morais e Falcdao 2022, no artigo “Regulacdo de Criptomoedas
como Ferramentas de Prevencdo a Lavagem de Dinheiro”, destacam as crescentes
preocupac¢des relacionadas ao uso de criptomoedas em praticas ilicitas, especialmente
lavagem de dinheiro. A descentralizacdo e o anonimato oferecidos por esses ativos digitais
sao identificados como fatores que complicam a rastreabilidade dos recursos, facilitando a
ocultacdo de valores provenientes de praticas criminosas. Para mitigar esses riscos, os autores
indicam que regulamenta¢des internacionais vém sendo implementadas, exigindo a
identificacdo dos usuarios por meio de processos como o “Know Your Customer” (KYC) e o
monitoramento de transagdes suspeitas. Contudo, os proprios autores reconhecem
limitagdes na eficacia dessas medidas, sobretudo devido a natureza global das transagdes e as
dificuldades de harmonizacao entre legislacGes nacionais.

No contexto nacional, Bun (2022) aprofunda os riscos ndo convencionais associados as
criptomoedas, enfatizando a auséncia de um custodiante institucional, a volatilidade dos
ativos, os modelos de governanca descentralizados e a indefinicdo regulatdria como aspectos

gue favorecem praticas de lavagem de capitais. Tais caracteristicas criam oportunidades para
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a dissimulacdo de valores, principalmente em ambientes de fiscalizagdo limitada ou
inexistente.

Ainda segundo Bun (2022), a fung¢do de reserva de valor atribuida a certas
criptomoedas, aliada a sua volatilidade, também pode ser instrumentalizada como artificio
para dissimular movimentagdes atipicas. Essa instabilidade dificulta o controle das operagdes
e pode servir de cobertura para praticas de lavagem de dinheiro, especialmente quando
utilizadas por agentes com conhecimento técnico avancado sobre o funcionamento do
mercado de criptoativos.

Além disso, Horchel (2023) argumenta que a utilizacdo de criptomoedas,
especialmente o Bitcoin e seu sistema blockchain, como ferramenta na prdtica de lavagem de
dinheiro, revela que a falta de regulamentacdo e o controle estatal sdo fatores que contribuem
para a expansao desse delito transnacional. A autora destaca que, em um cenario onde as
transacdes digitais sdo descentralizadas e operadas fora da supervisdo de instituicoes
financeiras tradicionais, as criptomoedas oferecem aos criminosos a oportunidade de ocultar
a origem de recursos ilicitos. A auséncia de normas claras e de uma estrutura legal robusta
dificulta a agdo das autoridades no rastreamento e na apreensao desses ativos. Além disso, o
anonimato proporcionado por algumas criptomoedas, como o Bitcoin e o Ethereum, torna
ainda mais desafiadora a identificacdo de envolvidos em atividades criminosas, gerando um
cenario favordvel para a pratica da lavagem de dinheiro. Nesse sentido, Horchel enfatiza a
urgéncia de uma regulamentacdo mais eficaz e globalmente harmonizada, que possa
equilibrar a inovacgao financeira com a necessidade de controlar abusos e proteger os sistemas

financeiros internacionais.
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Figura 1 - Desafios na prevencdo da lavagem de dinheiro com criptoativos
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Fonte: Elaborado pelo autor via Napkin 1A (2025).

2.1.1 Histérico das criptomoedas

A histdria dos criptoativos é marcada por uma série de inovagdes tecnoldgicas, tendo
como ponto inicial o langamento do Bitcoin em 2008 por Satoshi Nakamoto. Essa criptomoeda
pioneira introduziu a tecnologia blockchain, que permite a realiza¢dao de transa¢des seguras e
descentralizadas, dispensando a atua¢do de intermedidrios, como instituicdes bancarias
(Camara, 2023). O Bitcoin abriu o caminho para o desenvolvimento de um tipo recente de
ativo digital que questiona as estruturas do sistema financeiro tradicional ao propor uma
alternativa baseada em tecnologia de cddigo aberto e criptografia (Camillo, 2023).

Nos anos seguintes ao surgimento do Bitcoin, outras criptomoedas foram
desenvolvidas, como Ethereum e Litecoin, cada uma com caracteristicas Unicas e novas
possibilidades de uso da blockchain. A popularizacdo dos criptoativos se deu ndao apenas pela
inovacdo tecnoldgica, mas também pelo crescente interesse de investidores, tanto individuais
guanto institucionais, especialmente a partir de 2016, quando o mercado de criptoativos
comecou a ganhar forca no Brasil (Camara, 2023). O avango desse processo ocorreu em um

cenario de digitalizacdo acelerada, impulsionado pela Quarta Revolugcdo Industrial e
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intensificado pela pandemia de COVID-19, a qual incentivou um ndimero crescente de pessoas
a optar por alternativas digitais para seus investimentos. (Camara, 2023).

Além de seu impacto cultural e tecnolégico, os criptoativos sao divididos em diversas
categorias, sendo a mais conhecida as criptomoedas, como Bitcoin e Ethereum. Esses ativos
digitais operam como moedas digitais, possibilitando a realizacdo de transagdes diretas entre
0s usudrios, sem a intervengdo de intermediarios (Camara, 2023). A tecnologia blockchain,
utilizada para registrar essas operagdes com seguranga e assegurar sua imutabilidade,
também serve como fundamento para outras inovagdes, como os contratos inteligentes.
Esses contratos sdo programas auto executdveis que possibilitam a realizacdo de acordos
entre as partes sem a necessidade de intermedidrios. (Camillo, 2023). Além disso, os tokens
nao fungiveis (NFTs) se destacaram como uma forma de representagao digital exclusiva,
especialmente nos mercados artistico e de coleciondveis, expandindo significativamente as
possibilidades de uso dos criptoativos. (Camara, 2023).

No Brasil, a regulamentagao dos criptoativos tem avangado com a promulgacao de leis
gue buscam oferecer um marco legal para esse mercado em crescimento. A Lei n.
14.478/2022, por exemplo, trouxe diretrizes para operagées com criptoativos, focando na
protecdo de investidores e na promoc¢do de maior transparéncia (Camillo, 2023). Contudo,
ainda existem desafios relacionados a custédia e regulamentacdo, especialmente no que

tange a execucao civil e a identificacdo de ativos digitais em processos judiciais (Camara, 2023)
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Figura 2 - A evolucdo e regulamentacao dos criptoativos

Caons

Om(m

Criagao do Bitcoin Aumento dos Promulgacao da Lei
por Satoshi criptoativos no n. 14.478/2022 no
Makamoto Brasil Brasil

Fonte: Elaborado pelo autor via Napkin 1A (2025).

2.2 Natureza juridica e regulagao

No artigo “Regulamentacdo das Criptomoedas como Ferramenta de Prevencdo a
Lavagem de Dinheiro”, Morais e Falcdo (2022) analisam a importancia da regulamentacdo
abrangente das criptomoedas. Acreditam que, embora estes ativos digitais proporcionem
oportunidades de inovacdo e crescimento econdémico, também representam riscos
consideraveis em termos de fraude e branqueamento de capitais.

Nos Estados Unidos, o FinCEN evidenciou a gravidade dessas questdes ao aplicar uma
multa a exchange BTC-e, devido ao descumprimento das normas de conformidade
regulatoria. Esse episddio evidencia a relevancia da supervisdo das transacdes envolvendo
criptomoedas e da necessidade de assegurar que as plataformas operem em alinhamento com

as legislagGes vigentes. No cendrio brasileiro, o Banco Central chamou a atengdo para os riscos
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associados as criptomoedas, ressaltando que esses ativos ndao contam com o respaldo das
autoridades monetdrias. Diante disso, torna-se evidente a urgéncia de um arcabouco
regulatério mais robusto, capaz de proteger os investidores e preservar a estabilidade do
sistema financeiro.

Os autores acreditam que a regulamentacdo das criptomoedas deve ser considerada
uma estratégia importante para prevenir atividades ilegais, como a lavagem de dinheiro, e

garantir a seguranca e integridade do mercado.

Figura 3 - Regulamentacdo das Criptomoedas como Ferramenta de Prevencdo a Lavagem de
Dinheiro

Monitoramento Insuficiente Volatilidade do Mercado
Falta de Diretrizes Falta de Apoio Monetério

Riscos de Desafios de
Conformidade Estabilidade Financeira

Preocupagoes com a
Seguranga

Fraude

Brechas de Seguranga

Fonte: Elaborado pelo autor via Napkin IA (2025).

2.3 Impacto das Criptomoedas na Politica Monetaria
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As moedas virtuais representam um desafio significativo para a politica financeira
convencional devido principalmente a sua natureza descentralizada e a falta de controle
direto por parte do governo sobre sua producao e circulagao (Poloni, 2020). Com a expansao
do uso de moedas digitais que funcionam fora do sistema bancario tradicional, torna-se cada
vez mais desafiador para bancos centrais, exercerem controle sobre a oferta monetaria e os
niveis de inflacdo. Isso enfraquece as ferramentas essenciais para gerir a economia, como
ajustar as taxas de juros e regular o fornecimento de dinheiro.

Além disso, o procedimento de transa¢dao mencionado no trabalho de Ribeiro Filho e
da Silva (2023), implica na formacédo de blocos na cadeia de blocos que asseguram um elevado
grau de transparéncia e seguranca. Isso resulta na diminuicdio da dependéncia de
intermediarios, o que estda alinhado com a funcdo tradicional desempenhada pelas
organizagdes financeiras. Ao diminuir o papel dos intermedidrios como os bancos e assegurar
transacbes seguras descentralizadas, as criptomoedas tornam ainda mais complexas as
regulamentacdes da politica monetdria, pois minam o controle das instituicdes financeiras
governamentais.

Um aspecto relevante é que o crescimento da utilizacdo de criptomoedas pode levar a
reducdo da procura de moedas tradicionais, afetando diretamente a liquidez do mercado e a
eficacia das operacdes monetdrias do banco central. A falta de uma regulamentacdo clara
sobre a utilizagdo de criptomoedas podera criar incerteza nos mercados financeiros, levando
os investidores a adotarem comportamentos de risco que poderdo afetar a estabilidade
econdmica. Portanto, a incerteza gerada pela volatilidade das criptomoedas pode afetar a
confianca dos consumidores e, portanto, a atividade econ6mica, criando desafios adicionais
para as decisdOes politicas (Fontgalland et al.2023).

O surgimento das criptomoedas gerou uma série complexa de efeitos na economia
mundial e levou os governos e os bancos centrais a reverem suas estratégias convencionais

para regular a moeda.
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Figura 4 - Revelando o Impacto das Criptomoedas na Politica Monetaria
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Fonte: Elaborado pelo autor via Napkin IA (2025).

2.4 Fases da lavagem de capitais

O artigo de Silveira (2020) “Criptomoedas e Lavagem de Dinheiro: Aspectos Penais e a
Convencao de Palermo” explora detalhadamente as diversas etapas pelas quais passam os
fundos ilicitos durante o processo de lavagem de dinheiro, particularmente no contexto das
criptomoedas. Os trés estagios sdo: posicionamento, estratificacdo e integracao.

A colocacdo constitui a etapa inicial em que os recursos provenientes de atividades
ilicitas sdao inseridos no mercado, por meio de diferentes operagdes, tais como compras a
vista, operacdes de cdmbio ou a aquisicdo de criptomoedas. Essa etapa inicial é fundamental
para identificar a entrada de recursos ilicitos no sistema financeiro. Na sequéncia, ocorre a
fase de estratificacdo, caracterizada pela execucao de transac¢des financeiras complexas com
o objetivo de dificultar a identificacdo da origem ilegal dos valores. Esse procedimento de
ocultacdo dificulta o rastreamento dos recursos e a identificacdo de suas conexdes com
atividades ilegais.

A etapa final do processo é a integracdo, momento em que os recursos obtidos por
meio do branqueamento de capitais sdo reinseridos na economia com aparéncia de
legitimidade. Esse procedimento pode ocorrer através de investimentos, aquisicdes de bens

ou, ainda, por meio de ofertas iniciais de moedas virtuais (ICOs).
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Os utores ressaltam que o emprego das criptomoedas intensifica os desafios das
etapas do branqueamento de capitais, devido ao anonimato ampliado e a complexidade das
transagOes realizadas. Essa realidade complica a atuag¢dao das autoridades no combate a
lavagem de dinheiro, tornando imprescindivel o fortalecimento dos mecanismos de
fiscalizagdo para preservar a integridade do sistema financeiro.

Figura 5 - Processo de Lavagem de Dinheiro

Posicionamento

Estratificacao A d

Integracao

Fonte: Elaborado pelo autor via Napkin IA (2025).

2.5 Desafios e Implicagdes das Criptomoedas na Lavagem de Dinheiro

Criptomoedas como o Bitcoin tém sido amplamente utilizadas para lavagem de
dinheiro por possuirem propriedades atrativas para atividades ilicitas, como a possibilidade
de realizar transacdes digitais globais sem intermediarios (TAKIMOTO, 2022). Os criminosos
utilizam criptomoedas para canalizar lucros ilicitos para a economia formal, ocultando a
origem ilicita dos fundos através das trés fases do branqueamento de capitais: colocacgao,

estratificacdo e agregacao.
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As bolsas de criptomoedas, por sua vez, tém um papel relevante no favorecimento da
lavagem de dinheiro, ao possibilitar transacdes diretas entre usudrios e dificultar o trabalho
das autoridades no rastreamento e na investigacdo de operagdes financeiras ilegais. A
descentralizacdo das criptomoedas, aliada a rapidez e a abrangéncia mundial das transacoes,
gera desafios considerdveis para o combate a lavagem de dinheiro, pois os recursos podem
ser transferidos quase que imediatamente para diferentes paises, dificultando a identificacdo
e o bloqueio de atividades financeiras ilegais.

Além disso, as criptomoedas sdo atrativas para o branqueamento de capitais devido a
sua natureza descentralizada, que permite que as transacdes sejam realizadas diretamente
entre utilizadores, sem a necessidade de intermediarios, dificultando as autoridades o rastreio
e a regulamentacdo das atividades financeiras ilicitas. A natureza global e digital das
transagoes de criptomoedas permite que os fundos sejam enviados para qualquer pais quase
instantaneamente, complicando a deteccdo e prevencao da lavagem de dinheiro.

Outra caracteristica das criptomoedas que as torna atrativas para o branqueamento
de capitais é o elevado grau de anonimato e privacidade que oferecem aos utilizadores,
tornando mais facil ocultar a origem dos fundos ilicitos e integra-los na economia formal sem
levantar suspeitas. A rapidez e eficiéncia das transa¢des de criptomoedas, aliadas a dificuldade
de rastreamento dessas transagdes, tornam-na uma opg¢do atraente para criminosos que
desejam lavar dinheiro de forma rdpida e discreta.

Os obstaculos apresentados pelas criptomoedas no enfrentamento da lavagem de
dinheiro demandam uma atuag¢dao conjunta de reguladores, instituicdes financeiras e
empresas de tecnologia. E fundamental implementar sistemas capazes de detectar e
acompanhar operag¢des suspeitas envolvendo criptomoedas, visando combater praticas
ilicitas.

Ademais, conscientizar e educar o publico acerca dos riscos relacionados ao uso das
criptomoedas pode contribuir para evitar que essas tecnologias sejam usadas para a lavagem
de dinheiro. Dessa forma, estratégias abrangentes e a colaboracdo entre os diversos atores
envolvidos tornam-se essenciais para superar os desafios impostos pela utilizacdo das

criptomoedas em praticas ilegais.
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Figura 6 - Desafios e Respostas na Lavagem de Dinheiro com Criptomoeda
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Fonte: Elaborado pelo autor via Napkin IA (2025).
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3 Método

Para garantir a robustez da andlise proposta, a metodologia deste estudo é detalhada
em etapas, abrangendo desde a definicdo dos procedimentos empiricos, passando pela
elaboragao dos instrumentos de coleta, até a validagao estatistica dos dados obtidos. Cada

subitem a seguir aprofunda aspectos essenciais para a compreensao do desenho da pesquisa.

3.1 Classificagao da Pesquisa

Neste estudo, optou-se pela utilizacdo de um método quantitativo, uma vez que ele é
adequado para avaliar prevaléncia, padrées e tendéncias relacionadas as criptomoedas e a
lavagem de dinheiro em um contexto especifico (Gil, 2002). A metodologia quantitativa
possibilita a coleta e o exame de dados numéricos relacionados a comportamentos,
percepcoes e praticas relacionadas ao uso de criptomoedas para lavagem de dinheiro (Rangel;
Rodrigues e Mocarzel, 2018).

Segundo Rangel, Rodrigues e Mocarzel (2018), a pesquisa quantitativa descritiva se
destaca por proporcionar uma visdo ampla do problema analisado, ao disponibilizar dados
precisos acerca da frequéncia da lavagem de dinheiro via criptomoedas e seus efeitos sobre
empresas e a sociedade. Essa metodologia contribui para a identificacdo de varidveis
essenciais e das inter-relagdes entre diferentes dimensdes do fendmeno, oferecendo uma
compreensao mais detalhada da magnitude da questao.

Além disso, a pesquisa quantitativa, por sua vez, possibilita a comparac¢ao de dados ao
longo do tempo por meio de andlises longitudinais, bem como entre diferentes grupos ou
regioes, o que facilita a identificacdo de padrdoes emergentes. Essa capacidade é fundamental
para o desenvolvimento de estratégias eficientes de prevencdo e regulacdao. Com base no
referencial tedrico de Gil (2002), a analise descritiva visa fornecer uma visdo detalhada das
caracteristicas essenciais de um conjunto de dados, com foco em medidas estatisticas como
média, mediana, moda, intervalo, variancia e desvio padrao.

A analise descritiva possibilita compreender a percepcao dos participantes sobre os
riscos vinculados a lavagem de dinheiro por meio das criptomoedas, bem como identificar as

praticas adotadas pelas empresas para mitigar tais riscos. Assim, a pesquisa oferece dados
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importantes para a formulagao de politicas e medidas de seguranca eficazes, destinadas a

enfrentar os desafios relacionados as criptomoedas e a lavagem de dinheiro.

3.2 Procedimentos Empiricos

Neste estudo, o procedimento empirico baseia-se em métodos quantitativos para
compreender a dindmica do tema. Inspirados nas recomendag¢bes de Manzato e Santos (2012)
para o desenvolvimento de pesquisas quantitativas, os procedimentos empiricos necessitam
igualmente de uma légica interna bem definida e alinhada aos objetivos da pesquisa.

A coleta de dados primarios sera realizada por meio de questionarios estruturados
aplicados a uma amostra aleatéria do publico-alvo envolvido com criptomoedas e lavagem de
dinheiro. Esses questiondrios permitirdo a obtencdo de informagdes quantitativas sobre a
percepcdo de risco, precaucdes tomadas pelas empresas e desafios enfrentados pelo setor.

Os dados coletados serao utilizados para o desenvolvimento de uma escala
guantitativa de analise da eficdcia das medidas existentes para prevencdo de crimes
relacionados a transag¢des envolvendo criptomoedas. Com isso, busca-se identificar padrdes

de generalizacdo para uma populacdo (Espinosa et al., 2019).

3.3 Procedimentos Analiticos

Os procedimentos analiticos adotados na pesquisa quantitativa englobam diversas
técnicas voltadas a interpretacdo e compreensdo dos dados obtidos. A estatistica descritiva
serd utilizada com o intuito de resumir as informa¢des coletadas e destacar padrdes
relevantes. Entre os métodos empregados, destaca-se a andlise de distribuicdo de frequéncia,
aplicada especialmente a varidveis quantitativas continuas, possibilitando uma visualizacao
mais clara da distribuicdo das respostas.

Além disso, o agrupamento de dados auxilia na identificacdo de tendéncias e facilita a
compreensao dos resultados obtidos. A apresentacdo das informacgGes ocorrera por meio de
graficos e tabelas estatisticas, como histogramas e boxplots, ferramentas que favorecem a
interpretacao das tendéncias identificadas (REIS; REIS, 2002). Complementando essa analise,
serd empregada a técnica de séries temporais, que permite observar variacdes nos padroes
ao longo do tempo, contribuindo para uma compreensdo mais aprofundada do fenbmeno

estudado.
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Serdo utilizados graficos de dispersdao com o objetivo de analisar as relagdes existentes
entre varidveis continuas, possibilitando a identificacdo de possiveis correlacbes ou
associacdes entre elas. Além disso, sera realizada uma andlise inicial dos dados por meio de
tabelas e representac¢des graficas descritivas, oferecendo uma visdo geral do conjunto de
informacgdes antes da aplicagdo de andlises mais detalhadas (REIS; REIS, 2002).

Dessa forma, os procedimentos quantitativos adotados garantem a validade e
confiabilidade dos resultados, permitindo uma compreensdao objetiva do impacto das

criptomoedas na lavagem de dinheiro e suas implicagdes para empresas e sociedade.
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4 Resultados

Antes da etapa oficial de coleta de dados, foi realizado um pré-teste com a finalidade de
aperfeicoar o questiondrio e assegurar a clareza e a pertinéncia das questdes. Esse pré-teste
permaneceu disponivel por um periodo de cinco dias e contou com a colaboracdo de seis avaliadores,
entre profissionais e académicos com experiéncia na area de criptomoedas. As contribuicdes desses
avaliadores trouxeram sugestdes importantes, que foram empregadas para ajustar e aprimorar o
guestionario, garantindo sua adequacao aos objetivos da pesquisa e facilitando a compreensao por
parte dos participantes. O questiondrio final, utilizado na coleta de dados, encontra-se disponivel no
Apéndice A.

ApOs essa etapa de validacdo, o questionario foi disponibilizado na plataforma Google
Forms por um periodo de 20 dias. O numero minimo de respostas necessario para a amostra,
calculado com base em critérios estatisticos, era de 115 participantes. Esse calculo foi
realizado utilizando um cddigo desenvolvido em Python, que estimou o tamanho amostral
adequado com base em parametros como o desvio-padrdo das respostas e a margem de erro
previamente estabelecida. O algoritmo simula um conjunto de respostas aleatdrias, calcula a
variabilidade dos dados e determina o nimero minimo de participantes necessario para
assegurar a precisdo estatistica pretendida, garantindo a consisténcia e a confiabilidade dos
resultados alcancados. O script utilizado para essa estimativa encontra-se disponivel no
Apéndice B. No entanto, a pesquisa superou essa expectativa, alcangando um total de 135
respostas validas. Esse resultado demonstra o interesse dos participantes no tema e a eficdacia
da divulgacao do questionario.

Com o intuito de assegurar a qualidade dos dados coletados, realizou-se uma etapa
criteriosa de limpeza das respostas, utilizando os softwares JASP e Jamovi. Nesse processo, a
guestdo “O uso frequente de criptomoedas pode levar a comportamentos impulsivos ou de
risco, semelhantes aos observados em jogos de azar” (JONES; LUU; SAMUEL, 2024), foi
removida do questionario final por ndo apresentar alinhamento adequado com os objetivos

da pesquisa. Essa pergunta correspondia ao item Q11 no instrumento aplicado.

4.1 Andlise Fatorial Exploratéria (AFE)

Apds essa etapa, buscando analisar a consisténcia do instrumento e dos dados

coletados, foi realizada a AFE, uma técnica estatistica utilizada para identificar padrdes de
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correlagdo entre as varidveis do questionario e reduzir a dimensionalidade dos dados. O
propdsito consistiu em analisar a estrutura fatorial do instrumento e identificar de que
maneira os itens se organizavam em fatores compartilhados. Para isso, foi empregada a
extracdo de Componentes Principais com rotacdo Promax, permitindo a correlagdo entre os
fatores extraidos. O teste qui-quadrado de Bartlett apresentou um valor significativo (y? =
178,264; df = 76; p < 0,001) conforme a Tabela 1, com isso, verifica-se que as varidveis
apresentam correlagdes adequadas, justificando a utilizacdo da andlise fatorial. Tal resultado
indica a existéncia de uma estrutura subjacente consistente nos dados, afastando a
possibilidade de serem distribuidos de forma aleatoria.

Tabela 1 - Resultados do teste qui-quadrado

Teste Qui-quadrado
Value df p
178.264 76 <.001

Model

Fonte: Elaborado pelo autor (2025).

Os resultados revelaram a presenca de dois componentes principais, selecionados com
base nos eigenvalues superiores a 1, conforme segue a Tabela 2. A solugao nao rotacionada
indicou que o primeiro componente apresentou um eigenvalue de 4,309 e o segundo, 2,862,
explicando conjuntamente 47,8% da variancia total dos dados. Na solugdo rotacionada, o
primeiro fator reteve 27,2% da variancia explicada, enquanto o segundo explicou 20,6%,
totalizando 47,8% da varidncia cumulativa.

Tabela 2 - Resultados dos fatores

Unrotaded solution Rotated Solution
Eigenvalue Proportion Cumulative SumSq Loadings Proportion Cumulative
var. var.
Fator 1 4.309 0.287 0.287 4.080 0.272 0.272
Fator 2 2.862 0.191 0.478 3.091 0.206 0.478

Fonte: Elaborado pelo autor (2025).

A distribuicdo das cargas fatoriais mostrou que os itens Q14, Q2, Q12, Q8, Q3, Q1, Q7,

Q5, Q6, Q13 e Q4 apresentaram maiores associacdes com o primeiro fator (RC1), enquanto o

item Q9 exibiu carga relevante em ambos os fatores (Tabela 3). Esses resultados sugerem que

a escala pode estar capturando dois construtos distintos,

sendo necessario um
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aprofundamento na interpretacdo dos fatores extraidos para compreender melhor as
dimensdes avaliadas pelo questionario.

Tabela 3 - Resultados da analise fatorial exploratdria (AFE)

RC1 RC2 Singularidade
Q14 0.851 0.265
Q2 0.827 0.313
Q12 0.812 0.337
Q8 0.689 0.512
Q3 0.640 0.496
Ql 0.638 0.587
Q9 0.461 0.479 0.595
Q15 0.410 0.788
Q11 -0.401 0.760
Q7 0.782 0.364
Q5 0.760 0.422
Q6 0.734 0.425
Qi3 0.683 0.514
Q4 0.632 0.603
Q10 0.846

Nota: Foi aplicado o método de rotagdo promax na formagdo dos fatores.

Fonte: Elaborado pelo autor (2025).

Além da andlise fatorial, a confiabilidade da escala foi avaliada por meio do coeficiente
Alfa de Cronbach. O resultado obtido foi de 0,722, um valor que indica consisténcia interna
aceitavel, conforme demonstra a Tabela 4.

Tabela 4 — Resultado do Alfa de Cronbach

Estimativa Cronbach's
o 0.722

Fonte: Elaborado pelo autor (2025).

A retirada da questdo Q11 foi suficiente para que o instrumento alcangasse esse nivel
de confiabilidade, demonstrando que sua presenga poderia ter comprometido a coeréncia
interna da escala (Tabela 5).

Tabela 5 - Resultados do Alfa de Cronbach por item

Caso exclua o item

Item Cronbach's a
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Q1
Q2
Q3
Q4
Q5
Q8
Q9
Q10
Q12
Q13
Qil4
Qils
Q6
Q7

0.699
0.682
0.715
0.717
0.714
0.701
0.692
0.713
0.686
0.724
0.682
0.709
0.732
0.722

Fonte: Elaborado pelo autor (2025).
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Os resultados da AFE e da analise de confiabilidade sugerem que, apds a remocgao da

guestdo desalinhada com os objetivos da pesquisa, o instrumento utilizado apresenta uma

estrutura fatorial coerente e uma confiabilidade adequada, podendo ser utilizado para futuras

analises.
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5 Analise e discussao dos dados

Com base nos dados coletados, os resultados da pesquisa foram estruturados em
diferentes dimensdes, a fim de destacar as percepc¢des sociais, a avaliacdo das medidas
regulatdrias e as lacunas identificadas na produgado cientifica. Os topicos apresentados a
seguir organizam os achados conforme critérios estatisticos e tematicos, buscando favorecer

a integracgao entre os referenciais tedricos e a analise empirica.

5.1 Caracteriza¢do da amostra (sociodemograficas)

A anadlise dos dados revelou que a maior parte dos participantes da pesquisa se
identifica com o género masculino, correspondendo a aproximadamente 59% da amostra,
totalizando 78 respondentes. Ja o género feminino representa cerca de 41%, com 55
participantes. Vale destacar que nenhum dos respondentes optou por "Prefiro ndo
responder" ou "Outro", indicando que todos os participantes se identificaram com uma das
duas opgoes de género fornecidas. Essa predominancia masculina pode refletir uma maior
participacdo de homens no mercado de criptomoedas ou um maior interesse deles no tema,
especialmente em contextos em que a pesquisa foi aplicada.

A idade dos participantes variou entre 19 e 78 anos, com uma concentracdo
significativa de respondentes na faixa etdria de 21 a 59 anos. A média de idade da amostra
sugere um equilibrio entre participantes mais jovens e mais experientes. No entanto, observa-
se uma maior participacao de individuos na faixa dos 20 a 30 anos, o que pode indicar um
interesse crescente da geracdo Z e millenials em temas relacionados a criptomoedas e
tecnologias financeiras. Esse perfil pode estar relacionado ao fato de a pesquisa ter sido
aplicada em um contexto em que ha uma maior presenca de jovens conectados com
inovacoes tecnoldgicas.

Em relacdo a escolaridade, a maioria dos participantes possui um alto nivel de
educacdo. Cerca de 44% dos respondentes tém pds-graduacdo (MBA, Mestrado, Doutorado
etc.), seguidos por aproximadamente 33% com ensino superior completo e cerca de 15% com
ensino superior incompleto. Apenas 7% possuem ensino médio completo, e menos de 1% tém

ensino médio incompleto. Essa distribuicdo indica que a amostra é composta principalmente
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por individuos com formag¢ao académica avang¢ada, o que pode influenciar suas percepgdes e
conhecimentos sobre criptomoedas e temas financeiros. O alto nivel de escolaridade sugere
que os participantes estdao mais familiarizados com conceitos complexos relacionados a
financas e tecnologia (Figura 7).

Figura 7 - Escolaridade dos respondentes

= Pds-graduacao (MBA,
Mestrado, Doutorado, etc.)

= Ensino Superior Completo
Ensino Superior
Incompleto

®* Ensino Médio Completo

= Ensino Médio Incompleto

Fonte: Elaborado pelo autor (2025).

A renda familiar bruta mensal dos participantes revela que a maioria pertence a uma
classe de renda mais alta. Cerca de 64% dos respondentes possuem renda acima de 7 salarios-
minimos, o que indica um poder aquisitivo significativo. Esse grupo provavelmente tem maior
acesso a investimentos e tecnologias financeiras, como as criptomoedas. Aproximadamente
13% dos participantes tém renda entre 5 e 7 saldrios-minimos, um valor que também permite
certa estabilidade financeira e possibilidade de investimentos. Outros 11% estdo na faixa de 3
a 5 saldrios-minimos, um patamar que, embora mais modesto, ainda permite engajamento
com servicos financeiros modernos. Cerca de 12% dos respondentes possuem renda entre 1
e 3 salarios-minimos, um grupo que pode enfrentar mais desafios para participar do mercado
de criptomoedas, mas que ainda demonstra interesse no tema. Apenas uma pequena fracao,
menos de 1%, possui renda inferior a 1 saldrio-minimo, o que sugere uma participagao

limitada nesse segmento. Esse perfil de renda indica que a maioria dos participantes estd em
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uma posicao financeira que facilita o acesso e o interesse por inovagdes financeiras, como as
criptomoedas.

No que se refere ao conhecimento sobre criptomoedas, 46,62% dos participantes
declararam possuir certo grau de familiaridade com o tema, enquanto 53,38% afirmaram nao
ter conhecimento sobre o assunto. Esse resultado demonstra que, apesar de uma parte
expressiva dos respondentes estar informada sobre criptomoedas, ainda existe um
contingente consideravel de pessoas que desconhecem seu funcionamento. Tal cenario pode
estar relacionado a complexidade do tema ou a auséncia de informagdes claras e acessiveis
gue favorecam a compreensdo do publico em geral.

Entre os participantes que declararam ter utilizado criptomoedas, o Bitcoin foi a mais
citada, seguido por Ethereum, Litecoin, Dogecoin e outras, conforme ilustrado na Figura 8. A
predominancia do Bitcoin reflete sua posicdo como a criptomoeda mais reconhecida e
consolidada no mercado. Ademais, alguns entrevistados mencionaram o uso de moedas
menos tradicionais, como Shiba Inu e Solana, evidenciando uma diversificagdo no interesse
por diferentes tipos de criptomoedas.

Figura 8 - As criptomoedas mais populares entre os respondentes
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Fonte: Elaborado pelo autor (2025).
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5.2 Desafios e impacto das criptomoedas no cendrio financeiro

A transparéncia nas plataformas de negociacdo de criptomoedas foi apontada como
uma preocupacao relevante pelos participantes da pesquisa. Conforme ilustrado na Figura 9,
cerca de 55% dos respondentes atribuiram notas 4 e 5 as questdes relacionadas a falta de
clareza e confiabilidade dessas plataformas. Essa opacidade dificulta o combate a praticas
ilicitas, como a lavagem de dinheiro, uma vez que muitos participantes consideram que as
plataformas nao disponibilizam informagdes suficientes sobre o processamento e
monitoramento das transacdes. Dessa forma, a auséncia de transparéncia configura um
obstaculo para assegurar a confianca dos usudrios e a integridade do mercado de
criptomoedas.

Figura 9 - Percepcao sobre a transparéncia nas plataformas de criptomoedas
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Fonte: Elaborado pelo autor (2025).
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A regulamentagdo das criptomoedas também se destacou como um tema central na
pesquisa. Como evidenciado na Figura 10, cerca de 60% dos participantes atribuiram notas 4
e 5 para a ideia de que normas mais rigorosas podem aumentar a seguranga e a confianga no

mercado. No entanto, aproximadamente 25% dos respondentes demonstraram preocupacgao
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com os possiveis impactos negativos, atribuindo notas 1 e 2, devido ao receio de que
regulacdes excessivas possam limitar a inovacdo e a liberdade do setor. A divergéncia de
opinides evidencia que a regulamentac¢do é considerada fundamental para a prevengao de
crimes financeiros, embora também possa representar riscos a agilidade e inovacdo do
mercado.

Figura 10 - Percepc¢do sobre a regulamentacdo das criptomoedas
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Outro ponto relevante identificado foi a percepc¢do das criptomoedas como alternativa
ao sistema financeiro tradicional. De acordo com a Figura 11, a maioria dos participantes
reconheceu que as criptomoedas oferecem um modelo descentralizado e inovador. A escala
de avaliacdo revelou que a maioria das respostas foi de 4 e 5, indicando que os respondentes
percebem as criptomoedas como um meio de democratizar o acesso ao sistema financeiro,
reduzindo a dependéncia de intermedidrios tradicionais. No entanto, cerca de 35% dos
participantes atribuiram notas 1 e 2 as questdes relacionadas aos riscos, refletindo
preocupacdes com a volatilidade e o uso das criptomoedas em atividades ilicitas.

Figura 11 - Percepgao sobre as criptomoedas como alternativa ao sistema financeiro
tradicional
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Além dos fatores ja mencionados, a pesquisa indicou que a falta de conhecimento
sobre criptomoedas representa um obstaculo consideravel para sua adogdo como meio de
pagamento. Essa constatacdo destaca a necessidade de iniciativas focadas na educacdo
financeira e na promocao da transparéncia no setor, com o objetivo de criar um ambiente
mais seguro e acessivel a todos os usuarios. Outro ponto importante abordado foi a chegada
das moedas digitais emitidas por bancos centrais (CBDCs), que sdo consideradas possiveis
concorrentes das criptomoedas tradicionais. No entanto, ainda existem incertezas quanto ao
modo como essa competicdo ird se desenrolar e quais serdo os efeitos sobre o futuro do
sistema financeiro.

A pergunta discursiva do formuldrio, intitulada "Em sua opinido, qual é o maior desafio
das criptomoedas no combate a lavagem de dinheiro?", gerou diversas respostas que foram
analisadas e condensadas, destacando-se os termos mais recorrentes entre os participantes.
Para representar visualmente essa analise, foi criada uma nuvem de palavras onde os
conceitos mais mencionados aparecem com maior destaque. A Figura 12 ilustra esse
resultado, evidenciando que os desafios mais citados incluem a regulamentacao,
rastreabilidade, anonimato, transparéncia e fiscalizacdo, entre outros fatores relevantes para

o debate académico e institucional sobre o tema.
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Figura 12 - Percepcdo das criptomoedas como alternativa ao sistema financeiro
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Fonte: Elaborado pelo autor utilizando o software Mentimeter (2025).

5.3 Discussao dos objetivos a luz da teoria e da pratica

O objetivo geral desta pesquisa foi examinar a relacdao entre o branqueamento de
capitais e as criptomoedas, investigando os riscos envolvidos, os mecanismos utilizados e os
desafios enfrentados por reguladores e institui¢cdes financeiras. Os resultados obtidos indicam
gue, embora as criptomoedas representem uma inovacao disruptiva no sistema financeiro,
elas também criam um ambiente propicio para praticas ilicitas, especialmente pela sua
natureza descentralizada, anonimato e alcance global. Esse achado confirma o que foi
discutido por Narayanan et al. (2016), ao afirmarem que a estrutura das criptomoedas desafia

os modelos tradicionais de controle e supervisdo financeira.
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No que diz respeito ao primeiro objetivo especifico, que consistia em investigar os
métodos e estratégias de lavagem de dinheiro por meio das criptomoedas, os dados coletados
indicaram que os participantes reconhecem as trés fases tradicionais desse processo,
conforme descrito por Silveira (2020). A anadlise fatorial identificou dois fatores principais,
sendo um deles diretamente associado a percepcao de risco e ao uso ilicito das criptomoedas,
destacando as dificuldades na rastreabilidade das transacdes e a possibilidade de ocultar a
origem dos recursos ilegais. Isso dialoga com o argumento de Takimoto (2022), que enfatiza
0 uso crescente desses ativos em esquemas de lavagem de capitais pela complexidade e pela
opacidade das transacoes.

No segundo objetivo especifico, avaliar a eficacia das medidas existentes de combate
a lavagem de dinheiro, observou-se uma percepcao critica por parte dos respondentes quanto
a atuacdo das plataformas de negociacdo de criptomoedas. A auséncia de mecanismos claros
de auditoria e de transparéncia, bem como a falta de padronizacao de praticas de compliance,
foram apontadas como falhas significativas. Morais e Falcdo (2022) abordam essa questao ao
destacar que a implementacdo dos sistemas de 'conheca seu cliente' e a exigéncia de
relatérios de atividades suspeitas ainda é incipiente em muitas exchanges. Os participantes
também indicaram que, embora existam tentativas regulatdrias, elas sdo fragmentadas e de
eficacia questionavel, principalmente frente a velocidade da evolucdo tecnoldgica.

No que tange ao terceiro objetivo, que consiste em identificar lacunas regulatdrias e
sugerir possiveis solucdes, a pesquisa revelou uma expressiva demanda por normas mais
claras, especificas e integradas. Os dados indicam que, embora alguns participantes
manifestem preocupacao de que uma regulagdo excessiva possa comprometer a inovagao,
prevalece a compreensao de que a auséncia de regras bem definidas fomenta a inseguranca
juridica e facilita a ocorréncia de crimes financeiros. Essa perspectiva encontra respaldo em
Raskin et al. (2018), que defendem uma abordagem regulatéria equilibrada e adaptativa,
capaz de conciliar a promoc¢do da inovagcdo com a prevencdo de abusos.

Um dado relevante observado foi a divisdo nas percep¢des dos respondentes acerca
do papel das criptomoedas como alternativa ao sistema financeiro tradicional. Muitos
reconheceram o potencial dessas tecnologias para democratizar o acesso aos servicos

financeiros, reduzindo a necessidade de intermediarios, conforme destacado por Camara
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(2023). Por outro lado, uma parcela significativa também ressaltou os riscos ligados a
instabilidade do mercado e a facilidade com que individuos criminosos podem explorar essas
vulnerabilidades para legitimar recursos de procedéncia duvidosa.

Ainda nesse contexto, o papel das moedas digitais emitidas por bancos centrais
apareceu como uma possivel solucdo intermediaria. Os respondentes indicaram, ainda que de
forma preliminar, que essas moedas podem representar um contraponto regulado as
criptomoedas descentralizadas, oferecendo seguranga, controle estatal e rastreabilidade.
Ribeiro Filho e da Silva (2023) também destacam essa possibilidade ao afirmar que as
tecnologias de blockchain utilizadas por governos podem preservar parte da eficiéncia digital
ao mesmo tempo em que garantem conformidade legal.

A anadlise das respostas abertas, por meio da representacdo em nuvem de palavras,
destacou os principais desafios identificados ao longo da pesquisa, a saber: anonimato,
rastreabilidade, fiscalizacdo e regulacdo. Esses aspectos constituem o cerne das preocupacoes
tanto institucionais quanto académicas relacionadas ao tema, evidenciando um consenso
acerca da necessidade urgente de estratégias mais eficazes para o enfrentamento desses
desafios. Conforme apontado por Béhme et al. (2015), a auséncia de medidas preventivas
robustas compromete a integridade do sistema financeiro como um todo.

Dessa forma, os resultados alcancados confirmam que os objetivos propostos foram
plenamente atingidos. A anadlise quantitativa, fundamentada em uma amostra representativa
e em métodos estatisticos consistentes, possibilitou uma compreensao aprofundada das
principais percepg¢des sociais acerca do uso das criptomoedas no contexto da lavagem de
dinheiro. O estudo destaca a importancia da cooperacdo internacional ampliada, da constante
atualizacdo das normas e do avancgo tecnolégico voltado a rastreabilidade das transacoes,
fatores indispensaveis para mitigar riscos e maximizar os beneficios associados aos ativos
digitais.

Para consolidar o didlogo entre os resultados desta pesquisa e a literatura académica
sobre o tema, apresenta-se a seguir a Tabela 6, que sintetiza os principais autores, as lacunas
tedricas identificadas em seus estudos e a forma como os achados deste trabalho contribuem

para o avanco do conhecimento sobre lavagem de dinheiro e criptoativos.
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Tabela 6 - Principais autores, lacunas apontadas e como os resultados corroboram

Autor(es)

Lacunas apontadas

Como os resultados corroboram

Narayanan
et al. (2016)

Desafios na supervisdo estatal e
regulacdo eficaz devido a estrutura
descentralizada das criptomoedas.

Os resultados reforcam que a auséncia de
controle centralizado facilita o uso ilicito
das criptomoedas, dificultando sua
rastreabilidade.

Raskinetal. Necessidade de adaptacdo do A pesquisa mostrou que ha uma percepcao
(2018) sistema regulatério as inovagdes social clara sobre a ineficiéncia das atuais
tecnoldgicas financeiras. regulacoes, exigindo mudancas

adaptativas.

Foley et al. Dificuldade de rastrear os A analise fatorial apontou que a falta de

(2019) verdadeiros donos dos ativos digitais mecanismos de auditoria nas plataformas é
devido a falta de transparéncia. percebida como um risco a integridade

financeira.

Morais e Limitacoes das medidas como KYC e Os dados indicam que a padronizacdo

Falcao monitoramento de transacdes em regulatdria ainda é insuficiente,

(2022) razio da natureza global das dificultando a acdo coordenada entre
criptomoedas. paises.

Bun (2022) Inexisténcia de custodiante Os respondentes indicaram que esses
institucional e alta volatilidade dos fatores contribuem para a ocultacdo da
criptoativos dificultam o controle das origem dos fundos, conforme verificado na
operacoes. analise dos fatores de risco.

Horchel Falta de regulamentacdo Os resultados evidenciam a necessidade

(2023) internacional eficaz e anonimato urgente de uma regulacdo harmonizada
dificultam o combate a lavagem de para reduzir brechas exploradas por
dinheiro. criminosos.

Silveira As fases de lavagem de dinheiro se Os participantes reconhecem as trés fases

(2020) tornam mais complexas com uso de (colocagdo, estratificacdo e integracao) e os

criptomoedas, tornando o rastreio
mais dificil.

riscos aumentados pela opacidade digital.

Fonte: Elaborado pelo autor.

Com base nos resultados obtidos, foi possivel consolidar os principais aspectos da

pesquisa em uma tabela resumida. Essa tabela apresenta de forma sintetizada as descobertas

do estudo e destaca as contribui¢cdes desses achados tanto para a comunidade académica

guanto para o mercado. A Tabela 7, a seguir, facilita a compreensao desses pontos e auxilia

na visualizacdo do potencial impacto da pesquisa na teoria e na pratica.

Tabela 7 - Sintese dos resultados e contribuigdes do estudo

Resultado

Contribuigao Académica

Contribuigao Profissional

Identificacdo

de dois
principais relacionados ao uso de
criptomoedas em esquemas de
lavagem de dinheiro

fatores

pela
criptoativos

Ampliacdo do conhecimento sobre
0s mecanismos de risco percebidos
sociedade no

Apoio a criagdo de politicas mais
assertivas de compliance e

uso .
monitoramento nas exchanges




Percepgdo critica da populagdo

CEUB _PIC

Estimulo a estudos futuros sobre

32

Aponta deficiéncias regulatdrias
que comprometem a confianca dos

guanto a auséncia de transparéncia governanga e auditoria de investidores e dificultam o
nas plataformas exchanges enfrentamento dos crimes
financeiros
N Indica a necessidade premente de
S . ... Colaboragdo para o avanco .
Identificagdo  das  deficiéncias A . reformas legislativas que
L académico no que tange a ~
regulatdrias e demanda por normas | N ~_ promovam a atracao de
. importancia de uma regulagdo . . .
claras e equilibradas , . investimentos e reduzam os riscos
flexivel e adaptativa L
juridicos
R . Abre  caminho  para novas Mostra que o mercado precisa de
Divisdo perceptiva sobre o papel . - . . L
. . investigacbes sobre os impactos estratégias educacionais e
das criptomoedas no sistema .. A . . .
. . . sociais e  econdmicos  dos informativas para ampliar o uso
financeiro tradicional . . .
criptoativos consciente
, N . . Oferece insights ara o
Possivel aceitagdo futura de Amplia o campo de pesquisa sobre . & P o
. . . o . desenvolvimento de solugGes
moedas digitais estatais como a interagdo entre tecnologias

alternativa segura

descentralizadas e centralizadas

tecnoldgicas reguladas com foco na
rastreabilidade

Fonte: Elaborado pelo autor (2025).
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6 Conclusao

Esta pesquisa alcangou os objetivos estabelecidos, possibilitando uma compreensao
aprofundada da relacdo entre o uso de criptomoedas e a lavagem de dinheiro por meio de
uma abordagem quantitativa. Identificaram-se dois fatores relevantes que influenciam a
percepc¢do social sobre esse tema: a fragilidade na regulamentacdo e a dificuldade de
rastreamento das transagdes. Também foi possivel notar criticas a limitagdo dos mecanismos
de conformidade adotados por algumas plataformas e a efetividade das normas atualmente
em vigor. Esses resultados indicam a necessidade de aprimoramento das praticas regulatdrias
e de maior articulacdo entre os agentes envolvidos, com o objetivo de reduzir riscos e
fortalecer a transparéncia no ambiente financeiro digital.

Contudo, algumas limitagdes devem ser consideradas. A restrigdo temporal
comprometeu a abrangéncia da coleta de dados e, embora a amostra tenha superado o
numero minimo estipulado, a divulgacao limitada do instrumento reduziu a diversidade dos
respondentes. Além disso, a adocdo exclusiva de uma abordagem quantitativa dificultou a
identificacdo de interpretacdes mais subjetivas, que poderiam aprofundar a compreensao do
tema. Percebe-se a auséncia de estudos nacionais focados especificamente na ligacdo entre
criptomoedas e lavagem de dinheiro, o que reduz as oportunidades de comparagdo e
embasamento tedrico no cendrio brasileiro. Diante dessas lacunas, recomenda-se a
continuidade da pesquisa com abordagens qualitativas, capazes de explorar os sentidos
atribuidos pelos usuarios ao uso de criptoativos, bem como o aprofundamento em diferentes
realidades regulatérias, ampliando o escopo analitico e contribuindo para a consolidagao da
producao cientifica sobre o tema no pais.

Em resumo, esta pesquisa contribui para os estudos sobre criptoativos e crimes
financeiros, ao mesmo tempo em que propde reflexdes importantes sobre como as
tecnologias descentralizadas estdo mudando a forma de controlar a economia. Ao mostrar o
conflito entre inovacdo e regulacdo, o estudo evidencia que os métodos tradicionais de
fiscalizacdo estdo sendo colocados a prova por novas tecnologias dificeis de rastrear. Diante
disso, é necessario que universidades, governo e setor privado atuem de forma conjunta, com
base em conhecimento de diferentes areas, responsabilidade ética e pensamento critico, para

criar regras que garantam tanto a liberdade econémica quanto a seguranca juridica.
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APENDICE A - Instrumento de Coleta

Criptomoedas e Lavagem de Dinheiro:
PercepcoOes e Impactos

Este formuldrio, elaborado por Eduardo Heinrick, estudante do Centro Universitario de
Brasilia (CEUB), (eduardoheinrick(@sempreceub.com), tem como objetivo coletar
opinides e experiéncias relacionadas ao uso de criptomoedas, sua requlamentacao e
s8US impactos na sociedade @ no combate a crimes financeiros, como a lavagem de
dinheiro.

Lembre-se de gue ndo existe uma resposta correta, desde que ela represente sua opiniao
pessoal. Para as questdes sobre casos praticos ou impactos, por favor, pense em um
caso especifico ao responder.

Ima neraunta abhrioatéria
a neraunta ahriaataria

Vocé concorda em participar desta pesquisa? As informacgbes coletadas serdo  *
utilizadas exclusivamente para fins académicos e sua identidade sera mantida
anonima.

Marcar apenas uma oval.

_) Sim, concordo em participar

:.' Mao, ndo desejo participar

Segdo de Perguntas Sociodemograficas:

Para entender melhor o perfil dos participantes desta pesquisa, por favor, responda as
seguintes perguntas sociodemograficas. Sua identidade permanecera anonima & os
dados serao utilizados apenas para analisar as tendéncias relacionadas as respostas.

Qual é a sua idade? *
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3. Qual é o seu género? *

Marcar apenas uma oval.

;_:' Feminino

:-' Masculino
() Nao-bindrio
i'_::' Prefiro ndo dizer

() Outre:

4. Qual é o seu nivel de escolaridade? *

Marcar apenas uma oval

() Ensino Médio Incompleto
() Ensino Médio Completo
f___'," Enzino Superior Incompleto
() Ensino Superior Completo

), Pas-graduagdo (MBA, Mestrado, Doutorado, etc.)

5. Qual e a sua renda familiar bruta mensal?{valores relativos a 2024) *

Marcar apenas uma oval

) Menor que 1 salério minimo (< RS 1.411)
() De1 a3 salarios minimos (RS 1.412 - RS 4.236)
() De 3 a5 salarios minimos (R$ 4.236 - RS 7.060)
() De 5 a7 salarios minimos (RS 7.060 - RS 9.884)

() Acima de 7 saldrios minimos (= RS 9.B84)

Conhecimento Prévio sobre Criptomoedas

Esta secdo busca identificar se os participantes possuem algum nivel de conhecimento
sobre criptomoedas. A resposta a essa pergunta nos ajudara a segmentar as demais
analises do questionario, permitindo uma melhor compreensao das percepgies e
experiéncias de diferentes perfis de participantes.

37



6.

7.

8.

CEUS | PIC N

Vocé possul algum conhecimento sobre criptomoedas? *

Marcar apenas uma oval.

1.'::' Sim Fular para a pergunta 7

) Nao Pular para a pergunta 11

Percepgies Avangadas sobre Criptomoedas e Regulagdo Secdo sem titulo

Esta zecao e destinada a participantes que possuem conhecimento prévio sobre
criptomoedas, seja por experiéncia pratica ou por estudos na area. O objetivo é explorar
opinides mais aprofundadas sobre temas como tecnologia blockchain, regulamentacao,
finangas descentralizadas (DeFi), e desafios técnicos e estratégicos que impactam o
mercado de criptomoedas. Suas respostas ajudardo a identificar percepgdes
especializadas e possiveis solugies para questdes relacionadas a adogao, SeQUIanca
inovagio no setor.

Qual ou quais criptomoedal(s) vocé ja usou? *

Sinto que falta transparéncia nas plataformas de compra e venda de o
criptomoedas

Marcar apenas uma oval.

1 2 3 4 5

Disc Concordo totalmente
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9.  Aintroducdo de moedas digitais emitidas por bancos centrais (CBDCs) pode *
competir diretamente com as criptomoedas tradicionais

Marcar apenas uma oval.

Disc ) ‘ Concordo totalmente

10. A mineracdo de criptomoedas ainda é vidvel economicamente, considerando *
0S custos energéticos, e etc.

Marcar apenas uma oval

Disc Concordo totalmente

Conhecimento e Experiéncia com Criptomoedas

Este topico busca avaliar o nivel de familiaridade e experiéncia dos respondentes com
criptomoedas. As perguntas tém como finalidade identificar o grau de conhecimento
sobre o tema, a frequéncia de uso e a percepc¢ao inicial sobre a seguranga e
funcionalidade das criptomoedas como alternativa ao sistema financeiro tradicional.

11.  Tenho familiaridade com o uso de criptomoedas. *

Marcar apenas uma oval

Disc Concordo totalmente
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12, J& investiu ou investe em criptomoedas? *

Marcar apenas uma oval.

o1

JSim

. Nao

) Ainda ndp, mas pretendo

13. Acredito que as criptomoedas 580 uma alternativa segura ao sistema *
financeiro tradicional.

Marcar apenas uma oval

Disc Concordo totalmente

14, Ja utilizel criptomoedas para realizar transacgdes financeiras, comao *
pagamentos ou investimentos.

Marcar apenas uma oval

Disc Concordo totalmente

Lavagem de Dinheiro e Regulamentagio

Este topico busca compreender como a5 pessoas percebem o papel das criptomoedas
na prevencio e deteccio de crimes financeiros, como a lavagemn de dinheiro. Queremos
saber se caractenisticas como a falta de controle central e o anonimato das criptomoedas
tornam mais dificil para as autoridades regularem seu uso @ guais medidas podem ser
mais eficazes para enfrentar esses desafios.
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15. A descentralizacdo das criptomoedas (significa que elas ndo sdo controladas *
por governos ou bancos, mas operam por meio de uma rede de
computadores) dificulta a identificagdo de atividades ilicitas, como a lavagem
de dinheiro.

Marcar apenas uma oval.

Disc () B Concordo totalmente

16. 0O anonimato das transagdes de criptomoedas é um dos principais desafios  *
para combater crimes financeiros.

Marcar apenas uma ovail.

Disc Concordo totalmente
17. Aregulamentacdo das criptomoedas pode ser para prevenir crimes *
financeiros.

Marcar apenas uma oval.

Disc Concordo totalmente

Impactos Sociais e Empresariais

Explorar como as criptomoedas estao afetando a sociedade e as empresas, tanto
positivamente quanto negativamente. Este topico avalia se os beneficios das
criptomoedas, como inclusao financeira e inovagao tecnologica, superam os desafios
relacionados a crimes financeiros e impactos no sistema financeiro tradicional. Também
examina a responsabilidade das empresas no gerenciamento desses riscos.
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18. Empresas que lidam com criptomoedas podem se beneficiar da *
implementag3o de politicas mais rigorosas para evitar crimes financeiros.

Marcar apenas uma oval.

Disc Concordo totalmente

19. Os beneficios das criptomoedas para empresas superam os riscos associados *
a0 sel uso em atividades ilicitas.

Marcar apenas uma oval.

Disc Concordo totalmente
20.  As criptomoedas impactam significativarmente o sistema financeiro =
tradicional.

Marcar apenas uma oval.

Disc Concordo totalmente

Percepgoes sobre o Uso e os Riscos das Criptomoedas

Esta segdo tem como objetivo explorar as opinides dos participantes sobre os
comportamentos associados ao uso de criptomoedas, os desafios de sua adogdo, suas
vantagens em relacio ao sistema financeiro tradicional e os riscos relacionados & falta de
regulamentagdo. As afirmagbes apresentadas baseiam-se em estudos recentes sobre
criptomoedas e sua interagdo com fatores socigis, econdmicos e tecnoldgicos. Suas
respostas ajudardo a compreender as percepgoes e os impactos desse fenomeno

emergente.
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Acredito que a falta de conhecimento sobre criptomoedas & uma barreira =
significativa para a sua adogio como método de pagamento.(Mentes et al,,
2021).

Marcar apenas uma oval.

Disc Concordo totalmente

Utilizar criptomoedas frequentemente pode levar a comportamentos =
impulsivos ou de risco, semelhantes aos observados em jogos de azar.(Jones,
Luu, & Samuel, 2024).

Marcar apenas uma oval.

Disc Concordo totalmente

Criptomoedas representam uma solugdo inovadora e confidvel para superar as *
limitagGes do sistema financeiro tradicional. (Jones, Luu, & Samuel, 2024).

Marcar apenas uma oval.

Disc Concordo totalmente

A incerteza regulatdria sobre criptomoedas dificulta a criagio de mecanismos *
eficazes para proteger investidores e prevenir crimes financeiros.(Jones, Luu, &
Samuel, 2024)

Marcar apenas uma oval.

Disc Concordo totalmente
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Feedback Geral

Coletar opinibes e sugesties pessoais dos respondentes sobre o uso de criptomoedas.
Este tdpico permite avaliar o nivel de aceitacio, as principais preocupacies e desafios
percebidos no uso futuro de criptomoedas. O feedback contribuira para identificar
lacunas de conhecimento, oportunidades para educagdo financeira e possiveis melhorias
nas praticas empresariais e regulatorias.

25, Estou disposto a utilizar ou continuar utilizando criptomoedas no futuro. *

Marcar apenas uma oval.

Disc Concordo totalmente

26.  Acredito que campanhas de educacdo financeira podem ajudar a reduziros =
riscos associados ao uso de criptomoedas.

Marcar apenas uma oval.

Disc Concordo totalmente

27. Em sua opinido, qual & o maior desafio das criptomoedas no combate a
lavagem de dinheiro?{opcional)
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APENDICE B — Cédigo utilizado para analise do formulario

import math
import numpy as np
import random

numrespond=300 # PODE afetar o tamanho MiNIMO da amostra; NAO influencia o alfa de CRONBACH,
considerando respostas aleatdrias

nuqueaste=14 # NAO afeta o tamanho MiNIMO da amostra; NAO influencia o alfa de CRONBACH,
considerando respostas aleatdrias

E=0.25

escalamax=5 # AFETA o tamanho MINIMO da amostra
matriz = np.zeros((numrespond, numquest))
mediaq =np.empty(numquest)

somaq =np.empty(numrespond)

somaquad =np.empty(numrespond)

var =np.empty(numquest)

desvio =np.empty(numquest)

arraysomagq =np.empty(numrespond)
somarespostas = np.zeros(numrespond)
somadasvar =0

alfacron =0

varianciasomaresp =0

tamanhon =0

while alfacron<0.1: #Inicio do WHILE
somadasvar =0

alfacron =0

varianciasomaresp =0

tamanhon =0

somarespostas = np.zeros(numrespond)
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for j in range(numquest):
for i in range(numrespond):
numaleatorio=round(random.random()*escalamax,0)
correcao=0
if numaleatorio==0:

correcao=1
if numaleatorio==escalamax:

correcao=0

matriz[i][j]=numaleatorio+correcao

for j in range(numquest):
somaq=0

somaquad=0

for linha in range(numrespond):

somag=somagq+matriz[linha,j]

mediaq[j]=somaq/numrespond

for linha in range(numrespond):

somaquad=somaquad+(matriz[linha,j]-mediaq[j])**2

var[jl=somaquad/(numrespond-1)
desvio[jl=math.sqgrt(var[j])

somadasvar+=var|j]

for linha in range(numrespond):
for j in range(numquest):

somarespostas[linha]=somarespostas[linha]+matriz[linha,j]

varianciasomaresp=(np.std(somarespostas, ddof=1))**2
mediadesvio=np.mean(desvio)

tamanhon=(1.96*mediadesvio/E)**2
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alfacron=numquest*(1-somadasvar/varianciasomaresp)/(numquest-1)

#Fim do WHILE
print(matriz)
print(round(tamanhon,0))

print("Confiabilidade: ",alfacron*100, "%")
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