Utilizacao de simuladores para a
formacao de guerreiros cibernéticos*

Use of simulators for the training of cyber
warriors

Resumo

O presente artigo apresenta o emprego de simulador como
ferramenta para treinar os militares combatentes do espago digital.
Como estudo de caso, apresentamos o Simulador de Operagdes de
Guerra Cibernética (SIMOC) empregado pela Se¢do de Guerra Ci-
bernética, do Centro de Instru¢do de Guerra Eletronica (CIGE), na
formacdo dos alunos do Curso de Guerra Cibernética do Exército
Brasileiro. No artigo, um exemplo de exercicio cibernético é apre-
sentado, assim como: aspectos técnicos a respeito da arquitetura do
SIMOC e uma andlise critica abordando os aspectos positivos e ne-
gativos do simulador.
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Abstract

This article presents the use of simulator as a tool to train the
digital space military warriors. As a study case, we present the Cyber-
netics War Operations Simulator employed by Cyber War Section,
from Electronic Warfare Training Centre, in training of Brazilian
military students in Cybernetics War Course. In the article, a cyber
exercise example is presented, as well as technical aspects regarding
of architecture and a critical analysis covering the positive and nega-
tive aspects of the simulator.
Keywords: Simulator. Cybernetic. Training.
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1 Introdugao

Em 2008, por meio do Decreto N° 6.703 de 18 de
dezembro, a Presidéncia da Republica torna pubica a Es-
tratégia Nacional de Defesa (END), reconhecendo o setor
cibernético como de grande interesse para o Brasil e para
a Defesa Nacional (BRASIL, 2008).

Ciente das atribui¢des previstas na END, o Minis-
tério da Defesa (MD), mediante a Diretriz N° 14, de 2009,
atribuiu ao Exército Brasileiro (EB) a responsabilidade de
coordenagdo e integracao do Setor Cibernético no ambito
da Defesa e, em agosto de 2010, o Comandante do Exérci-
to criou o Centro de Defesa Cibernético (CDCiber).

Dentre os dez primeiros projetos estruturados
pelo CDCiber, destacamos o projeto Capacitagdo, Prepa-
ro e Emprego do Setor Cibernético, que visa desenvolver
as capacidades operativas, preparando os militares para
atuarem no ciberespago.

O projeto de capacitagdo foi atribuido ao Cen-
tro de Instrugdo de Guerra Eletronica (CIGE). O CIGE
¢ uma escola do EB criada em 1984 com foco na ca-
pacitacdo de militares na area de Guerra Eletronica e,
a partir de 2010, com a criacdo do Nucleo de Defesa
Cibernético e, posteriormente, a Se¢do de Ensino de
Guerra Cibernética, passou, também, a atuar no espa-
o cibernético.

Segundo (BARFORD et. al., 2009), o espago ci-
bernético é, profundamente, distinto e, por esse motivo,
as ferramentas e processos utilizados em outros espagos
(fisico, eletromagnético, dentre outros) podem néo fun-
cionar, adequadamente, com o ambiente cibernético.

Por esse motivo, o CIGE identificou a necessidade
de possuir uma ferramenta especifica, que pudesse atuar
no ciberespago de forma segura e controlada, auxiliando
e viabilizando a formacédo dos guerreiros cibernéticos.

Dessa forma, a utiliza¢do de simuladores foi iden-
tificada como sendo a ferramenta mais adequada para a
escola preparar os futuros combatentes.

A utiliza¢ao do simulador pelo CIGE, para treinar
e formar seus guerreiros cibernéticos, é o foco deste arti-
go. Com esse objetivo, o presente trabalho apresenta con-
sideragdes basicas sobre o simulador, apresenta alguns
aspectos técnicos basicos sobre a arquitetura do SIMOC
e demonstra o emprego do simulador em exercicios ci-
bernéticos. Antes das consideragdes finais, apresentamos
uma andlise critica do SIMOC, destacando aspectos posi-

tivos e negativos do seu uso. Como conclusio, apresenta-

mos algumas observagdes e sugestdes a respeito do simu-

lador de operagdes cibernéticas.
2 Simulador de operacgoes cibernéticas

A existéncia de um ambiente simulado para o en-
sino das técnicas de seguranca e defesa, em cibernética,
foi considerado primordial pelos instrutores do CIGE,
tendo em vista que néo seria viavel a utilizacdo de redes
em produgdo, por se tratarem de técnicas que, por vezes,
podem comprometer a seguranc¢a da informagio e das
comunicagdes, quando aplicadas em uma situagdo real.

Ressalta-se, ainda, que a implantagido de um si-
mulador proporcionaria economia para o CIGE, uma vez
que ndo seria necessario instalar redes fisicas nas insta-
laces da escola, visto que a simulagdo proporcionaria o
emprego de todas as técnicas necessrias para o proces-
so de ensino-aprendizagem. Nesse contexto, entende-se
por simulador uma ferramenta (hardware / software) que
viabiliza a virtualizacdo de redes de computadores com o
intuito de auxiliar no treinamento dos alunos.

Apds a decisio de adquirir um simulador para
atender as necessidades da Segdo de Cibernética, passou-
-se a analisar os simuladores que poderiam ser adquiridos
no mercado e que atendessem as necessidades do CIGE.

Apesar de existirem solu¢des, extremamente, ela-
boradas e interessantes (Cyber training da empresa EL-
BIT, Cyber-Range-In-A-Box (CRIAB) (BOEING, 2016) e
Cyber Protect (PASTOR, 2010), nenhuma delas atendia,
plenamente, todas as necessidades do CIGE. Dentre as
deficiéncias principais, podemos citar:

“Proibi¢ao” politica e estratégica, das nagdes de-
tentoras da solucéo, de ndo permitir a comercializagdo de
alguns moédulos e cenarios;

Solugdes contendo cenarios fixos, o que tornaria o
CIGE totalmente dependente do fornecedor na evolugédo
dos cenarios de treinamento; e

Falta de aderéncia a rotina de atividades realizadas
pelo CIGE.

Tendo em vista as limitacdes dos simuladores
analisados, julgou-se necessario o desenvolvimento de
um simulador proprio, que atendesse as necessidades na-
cionais.

Como resultado da avaliagdo, foram elaboradas
especificagdes de requisitos voltada a experiéncia de
pesquisa aplicada, que foi publicada em Edital (BRASIL,

2011). A empresa vencedora da licitagdo trabalhou em
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um modelo de parceria com o CIGE, por meio do qual
os requisitos e as formas de solu¢des eram discutidos e as
metas definidas para o projeto. A primeira versdo do si-
mulador foi entregue em 2012. O objetivo dessa primeira
fase foi a constru¢do de um software simulador baseado
em ambiente virtual, destinado a didatica, que atendesse
as necessidades de especializagdo de recursos humanos
para executar agdes de protecido cibernética e defesa ativa.
Apds o emprego de um ano do simulador, a Se¢do de Ci-
bernética estabeleceu novas fun¢des de automatizacio e
apoio ao instrutor, que foram entregues no final de 2014.
O simulador do CIGE, denominado Simulador de
Operagoes de Guerra Cibernética (SIMOC), é um softwa-
re que permite, por meio de tecnologia de virtualizagao, a
configuracdo e administracdo de redes de computadores
e oferece um ambiente educacional para treinamento de:
configuragio e administracao de redes; e operagdes ciber-
néticas de ataque e defesa as redes TCP/IP, sistemas ope-
racionais e/ou aplicagdes instaladas nas mdquinas e/ou
demais dispositivos existentes na rede (GOMES, 2013).

3 Aspectos técnicos

O SIMOC foi desenvolvido para prover simula-
¢Oes virtualizadas e para isso faz uso de maquinas vir-
tuais. As maquinas virtuais desejadas para uma simulagio
devem ser selecionadas para montar uma rede especifica
de simulag¢io. Para a cria¢do da rede, ¢ possivel especificar
configuragdes em forma de scripts, que serdo executados
nas maquinas virtuais. Nesse caso, todos os elementos
usados na criacdo da rede sdo modulares, possibilitando
a reutilizagdo e facilitando a expansio do contetido dis-
ponivel.

Nesse contexto, o objetivo do SIMOC é de prover
uma ferramenta para geragdo automatica de redes virtua-
lizadas, devendo ser viavel a configuragdo das redes com
suas maquinas e servicos de forma flexivel e modular,
permitindo reuso de contetudo.

Toda cria¢do de redes virtuais é feita, exclusiva-
mente, por meio da interface Web do sistema, ndo sendo
necessario a interven¢ao manual na sua prepara¢ido. Apos
especificar a rede no simulador, é possivel a sua criagdo de
forma repetida e automatizada, de acordo com a necessi-
dade e a quantidade de alunos que estdo sendo treinados.
Esses alunos podem possuir redes individualizadas (uma
rede por aluno) ou podem estar todos conectados em

uma mesma rede.

O projeto foi desenvolvido em Java para Web
Server, utilizando o VMware como plataforma de vir-
tualizagdo de maquinas e redes. Para dar dinamismo ao
treinamento, foi desenvolvido o conceito do Motor de
Simulagao, que é a parte do cddigo responsavel pela exe-
cugdo de scripts no decorrer dos treinamentos.

Por questdes de eficiéncia, os comandos enviados
aos sistemas operacionais virtualizados podem ter tem-
pos de processamentos distintos, de modo a gerenciar os
comandos de forma independentemente e concorrentes
(implementagdo em threads).

A Figura 1 apresenta a arquitetura do SIMOC.

Figura -1- Arquitetura do SIMOC

‘l ADMINISTRATION I ! TRAINING I
‘l MONITORING I @
l SIMULATION ENGINE I

Fonte: Gomes (2013).

A arquitetura (Fig.1) possui 9 médulos:

1. Private Cloud: médulo responsavel pela ad-
ministra¢do e controle das redes virtuais cria-
das para cada treinamento;

2. Virtualization Platform: responsavel por in-
termediar a comunicagdo entre o Motor de
Simulagao e as redes virtuais;

3. Events Management: mdédulo responsavel por
gerir a configuragdo de eventos das redes e
treinamentos executados;

4. Metrics Management: modulo responsavel
por gerenciar as métricas que irdo ser usadas
durante o treinamento;

5. Engine Simulation: responsavel por prover di-
namismo ao treinamento e interagir com as
redes durante a execu¢io do treinamento;

6. Catalog: gerencia o catdlogo de caracteristicas
do sistema;

7. Monitoring: responsavel por prover o monito-

ramento dos treinamentos;
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8. Training: responsavel pela gestdo do treina-
mento; e
9. Administration: mddulo responsavel pela ad-

ministracdo do sistema, usuarios e classes.
4 Emprego do simulador

Para exemplificar a utilizagdo do SIMOC, passa-
remos a resolver um cendrio especifico, preexistente no
catdlogo de cenarios.

Dentre os 43 cendrios existentes, resolveremos o

cenario 3A.

4.1 Conhecendo o Cenario 3A

O objetivo deste exercicio é de que o aluno explo-
re vulnerabilidades Web, tais como Cross-site scripting
(XSS), SQL Injection e Remote File Inclusion (RFI) (EC-
-COUNCIL, 2014).

No cendrio 3A, a rede da simula¢io possui 3 ser-
vidores Linux, na fun¢do de servidores Web. Cada um
com vulnerabilidades especificas (XSS, SQL e RFI) que
deverdo ser exploradas pelo instruendo. Nesse cendrio, o
aluno encontra-se na mesma rede de simulagdo dos ser-

vidores (Fig. 2)

Figura 2 - Rede do Cendrio 3A

S1MOG] Viusiaagio de Rese

Servidqi:
Linux

Fonte: o Autor

Como atividade, o aluno devera:

o Executar o scanning da rede utilizando as fer-
ramentas disponibilizadas no cenario (Nes-
sus, Nikto, OWASP ou DirBuster);

o  Listar as vulnerabilidades encontradas; e

o Realizar ataques as vulnerabilidades encon-
tradas no site web através de técnicas de SQL
Injection, XSS e RFI.

4.2 Roteiro de Resolu¢ao do Cenario 3A

Para realizar a primeira atividade (scanning de

rede), o aluno podera realizar o comando “NMAP” para
tentar identificar os IPs dos servidores que estdo ativos na
rede (RUSTCON, 2014). Como resultado do comando,

obtemos o seguinte resultado (fig. 3):

Figura 3 - Comando nmap

1409 32 EN_CUSTOM_74_2016-02-26._

3-87 11:04 BRT

Fonte: o Autor
Na tela de relatério do nmap (Fig. 3), podemos
identificar, dentre os varios resultados apresentados, trés

IPs especificos com as portas 80 abertas. Sao eles:

e 10.0.0.2
« 10.0.1.2
« 10.0.2.2

Apds a identificagdo dos IPs, os alunos tentardo
identificar as vulnerabilidades para cada servidor. Para
isso, poderao utilizar as diversas ferramentas disponibi-
lizadas na simula¢do (Nessus, Nikto, OWASP, DirBuster).
Por exemplo, utilizando “nikto”, o aluno devera escolher

um IP e executar o comando de varredura.

Figura 4 - Scanning do IP 10.0.0.2

:~# nikto -h "10.0

il
L

Fonte: o Autor.

Em relagdo ao resultado obtido com o scanning no
IP 10.0.1.2 (Fig. 4), podemos identificar as seguintes in-
formacdes / vulnerabilidades:

- Servidor Apache 2.2.20 - Ubuntu (ndo atualiza-



€

Utilizag¢do de simuladores para a formacgdo de guerreiros cibernéticos

do - vulnerabilidade);

- Anti-clickjacking ndo presente (vulnerabilida-
de);

- Headers incomuns encontrados (possivel proble-
ma);

- MultiViews habilitado (vulneravel a ataques de
forca bruta);

- OSVDB - 3233: vulnerabilidade registrada que
relata possibilidade de ataque SQL Injection em
servidor Web.

O mesmo procedimento de varredura deverd ser

realizado com os demais servidores.

ApOs varrer a rede, os alunos deverdo apresentar

os resultados obtidos, destacando as vulnerabilidades en-

contradas nos trés servidores.

4.3 Ataque ao servidor
O roteiro para o aluno realizar o ataque SQL Injec-
tion consiste em 9 passos (RUSTCON, 2014).
1. Acessar a maquina do aluno;
2. Rodar o comando startx para iniciar a inter-
face grafica;

Abrir o Firefox e acessar a URL <

Figura 5 - Pagina phpaccount
x |

10.0.1.2/phpaccount vl

5 Most Visitedv [l Offensive Security % Kali Linux % Kali Docs EBExploit-DB Wy Aircrack-ng

User Login
Email: Pphpaccounts logo)

Password:

Remeber Me: O
Login || Forgotten Password?

not authorised

Fonte: o Autor.
1. Abrir o cédigo fonte do formulario web de lo-
gin (Fig. 6) e encontrar os nomes dos campos

de login, senha e agdo do formulario;

Figura 6 — Codigo fonte do formulario Web

Fie Edr View Help

90//07D XML 1.0 Transitionali X
“Bttp: v . org! 1R/ xbteLl/ 01 chta Ll trausitional. dud™>

4itle - <title
s hity-oqui

et nethodPOS™ target=" tog's

<flim

ahdp
<>

Fonte: o Autor

1. Acessar o diretdrio /pentest/database/sqlmap

2. Sglmap é uma ferramenta de teste de pene-
tragdo gratuita que automatiza os processos
de detec¢do e exploracdo do ataque SQL In-
jection.

3. Executar o comando./sqlmap.py -u

4. Digitar  http://10.0.1.2/phpaccounts/index.
php?frameset=true  --data="Login_Userna-

me=teste&Login_Password=teste&login=-

Login’

«

Os parametros “Login_Username” e “Login_Pas-
sword” digitados no sqlmap foram retirados do cddigo
fonte (passo 4)

Como resultado é impresso o sistema operacional,

versdo do Apache, Mysql e PHP (Fig. 7);

Figura7 - Resultado do ataque SQL

veb server operating system: Linux Ubuntu 11.18 {Oneiric Ocelot)
web application technology: Apache 2.2.20, PHP 5.3.6
back-end DBMS: MySQL 5.0

Fonte: o Autor.

Neste ataque os alunos obtiveram alguns metada-
dos a respeito do servidor. A partir dessas informagdes,
um atacante poderia tentar obter outras informacdes
como: nomes, senhas etc.

Faga login no formulario web usando:

Usudrio: X’ or ‘1’ = 1’5 /*

Senha: */

Uma vez identificado que o servidor ¢é vulneravel
a ataques de SQL Injection, o atacante pode tentar acessar
o banco de dados utilizando diversos tipos de payload no

campo usuario e senha.
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4.4 Cenarios complexos

Diferentemente do sendrio apresentado anterior-
mente, o cendrio 27 apresenta uma complexidade maior,
com diversos passos intermedidrios para realizar o ataque
ao alvo especifico (usina). A rede do cendrio 27 pode ser

observada na figura 8.

Figura 8 - Rede virtualizada do Cendrio 27
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Fonte: o Autor

Em complemento, uma maquete de treinamento é
utilizada para facilitar a compreensdo dos alunos. Nessa
pequena cidade (Fig. 9), os alunos podem interagir com
o cenario, podendo interferir na rede de iluminacéo, nas
comportas da represa, na linha do trem, no placar do

campo de futebol e nos semaforos.

Figura 9 - Maquete utilizada pelo SIMOC
\

Fonte: o Autor

A utilizagdo da maquete permite a identificagdo
do impacto de um ataque cibernético no ambiente cinéti-

€0, 0 que motiva e aprimora o ensino.

5 Analise Critica

A utilizagdo de simuladores para o treinamento
no ambiente cibernético tem se mostrado muito interes-
sante. Em particular, a utilizacdo do SIMOC apresentou
as seguintes vantagens (MACHADO et al., 2015):

1. Possibilidade de criar diversos tipos de si-
mulagdes (exercicios) tais como: exercicios
de dupla a¢do (envolvendo dois partidos),
criagdo de redes de computadores (a partir de
uma situagdo-problema) e a geréncia de uma
rede de dados;

2. Reuso de elementos (objetos, eventos, métri-
cas etc.) pré-registrados no catélogo do simu-
lador, com o objetivo de adequar o cendrio a
uma nova situagdo-problema ou de criar uma
nova;

3. Criar redes mistas, contendo segmentos vir-
tuais e segmentos de rede reais;

4. Variedade de funcionalidades que apoiam o
instrutor durante as simulacdes (exercicios).
Como: gerador de trafego randomico, defesa
automatizada, ataque automatizado, recurso
de gravagdo, material de apoio e aplicagdo das
diversas métricas existentes;

5.  Monitoramento em tempo real com a possi-
bilidade de interferéncia do instrutor durante
a execucdo dos exercicios. Como exemplo, o
instrutor pode: pausar a simulac¢do, adiantar,
repetir uma situagdo, mudar parte do cenario
e modificar o nivel de dificuldade do exerci-
cio;

6. A implementa¢do do simulador conta com
uma relativa seguranga na sua infraestrutu-
ra, seja para o acesso interno (administrador,
instrutor, alunos) ou para acessos externos;

7. A utilizagdo de maquetes, conectadas ao si-
mulador, propicia ao instruendo a possibili-
dade de identificar a consequéncia “real” de
um ataque cibernético, realizado pelo aluno,
sobre a infraestrutura de uma localidade (fa-
brica, cidade etc.);

8. O simulador pode ser acessado, remotamen-
te, permitindo a realizagdo de treinamento de
militares em diferentes localidades.

Contudo, algumas limita¢des da abordagem fo-
ram identificadas. As principais limita¢des atuais do SI-
MOC sio (MACHADO et al., 2015):

1. Inviabilidade de simular liga¢cdes de fibra 6ti-
ca. No entanto, essa limitagdo pode ser, par-
cialmente, contornada com a integragdo de
redes de fibra éticas reais ao SIMOG;

2. Ainda ndo existem cenarios que contemplem
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ativos e situa¢des militarizados, por exemplo:
radios militares, sistemas de radar, sistemas
de Guerra Eletronica, satélite de comunica-
¢oes militares, dentre outros.

3. Os principais mercados de TI ndo disponi-
bilizam as versdes virtualizadas de seus pro-
dutos. Uma possibilidade de contornar esse
problema seria de fazer parcerias com as em-
presas principais para obter os produtos de
interesse na forma virtualizada. Por exemplo,
atualmente, existe a possibilidade de virtua-
lizar roteadores da empresa CISCO (CISCO,
2015). Contudo, para realizar essa virtualiza-
¢do, dependemos de autorizagdo da empresa;

4. O simulador ndo é um ambiente adequado
para a andlise de virus de computador porque
malwares avangados e os Advanced Persistent
Threats (APT) sdo capazes de identificar a
existéncia de maquinas virtuais e nesse caso
os APTs ndo executam seus codigos malicio-
S0S;

5. Atualmente, ndo é possivel conectar no SI-
MOC as méquinas pessoais dos alunos para
realizar os exercicios. Esse fato acaba-se to-
rando um dbice, pois é comum que esses ins-
truendos ja possuam, em suas maquinas, suas
ferramentas instaladas e customizadas para as
atividades no ciberespaco.

Além dessas limitagdes, o SIMOC, ainda, pos-
sui algumas necessidades que precisam ser atendidas,
por exemplo: Infraestrutura de Cloud Privada (dispo-
sitivos de rede virtualizados, servidores virtualizados,
plataforma de virtualiza¢gdo VMWare); Instrutores ca-
pacitados para elaborar cenarios complexos; e Licencas
para maquinas virtuais ndo gratuitas (MACHADO et
al., 2015).

6 Conclusoes

O presente artigo apresentou o emprego do Simu-
lador de Operag¢des de Guerra Cibernética (SIMOC) do
Exército Brasileiro na capacitagao de militares do setor
cibernético.

O SIMOC é um projeto em andamento, que esta
em constante evolucio, seja em relacdo a novos desenvol-
vimentos, como na constru¢io de novos contetidos ou no

desenvolvimento de novas funcionalidades, com o objeti-

vo de aprimorar a capacitagdo dos militares. Consequen-
temente, novos requisitos continuam sendo levantados e
novas ideias implantadas.

O simulador foi desenvolvido, inicialmente, para
atender as demandas do CIGE, tendo o seu emprego fo-
cado no curso de Guerra Cibernética. No entanto, atual-
mente, o simulador, também, esta sendo empregado em
outros adestramentos.

Desse modo, com a experiéncia de uso do SI-
MOC, temos condigdo de afirmar que as vantagens ted-
ricas tradicionalmente citadas, como o aumento da esca-
labilidade, redu¢io de custo e reducido de tempo, foram
constatadas na pratica (MACHADO et al., 2015).

Assim como foram identificadas muitas vanta-
gens do uso do simulador neste artigo, limitagdes, tam-
bém, foram mapeadas e os seus respectivos tratamen-
tos estdo sendo enderecados pela equipe responsavel
pelo projeto.

Uma limita¢io relevante do uso de um simulador
baseado em uma solugéo de virtualizagdo de rede é o fato
de que os principais ativos de rede do mercado nao per-
mitirem a virtualizagdo de seus sistemas operacionais.
Assim, os cendrios criados podem se tornar, excessiva-
mente, académicos e teéricos, divergindo do objetivo do
treinamento, que ¢ fazer uso de redes corporativas com
ativos de rede de mercado.

Para tentar contornar essa limitacdo, o SIMOC
possui um recurso chamado de rede mista contendo
ativos virtuais e fisicos, mas essa é uma solugdo pa-
liativa pois o fato de fazer uso de um ativo fisico traz
consigo as desvantagens de nao fazer uso de uma rede
virtual.

Para as futuras utilizagdes do simulador, preten-
de-se acoplar o SIMOC ao LAB VOLT (simulador de
radar utilizado pelo CIGE) para realizar a identificagdo
de impacto causado por um ataque cibernético sobre
radares.

Como estudo futuro, sugerimos o uso da inteli-
géncia artificial para que o simulador filtre as a¢des dos
alunos, que ele (simulador), ainda, ndo possui na sua bi-
blioteca e disponibilize essas agdes de ataque / defesa para
que o instrutor tome conhecimento e insira, ou ndo, essas
novas a¢des no banco de dados do simulador. Essa fun-
cionalidade poderia manter o simulador atualizado, com
formas de ataque e defesa atuais, o que, possivelmente,
elevaria o nivel de treinamento e prepara¢do dos recursos

humanos, submetidos ao simulador.
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