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Computacao em nuvem e governanga
da Internet no governo brasileiro:
um estudo de caso com gestores de TI*

Cloud computing and Internet
governance in brazilian government:
a case study with CIO’s

Resumo

O objetivo central deste artigo foi avaliar como a computagdo em
nuvem ¢é impactada pela atuagdo do governo dentro de um conjunto de
praticas que podem ser denominadas de governanga da Internet. Em
termos tedricos, abordaram-se os conceitos de computacdo em nuvem,
caracteristicas, beneficios e limitagdes, além de algumas questdes no am-
bito da governanca da Internet. Em termos metodoldgicos, a pesquisa foi
realizada juntamente aos gestores de TI do governo federal e governos do
Rio Grande do Norte, Pernambuco e Pard, por meio da aplicagdo de um
questiondrio eletronico. Os dados foram tratados no Stata. Utilizou-se,
além da média, o desvio-padrio e o coeficiente de varia¢ao. Os principais
resultados revelaram que ndo hd muito conhecimento sobre o tema por
parte desses gestores. Agilidade, produtividade foram percebidos como
beneficios da nuvem. Seguranca nio foi vista como impeditivo, embora
indique que ¢ arriscado migrar para a nuvem. Em termos de governanca
da Internet, apenas o Marco Civil da Internet foi considerado importante,
sendo necessario uma atua¢do mais efetiva da esfera governamental.
Palavras-chave: Computa¢io em Nuvem. Governanga da Internet. Bene-
ficios e Limita¢cdes da Computagdo em Nuvem.

Abstract

The main objective of this study was to evaluate how cloud com-
puting is affected by government action within a set of practices that can
be referred to as Internet governance. Theoretically we addressed to the
cloud computing concepts, features, benefits and limitations, as well as
some issues in Internet governance. In terms of methodology, the rese-
arch was conducted with IT managers from the federal government and
governments of Rio Grande do Norte, Pernambuco and Par4, through the
application of an electronic survey. Data were treated in Stata. It was used
beyond the average, standard deviation and coefficient of variation. The
main results were that there is not much knowledge on the subject by
these managers. Agility, productivity were perceived as cloud benefits. Se-
curity was not seen as an impediment, while indicating that it is risky to
migrate to the cloud. In terms of Internet governance, only the Internet
Law was considered important, requiring a more effective performance of
the governmental sphere.
Keywords: Cloud Computing. Internet Governance. Cloud Computing
Benefits and Limitations.
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1 Introdugao

Computagdo em nuvem ¢é considerada por diver-
sos autores como um novo paradigma da TI, visto que
provoca modificagdes estruturais nos departamentos de
TI, pela transformagdo das suas atividades em servigos.
E o conceito de XaaS$ ? tudo como servigo (XU, 2012) ou
TTaaS - TI como servico (VERAS, 2012). No tocante a
esse tema, o estudo de Medeiros (2014) identificou alguns
beneficios da computagdo em nuvem para o servigo pu-
blico, entre eles redugdo de custos, agilidade e melhoria
dos servicos que se alinham com a necessidade de au-
mentar a eficiéncia no servigo publico.

Além dos beneficios, existem limitagdes ao seu
uso, desafios, ou, ainda, riscos presentes na literatura
sobre computagao em nuvem. Dentre eles destacam-se:
a seguranca da informacao, disponibilidade e a depen-
déncia da Internet (MEDEIROS, 2014), que tém forte
influéncia sobre os servicos de computagdo em nuvem.
Em um pais como o Brasil, de grande extenséo territo-
rial, onde a Internet néo alcanga algumas regides com
a qualidade necessaria, a exemplo das dareas rurais ou
distantes dos grandes centros e capitais dos estados, os
servicos de computa¢do em nuvem podem ficar com-
prometidos.

A preocupagdo com a qualidade do acesso, sua
disponibilidade a todas as camadas da populagéo, regu-
lagdo do uso, entre outros sdo tematicas pertencentes a
governancga da Internet, que pode ser entendida como o
“desenvolvimento e aplicagdo por governos, setor privado
e sociedade civil, em seus respectivos papéis, de princi-
pios comuns, normas, regras, processos decisorios que
moldam a evolugéo e uso da Internet” (WSIS, 2005).

Dessa defini¢do decorre a possibilidade de analisar
o tema sob dois enfoques: (i) focado na gestdo e operagdo
técnica da estrutura légica, necessaria para manté-la em
funcionamento e (ii) com foco em questdes regulatorias,
relacionadas a condutas e contetido dos usuarios.

Para Lucero (2011), ndo da para dissociar esses
dois enfoques, ou seja, ndo da para dissociar as escolhas
técnicas de suas consequéncias juridicas, politicas e so-
ciais. No Brasil, as discussoes relativas aos aspectos tanto
técnicos como juridicos vém sendo capitaneado pelo Co-
mité Gestor da Internet - CGIL.

Cabe, entdo, neste estudo, observar a atuagdo de
um dos atores da governanga da Internet — o governo -

no tocante a regulagdo e uso da Internet, sobretudo, no

que se refere as questdes que possam impactar o uso da
computagdo em nuvem no ambiente governamental.
Dessa forma, este artigo tem como objetivo avaliar
como o uso da computagdo em nuvem ¢ impactada pela
atuacdo do governo dentro de um conjunto de praticas
que podem ser denominadas de governanga da Internet.
Para tanto, é importante, também, observar os aspectos
que tornam a computa¢do em nuvem atrativa para o pro-

prio servigo publico.
2 Computag¢ao em nuvem

O termo computagdo em nuvem (cloud compu-
ting), embora ja tratado nos estudos de Carr (2005), e
discutido no mercado desde meados de 2006 (CHAVES,
2011), ainda, suscita algumas discussdes no meio acadé-
mico. Assim, parte-se dos conceitos de computagio em
nuvem, suas caracteristicas, beneficios e limitagdes.

Santos, Amelotti e Villar (2012) afirmam que
“computa¢do em nuvem estd se tornando um componen-
te essencial para novos negocios e organizagdes ja estabe-
lecidas desenvolverem estratégias que envolvam recursos
de TT.

O National Institute of Standards and Tecnolo-
gy [NIST] (2011a) afirma que a computagido em nuvem
pode ser definida como:

um modelo que possibilita acesso, de modo
conveniente e sob demanda, a um conjunto
de recursos computacionais configuraveis (por
exemplo, redes, servidores, armazenamento,
aplicagoes e servigos) que podem ser rapida-
mente adquiridos e liberados com minimo es-
forgo gerencial ou interagdo com o provedor de
Servigos.

Convém destacar as principais caracteristicas da
computa¢do em nuvem encontradas na literatura, sin-
tetizando-as no Quadro 1, sendo importante entender
como essas caracteristicas interagem com a realidade da
administracdo publica, identificando as mais relevantes
e os possiveis entraves burocraticos, como o modelo pa-
gue-pelo-uso e suas interfaces com as leis de compras e

pagamentos de servigos no servigo publico brasileiro.
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Quadro 1 - Principais caracteristicas da computagao em nuvem

Caracteristicas

Autores

Autoatendimento

Marston, Li, Bandyopadhyay, Zhang and Ghalsasi (2010); NIST (2011a).

Baixa complexidade para usudrio

Wladawsky Berger (2008); NIST (2011a).

Baseado na Internet

Armbrust, Fox, Griffith, Joseph, Katz, Konwinski, Lee, Patterson, Rabkin, Stoica and Zaharia (2009); Marston et al. (2010); Sahinoglu and Cueva-Parra (2011).

Escalabilidade

Vaquero, Rodero-Merino, Caceres and Lindner (2009); Armbrust et al. (2009); Marston et al. (2010); NIST (2011).

Pague-pelo-uso (pay-per-use)

Sousa, Moreira e Machado (2009); Marston et al. (2010); Vaquero, et al. (2009).

Pool de recursos

Buya (2008); Vaquero et al. (2009); NIST (2011a).

Provisionamento rapido

Buya (2008); Vaquero et al. (2009); Marston et al. (2010).

Qualidade do servico

Armbrust et al. (2009); Marston et al. (2010).

Servigos/Infraestrutura sob demanda

Armbrust et al. (2009); Sousa et al. (2009); Buyya, Yeo, and Venugopal (2009); Marston et al. (2010); NIST (2011a); Sahinoglu and Cueva-Parra (2011).

Uso de SLA

Buya (2008); Vaquero et al. (2009).

Virtualizacao

Buya et al. (2009); Armbrust et al. (2009); Marston et al. (2010).

Fonte: Adaptado de Medeiros (2014).

O NIST (2011a), ainda, inclui, em relagdo ao
conceito de computagdo em nuvem, cinco caracteristi-
cas essenciais, trés modelos de servi¢os e quatro mode-

los de implantacédo, que formam o Modelo de Referéncia

(800-145).

Para o NIST (2011a), sdo cinco as caracteristicas
essenciais: autoatendimento sob demanda, amplo acesso

a servicos de redes, pool de recursos, elasticidade rdpida

e servicos mensuraveis:

Autoatendimento sob demanda: o usudrio pode

adquirir, unilateralmente, recurso computacional, na me-

dida em que necessite.

Amplo acesso a servicos de redes: forma como os
recursos sdo disponibilizados por meio da rede, acessa-
dos por meio de celulares, laptops e PDAs.

Pool de recursos: os recursos computacionais do

provedor sdo organizados em um pool para servir multi-

plos usudrios.

Elasticidade rdpida: possibilidade de os recursos
serem adquiridos de forma répida e elastica, caso haja a
necessidade de escalar com o aumento da demanda e, li-
berados, na retragdo dessa demanda.

Servicos mensuraveis: os sistemas em nuvem, au-
tomaticamente, controlam e otimizam o uso de recursos
por meio de uma capacidade de medigao.

Para identificar um servico de computagido em
nuvem, é necessario que esse servigo apresente as carac-
teristicas mencionadas neste estudo. Além disso, esses

servicos devem se encaixar em algum modelo descrito

pela norma.

Computagdo em nuvem pode ser conceituada, em
alguns momentos, como um dos modelos de servicos.
Esta seria, entdo, a “parte visivel” da computa¢do em nu-
vem. Sao trés os modelos de servigos: software como ser-
vigo (software as a service — SaaS), plataforma como ser-
vigo (platform as a service — Paa$), e infraestrutura como
servico (infrastructure as a service — IaaS), de acordo com
o NIST (2011a).

Software como servigo — Saa$S: sdo as aplicagoes
fornecidas pelo provedor em uma infraestrutura de nu-
vem. De acordo com Marston et al. (2010), os aplicativos
sao executados na Internet, eliminando a necessidade de
instalar e executd-lo no computador (ou outro dispositi-
vo) do cliente.

Platform as a Service — PaaS: o usudrio ndo admi-
nistra ou controla a infraestrutura subjacente, incluindo
rede, servidores, sistemas operacionais ou armazenamen-
to, mas tem controle sobre as aplicagdes implantadas e,
possivelmente, sobre as configuragdes das aplicagdes hos-
pedadas nessa infraestrutura.

Infrastructure as a Service — IaaS: se refere a dis-
ponibilizagdo de processamento, armazenamento, rede
e outros recursos. O usudrio ndo controla ou gerencia a
infraestrutura subjacente, mas tem controle dos sistemas
operacionais, armazenamento, aplicagdes desenvolvidas
(NIST, 2011a).

Os modelos de implantagdo sdo conceituados
na publica¢do 800-145 do NIST (2011a). Esses mode-
los sdo detalhados, ainda, na referéncia de arquitetura
(500-292) do préprio NIST (2011b). Sao eles: nuvem
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privada, nuvem publica, nuvem comunitria e nuvem
hibrida.

Nuvem privada (private cloud): se caracteriza por
ter uma estrutura de nuvem exclusiva para uma unica
organizagdo, composta de varios usudrios. Pode ser ge-
renciada e operada pela organizagio, por terceiros ou por
uma combinac¢io dos dois (NIST, 2011b).

Nuvem publica (public cloud): é o modelo pague-
-pelo-uso, em que a infraestrutura é provisionada para
uso aberto. S3o os provedores de nuvem.

Nuvem comunitéria (community cloud): é uma
nuvem criada para um grupo especifico de organizagdes,
normalmente, com interesses comuns. Pode ser gerencia-
da por uma organiza¢do, um conjunto delas, terceiros ou
ainda uma combinacéio destes (NIST, 2011b).

Nuvem hibrida, (hybrid cloud): combinagio de
dois ou mais modelos de implanta¢éo (privado, pablico
ou comunitario), em que, normalmente, o que é menos
importante ¢ destinado a nuvem publica. (MARSTON et
al,, 2010).

2.1 Beneficios no uso da computagdo em nuvem

A computagdo em nuvem pode ser entendida
como uma mudanga de paradigma da forma como a TI
é pensada, gerenciada e estruturada (XU, 2011; BUYA et
al., 2009; CARR, 2005; VERAS, 2012). Nesse sentido, al-
guns estudos procuram elucidar as principais vantagens
/ beneficios na utilizagdo ou na migrag¢do para esse novo
paradigma. O primeiro beneficio apresentado por varios
autores é a redugdo dos investimentos em infraestrutura
de TI, especialmente no uso da nuvem publica. Esses be-
neficios foram sintetizados no quadro 2.

Kim (2009) apresenta as seguintes vantagens: (i) o
provedor detém e gere todos os recursos, como servido-
res, storage, aplicagdes e rede, além de toda energia elétri-
ca para poder prestar os servi¢os; (ii) os usudrios podem
aumentar ou diminuir o uso dos recursos e servigos de
forma facil e flexivel; (iii) os usudrios tendem a pagar me-
nos pelos servigos, visto que s6 pagam pelo uso; e (iv) o
uso pode ser a qualquer hora e em qualquer lugar.

Kundra (2011) apresenta algumas vantagens na
adoc¢do da nuvem pelo Governo Norte-Americano: me-
lhoria da eficiéncia, melhor utilizagdo dos ativos, redugdo
da duplicagdo, redu¢do do nuimero de datacenters, au-
mento da produtividade, escalabilidade, agilidade, efeti-

vidade dos servigos e incentivo a cultura empreendedora.

Quadro 2 - Beneficios no uso da computagao em nuvem.

Beneficios Autores

Acesso a novos servicos Marston et al. (2010);

Kim (2009); Kundra (2011);

Lopez, Albanese & Sanchez. (2011); Zissis e
Lekkas (2011);

Marston et al. (2010); Wang, Wang, Ren, Lou
and Li (2011);

Zissis e Lekkas (2011); Veras (2012);

Aumenta eficiéncia e agilidade

Aumenta sequranca e
disponibilidade

Dispensa investimentos elevados
de capital

Economia de Escala

Favorece o crescimento das

o Marston et al. (2010);
organizacoes

Foco no core business

Melhora backup e recuperacéo de
desastres

Marston et al. (2010); Santos et al. (2012);

Lopezetal. (2011);

Armbrust et al. (2009); Marston et al. (2010);
Goscinski and Brock (2010); Wang et al.
(2011); Santos et al. (2012).

Reducdo dos custos de hardware e
dos servicos de Tl (operacionais)

Reduz barreiras a inovagao Marston et al. (2010);

Sustentabilidade Zissis e Lekkas (2011);

Terceirizacao da Gestdo das Kim (2009); Lopez et al. (2011); Wang et al.
operacdes de Tl (2011);

Usuério s6 paga pelo que usar Kim (2009).

Fonte: Adaptado de Medeiros (2014).

Os beneficios apresentados devem estar presentes
(pelo menos em parte) na avaliagio de uma organizagio de
migrar ou ndo migrar para a nuvem, especialmente em se
tratando de organizac¢des publicas. Essa decisdo requer uma
discussdo maior nos entes publicos, bem como uma melhor
estruturagdo da TI nas esferas do governo, sendo necessario

analisar, também, algumas limitacdes encontradas.

2.2 Limitag¢des no uso da computagdo em nuvem

E possivel destacar alguns aspectos apresentados
como limita¢des, desafios ou até mesmo obstéculos para
a computa¢do em nuvem. Em um dos primeiros artigos
publicados sobre o tema, Armbrust et al. (2009) destacam
um conjunto de dez obstaculos. Dentre eles, a disponibi-
lidade dos servigos, que se refere a capacidade de estar
disponivel ao usudrio o maximo de tempo possivel. A
questdo dos dados restritos ao provedor é outro obstaculo
de destaque, pois pode gerar perda ou falta de acesso aos
dados. Ainda se ressalta a questdo da confidencialidade
dos dados e da capacidade de serem auditados por leis
como a Sarbanes-Oxley. O conjunto de limitagdes pode
ser encontrado no quadro 3.

Kim (2009) apresenta algumas questdes impor-
tantes como disponibilidade, seguranca e privacidade, a
necessidade de suporte, fornecedores exclusivos ou fe-
chados e a interoperabilidade, além das questdes de con-

formidade as normas (compliance).
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Quadro 3 - Limitagdes no uso da computagdo em nuvem.

Limitagoes Autores
Adequacdo a um padrao Marston et al. (2010); Dorey and Leite (2011);

. Kim (2009); Marston et al. (2010); Khorshed, Ali
Compliance

and Wasimi (2012);

Confiabilidade Sultan (2011); Khorshed et al. (2012);

Dados restritos ao provedor (data Armbrust et al. (2009); Mirashe and Kalyankar
lock-in) (2010);

Dependéncia da Internet Mirashe and Kalyankar (2010);

Armbrust et al. (2009); Kim (2009); Sultan

Disponibilidade (2011); Khorshed etal. (2012);

Fornecedores exclusivos (vendor

lock-in) Kim (2009); Sultan (2011); NIST (2011);

Armbrust et al. (2009); Sultan (2011); Khorshed

Imprevisibilidade de desempenho etal, 2012);

Interoperabilidade Kim (2009); NIST (2011);

Licenciamento Armbrust et al. (2009); Khorshed et al. (2012);

Necessidade de Suporte Kim (2009);

Perda do controle Sultan (2011); Dorey and Leite (2011);

Privacidade Kim (2009);
Kim (2009); Mirashe and Kalyankar (2010);
Seguranga Dorey and Leite (2011); NIST (2011); Khorshed

etal. (2012); Shaikh and Sasikumar (2012).

Fonte: Adaptado de Medeiros (2014).

Seguindo a mesma linha, Mirashe e Kalyankar
(2010) destacam as desvantagens ou razdes para nio
adotar a computagio em nuvem. Sdo elas: requer uma
conexdo constante com a Internet (depende dela), nio
funciona bem com conexdes de baixa velocidade, pode
ser lenta, os recursos podem ser limitados, cuidado com
a seguranca dos dados e os dados restritos ao provedor
podem ser perdidos.

Essas limitagdes, também, podem se apresentar
nas organizagdes publicas. E necessério, entdo, entender
como elas impactam no uso da computagdo em nuvem.
Para efeito deste estudo, destaca-se as limitagdes relacio-

nadas ao uso da Internet e a necessidade de governa-la.
3 Governanca da Internet
Governanga, segundo o Banco Mundial, é “o exer-

cicio da autoridade, controle, administragdo, poder de

governo’. Esse conceito evolui para a governanca da TI,

em fun¢io das inumeras pressdes do mercado corporati-
vo por melhor acesso a informacéo, adequagio as normas
regulatdrias e reducdo de custos.

Para os pesquisadores do MIT (WEILL; ROSS,
2006), a governanca de TI trata da estrutura de respon-
sabilidades e dos direitos de decisdo visando estimular
comportamentos desejaveis no uso da TI. Esses compor-
tamentos desejaveis se relacionam com o processo de re-
gulagdo e a forma como as organiza¢des devem fazer uso
das diversas tecnologias presentes no mundo corporativo
atual. E necessério controlar, definir um padrio, um con-
junto de regras a serem seguidas. E isso transcende para
a Internet, a grande rede que tem alterado os padroes de
vida e trabalho das pessoas.

Nesse sentido, uma tentativa de regular a Internet
¢é 0 Marco Civil, recentemente sancionado pelo Governo
Federal, por meio da Lei 12.965, de 23 de abril de 2014.
Considerada de grande avango em relagio a diversos pai-
ses, o Marco Civil aborda questdes como neutralidade
da rede, que preconiza nao haver priorizagdo por tipo de
acesso ou conteudo, a garantia a liberdade de expressdo
e a guarda dos dados e transagdes pessoais, dando ao
governo a possibilidade de ter acesso a estes sempre que
necessdrio.

Este é um aspecto que, ainda, precisa ser melhor
estruturado, bem como a guarda de registros nos prove-
dores. Como fator complicador desse ponto é que hoje
muitos dados transitam nas redes, inclusive o que se cha-
ma de Internet das coisas (Internet of things - IOT), em
que varios equipamentos eletrdnicos e até mesmo eletro-
domésticos passaram a trafegar dados na rede. A ques-
tdo dos dados pessoais e dos registros merecem atengdo
especial dos pensadores, dos analistas e dos formuladores
de politicas publicas na area, especialmente em eventos e
foruns de discussao.

Para Van Eeten e Mueller (2013), a governanca da
Internet oferece uma das arenas mais importantes em que
novas teorias sobre os estudos da Internet podem ser tes-
tados. Inclui temas classicos, como a mudanga do papel
do Estado e do setor privado, as relagdes de seguranga
entre grandes poténcias ou o escopo da integra¢do eco-
ndmica e cultural global.

Alias, a discussao sobre o desenvolvimento de po-
liticas publicas relativas a Internet ja foi objeto de desta-
que na Capula Mundial para a Sociedade da Informagéo
(2005).

Para o United Nations Working Group on Inter-
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net Governance [WGIG] (2005), governanca da Internet
pode ser definida como o desenvolvimento e aplicagio,
por parte dos governos, do setor privado e da sociedade
civil, em seus respectivos papéis, de principios comuns,
normas, regras, procedimentos decisérios e programas
que moldam a evolugdo e o uso da Internet.

Enquanto as institui¢des, atores e processos de
governanga variam muito, tudo o que eles sugerem, co-
letivamente, esta muito voltado para as questdes técnicas.
Entretanto, na pesquisa académica sobre a economia, di-
reito, politica, tecnologia e operagdes da Internet, encon-
tra-se um corpo enorme e continuamente crescente de
pesquisas sobre conflitos, questdes politicas e problemas
que estdo se moldando nos tltimos tempos.

A governanca da Internet, em suma, passa pela har-
monizagao e integracdo de uma série de regimes técnicos e
politico-juridicos que organizam a agéo coletiva nos niveis
sistémico, regional e nacional e abarcam multiplas areas da
vida social (CANABARRO; WAGNER, 2014).

Resgatando a questdo da dicotomia do conceito
entre as questdes técnicas versus questdes legais/juridi-
cas, Canabarro (2014) apresenta a questdo internacional

a0 contexto:

as tarefas técnicas permeiam inevitavelmente
a tensdo existente entre, de um lado, a trans-
nacionalidade dos fluxos e das transagdes que
ocorrem através da Rede, e, de outro, a vincula-
¢do territorial da infraestrutura, dos usudrios e
dos provedores (individuais e/ou corporativos)
de bens e servicos relativos a Internet (tanto na
camada de infraestrutura de rede fisica, quan-
to na camada de aplicagdes e contetdo), que
submete-os a diferentes jurisdi¢des soberanas e
regimes regulatérios nacionais e internacionais
distintos, e impde desafios de coordenagdo da
acdo coletiva em uma escala muito ampla.

Do ponto de vista do papel dos governos (foco
deste trabalho), Lucero (2011, p. 113) destaca que, mes-
mo sendo uma rede global, a Internet oferece o desafio
de “poder regula-la desde perspectiva de jurisdigdes ter-
ritoriais, mediante recurso a instrumentos tradicionais de
governo”. Enfim, embora possa ser considerada de am-
plitude internacional, cada na¢éo deve regular o seu uso,
conforme salienta Kahn (1995, p. 22-23):

A chave para o sucesso da Internet é assegurar
que as partes interessadas tenham modo justo
e equitativo de participagdo na sua evolugéo,
inclusive nos seus processos de padronizagio,
estes também em evolugdo. Um papel correto
para os governos seria supervisionar esses pro-
cessOs para assegurar que permanegam justos
e contemplem o amplo espectro de interesses

publicos. Os governos também precisam assu-
mir a responsabilidade de auxiliar a resolver
problemas que surgem por conta de decisdes
independentes tomadas por multiplos paises,
por exemplo em matérias legais, regulatorias ou
de seguranga.

Dessa forma, diante do contexto global e de ques-
toes de seguranca da informacao, ensejam uma atuagdo
mais ativa do governo. Este trabalho tem um olhar sobre
algumas questdes pertinentes as discussdes sobre gover-
nanga da Internet. Dentre essas a¢des, destaca-se um Pro-
grama Governamental de fomento a industria de software
chamado de TI Maior, o0 Marco Civil da Internet aprova-

do, recentemente, e as leis de prote¢do aos dados pessoais.

4 Procedimentos metodoldgicos

A pesquisa tem a inten¢do de comparar a visdo de ges-
tores de TI, no tocante as questoes importantes de governanga
da Internet e os impactos para computagio em nuvem.

O estudo de caso foi realizado em quatro 6rgaos
de gestdo da TI, no governo federal, no governo do Es-
tado do Rio Grande do Norte (RN), no governo do esta-
do do Pernambuco (PE) e no governo do estado do Pard
(PA), com trés gestores de TI em cada caso. Foi dispo-
nibilizado um questionario eletronico (survey eletronica)
para alguns contatos ja existentes, ou seja, considerando
uma amostra por acessibilidade.

O questionario foi composto de duas partes ob-
jetivas: uma aborda o uso da computagdo em nuvem e
outra sobre governanga da Internet e computagdo em nu-
vem. Os resultados sdo apresentados em percentis de 25,
50 e 75%, conforme exemplo abaixo:

25% = 1; 25% dos entrevistados responderam até

aresposta 1;

50% = 2; 50% dos entrevistados responderam até

aresposta 2;

75% = 3; 75% dos entrevistados responderam até

aresposta 3.

Para evitar distor¢do da interpretagido dos dados
ao utilizar somente médias para a analise, os dados foram
tratados no software estatistico Stata, em que foi possi-
vel obter, além da média, o desvio-padréo e o coeficiente
de variagdo (CV). O coeficiente de variagdo ¢é obtido a
partir da divisdo do desvio-padrdo (&) pela média (H).
Se o resultado for superior a 50%, a média obtida nio é
representativa, o que se observou em algumas respostas
(LAPPONI, 2005): CV = o /[i.
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5 Apresentacao dos resultados

Os dados foram tratados e apresentados conforme
divisio do questiondrio. Dessa forma, esse item estd, as-
sim, subdividido: uso da computa¢do em nuvem, gover-

nanga da Internet e computa¢io em nuvem.

5.1 Uso da computacdao em nuvem

Na primeira parte do questionario, foram elabo-
radas 15 afirmagdes sobre o uso da computa¢ido em nu-
vem, as vantagens e as barreiras a sua adog¢ao, conforme
tabela 1.

As trés primeiras perguntas objetivaram identifi-
car se os respondentes percebem alguns beneficios com
a adog¢éo da computagdo em nuvem (MARSTON, et al.
2010), como o aumento da produtividade (KIM, 2009) e
a viabilidade na sua adogao pelo servigo publico (KUN-
DRA, 2011).

Todos os respondentes apresentaram uma visao
bem proxima sobre esses aspectos, considerando-a como
tecnologia importante para o governo, com média bem
proxima nas respostas, situando em um bom grau de
concordancia, em que 75% responderam até 3, ou seja,
concordam com as afirmagdes, embora o coeficiente de
varia¢do da afirmagdo 1 esteja em 50% e os demais estdo
préximos a esse nimero. E preciso ver com cautela, en-
tdo, se a computacdo em nuvem é, realmente, viavel para
o servigo publico na visdo dos respondentes. Medeiros
(2014) afirma que a computagdo em nuvem pode ajudar
a minimizar a ineficiéncia da atividade publica, em con-
junto com outras agoes.

De uma forma geral, os coeficientes de variagdo
calculados revelaram que as médias obtidas refletem um
padrio representativo da amostra. Para as perguntas que
apresentaram um coeficiente de variagao superior a 50%,
a média apresentou-se pouco representativa.

Resgatando as visdes de Veras (2012), Xu (2011),
Buya et al. (2009) de que a computagdo em nuvem muda
a forma de se pensar a T1, sendo considerada pelos auto-
res como um novo paradigma, a quarta questdo oferece
uma distor¢do. Apenas 25% concordaram, totalmente,
com a afirmagdo e o CV foi bastante elevado, tornando
a média pouco representativa. Isto pode estar associado
a um certo desconhecimento dos seus conceitos basicos,
ou, apenas, a um foco nos aspectos técnicos da computa-
¢do em nuvem, por parte dos gestores de TL.

As perguntas 6 e 8 ainda situam os respondentes

no campo dos beneficios da nuvem. Eficiéncia e agilida-
de sdo apresentados por Kundra (2011) e Kim (2009). As
respostas foram bem parecidas (50% responderam até 3),
com uma boa parte dos respondentes apresentando con-
cordéncia as afirmagdes, embora agilidade ndo represente
um atributo fundamental para a gestdo publica, normal-
mente, focada em eficiéncia e controle.

Em termos de riscos, Paquette, Jeager e Wilson
(2010) afirmam que os principais riscos para o governo
podem ser tangiveis (acesso, disponibilidade e integrida-
de) ou intangiveis (questdes legais, normas e formas de
auditar), as respostas a questdo 7 indicam que, ainda, ndo
é um consenso em relacdo aos aspectos desfavoraveis a
computa¢ao em nuvem. Houve variagdo consideravel nos
percentis e o CV faz com que a média obtida nio seja
representativa. Os riscos existem e boa parte destes apre-
sentados podem se situar no campo da governanca da In-
ternet. Contudo, os gestores acreditam ser viavel investir

em aplica¢des de computa¢ao em nuvem (questdo 5).

Tabela 1 - Questdes sobre uso da computagao em nuvem

Percentil )
Desvio-

Perguntas Média . v
25% | 50% | 75% Padrao

1. A computagao em nuvem é uma

S 1 2 3 2 1 50,00
alternativa vidvel

2.0 governo deve investir em
computagdo em nuvem
3. A computagao em nuvem vai
gerar ganhos de produtividade no 1 2 3 2,15 1,06 | 49,30
_servico piblico
4. A computagdo em nuvem é uma
nova forma de pensar a Tl nas 1 2 3 2,61 18 68,97
organizacoes

1 3 3 238 | 1,02 | 47,06

5. 0 Brasil ndo deve investir em

N 3 7 7 538 1,98 | 36,80
computagao em nuvem

6. A computacdo em nuvem torna

a Tl mais eficiente 2 3 3 238 086 13613

7. Investir em computacao em

P 2 5 6 4 23 | 57,50
nuvem € muito arriscado

8. Computacdo em nuvem traz

L L 2 3 3 2,53 0,87 | 3439
mais agilidade ao negdcio

9.0 governo deve ser um grande
consumidor de computacao em 3 3 4 33 1,18 | 35,76
nuvem

10. 0 governo federal deve regular
0 uso da computacdo em nuvem 3 4 6 4,07 1,75 | 43,00
no Brasil

11. Computagao em nuvem trata Tl

) 2 3 3 284 | 1,62 | 57,04
oMo UM servigo

12. Nao é possivel usar computacdo

6 7 7 | 646 | 087 | 13,47
€m nuvem no governo

13. Computagdo em nuvem trata
do fornecimento de servicos sob 2 2 3 2,53 | 1,26 | 49,80
demanda
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14. 0 governo federal pode ser um
fornecedor de servicos de Tl para 1 3 4 2,61 138 | 52,87
outras esferas

15. Nao é sequro utilizar a

B 6 7 71 653 0,66 | 10,11
computagdo em nuvem

Fonte: Dados da pesquisa, 2014.

As questdes 9 e 10 retratam o papel do governo
em relagdo a TI, proposto no trabalho de Marston et al.
(2010). Para os autores, o governo tem papel importante
na concep¢ao e disseminac¢io da computagdo em nuvem
em duas vertentes: consumidor e regulador. Deixam de
lado a possibilidade de ser provedor de servicos, papel
que pode ser desempenhado pelo governo federal ou
pelos 6rgdos de TI dos governos locais. Em relagdo ao
papel de consumidor, 50% dos respondentes se situaram
no campo da concordéncia, ou seja, o governo pode ser
um consumidor dos servi¢os de computagdo em nuvem.
Ja em relagio a possibilidade de regulagdo (questdo 10),
50% responderam até 4 e 75% responderam até 6, o que
ja revela variagado maior nas respostas. Observando a mé-
dia, proxima a 4, percebeu-se que, em relagdo a necessi-
dade de regulagao por parte do governo, ndo ha opiniéo,
claramente, definida.

A afirmagdo 11 remete ao conceito de TT como um
servico, eis uma das mudancas paradigmaticas da com-
putagdo em nuvem (XU, 2012). Mais uma vez, se repete
uma possivel duvida em relagdo ao conceito de computa-
¢do em nuvem, assim como na questdo quatro, em que a
média ndo pode ser considerada representativa. Confir-
ma-se o baixo nivel de conhecimento dos conceitos iden-
tificados anteriormente.

Na afirmacdo 12, os gestores de TI foram inda-
gados se ndo era possivel adotar a computagdo em nu-
vem no governo. Todos acreditam ser possivel utilizar a
computagdo em nuvem no servi¢o publico (apenas 25%
responderam entre 1 e 6 e 75% responderam até 7). O de-
talhe é que, ainda, nio existe uma regulamentagédo clara
para isto. Existe um Marco regulatério para computagio
em nuvem que, ainda, se encontra em fase de elaboragao
(projeto de lei).

Mais uma caracteristica da nuvem é apresentada
na 132 afirmacio. Servicos sob demanda (ARMBRUST et
al., 2009; SOUSA et al., 2009; BUYA et al., 2009; MARS-
TON et al,, 2010; NIST, 2011a; SAHINOGLU; CUEVA-
-PARRA, 2011) se apresentam como uma das principais
mudangas com a nuvem e hd um bom grau de concor-

déncia das respostas (75% responderam até 3).

Ja em relagdo ao governo federal vir a ser provedor
de servicos de nuvem (afirmac¢io 14), observou-se uma
concordancia com a afirmagao, refor¢cando o papel do go-
verno federal em fomentar o seu uso, mas a afirmagio
nao pode ser confirmada devido ao indice de CV. A ul-
tima afirmagdo indagou as questdes de seguranga em re-
lagdo a nuvem. Para os respondentes esta questdo ja esta
superada. Boa parte dos respondentes discordaram com a
afirmacéo de que nao é seguro o ambiente de computagdo
em nuvem, mesmo sendo considerada arriscado migrar,
conforme identificado em questdes anteriores.

Em relagdo ao primeiro bloco de respostas, é pre-
ciso considerar que, ainda, hd baixo conhecimento dos
conceitos basicos de computagdo em nuvem, embora os
beneficios e limita¢des se apresentem de forma mais cla-
ra para os respondentes. E necessdrio observar, ainda, as

questdes de governanca da Internet.

5.2 Governanca da Internet e computac¢do em nu-
vem

Esta parte da pesquisa faz algumas indagac¢oes so-
bre a atuacdo do governo em relagdo ao desenvolvimento
da computa¢ao em nuvem. Como o foco desta pesquisa
foi situada em questdes pertinentes a governanca da In-
ternet, focou-se nas agoes relativas ao Marco Civil, Plano
Nacional de Banda Larga - PNBL e o Programa T Maior.
Os resultados podem ser apresentados na Tabela 2.

Os coeficientes de varia¢do calculados revelaram
que as médias obtidas refletem um padrio representativo
da amostra. Em quatro afirmativas, o coeficiente de varia-
¢do foi superior a 50%, nesses casos destacados, a média
apresentou-se pouco representativa.

A primeira afirmagdo condiciona o desenvolvi-
mento da computagdo em nuvem a elaboragido de po-
liticas publicas para a drea de TI. Para Gelinski e Seibel
(2008), as “agdes governamentais dirigidas a resolver de-
terminadas necessidades publicas” podem ser considera-
das politicas publicas. Dessa forma, as respostas variaram
em cada percentil entre até 4, 5 e 6 nos trés percentis. No
entanto, considerando-se que a média foi de 4,38, ain-
da ndo é possivel aferir que a sua adogédo, na visdo dos
respondentes, estd dissociada das politicas publicas, mas
essa é a impressao inicial.

Uma das caracteristicas da computa¢do em nu-
vem é que os seus servigos sio baseados na Internet
(ARMBRUST et al., 2009; MARSTON et al., 2010; SAH-
INOGLU; CUEVA-PARRA, 2011). E esta precisa ser go-
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vernada. Para que se tenha disponibilidade, é necessario
ter servicos de Internet de qualidade. O Plano Nacio-
nal de Banda Larga - PNBL tem como objetivo ofere-
cer Internet banda larga de melhor qualidade ao longo
do territério nacional. A segunda e a terceira afirmagéo
retratam um pouco essa importancia. Os respondentes
concordaram em média com as duas afirmacgdes, mas
o coeficiente de varia¢do das duas afirmagdes as torna
pouco representativas.

Ainda em relagdo a importancia da Internet, a
afirmacédo 4 indaga sobre a importincia da votagdo do
Marco Civil da Internet, que voltou a ficar em evidéncia
apos alguns eventos de espionagem ocorridos ao longo de
2013. Todos os respondentes concordaram que a referida
lei é de suma importancia para a computagdo em nuvem
e para uma boa governanga da Internet.

Outra questdo relevante em relagdo ao uso da In-

ternet, espionagem e prote¢do aos dados corporativos dos
governos, é a utilizagdo de datacenters locais (afirmagio
5). Estava presente na versio inicial do Marco Civil que
todas as organizagdes que operam servigos de TI no Bra-
sil (a exemplo do Google e Facebook) deveriam instalar
datacenter no pais. Esse texto foi retirado antes da apro-
vagdo final da Lei. Ndo ha um consenso entre os respon-
dentes sobre a afirmagéo, pois 25% responderam até 3 e
75% responderam até 6.

Na afirmagio 6, trata da neutralidade da rede e sua
relacdo com a computagio em nuvem. Cabe, entdo, definir
0 que vem a ser esse conceito. Para o Comité Gestor da In-
ternet [CGI] (2013), a neutralidade da rede é baseada na ndo
interferéncia do contetido que passa pela rede. E importante
para as aplicacdes baseadas em computagio em nuvem que
ndo ocorra esse tipo de distingdo de servicos, embora os da-

dos ndo comprovem, efetivamente, essa afirmacao.

Tabela 2 - Questdes sobre governancga da Internet e computa¢do em nuvem

Perguntas 25% Pesr;:t“ 75% Média g::‘:_:: (41}
1. A computacdo em nuvem s6 vai se desenvolver a partir da definicao de politicas publicas 4 5 6 438 17 38,81
2. PNBL é um importante impulsionador para a expansao da computagdo em nuvem no brasil 2 2 3 2,61 1,6 61,30
3. Internet fixa e movel sdo vitais para a computagao em nuvem 2 3 4 3,07 17 55,37
4.0 Marco Civil da Internet fortalece a computagdo em nuvem 2 3 3 2,76 1,16 42,03
5. Datacenters locais favorecerdo a computacdo em nuvem 3 4 6 4,15 1,86 4482
6. Neutralidade da rede é essencial para a computacéo em nuvem 2 3 4 3,61 1,85 51,25
7. Computagao em nuvem favorece a espionagem 2 4 5 3,92 1,49 38,01
8. Grupos de especialistas devem participar da elaboracdo de politicas publicas em computacdo em nuvem 2 2 3 2,61 1,55 59,39
9. 0 Marco Civil da Internet j esta pronto 2 5 5 423 1,96 46,34
10. TI Maior também envolve computagdo em nuvem 2 4 5 3,53 1,66 47,03
11. Lei de prote¢do a dados pessoais e corporativos precisa ser aprovada 2 3 3 2,76 1,16 42,03
12. Capacitagao € essencial para o uso da computacdo em nuvem 2 3 3 2,76 1,01 36,59
13. 0 governo jd realizou todas as acdes previstas para a computacdo em nuvem 5 5 7 5,61 1,12 19,96

Fonte: Dados da pesquisa, 2014.

Na sétima afirmativa, associar a computa¢do em
nuvem a espionagem, remete as questdes de seguranga.
No tdpico anterior (5.1), os respondentes afirmaram néo
ter barreiras de seguranca na adogao da computagdo em
nuvem. Mesmo assim a questdo aqui ndo se apresenta da
mesma forma. Apenas 25% responderam até 2 (concor-
déncia total e parcial).

Foi questionado, também, sobre a participagdo de
especialistas em computa¢do em nuvem no processo de

elaboragdo de politicas publicas na drea (8* afirmacio).

Mesmo tendo um bom grau de concordédncia e média, o
CV se apresentou de forma elevada.

Em seguida (afirmacio 9), resgata-se a questdo do
Marco Civil da Internet. Parece haver a necessidade de
muitas outras a¢des para implementar a Lei e adequa-la a
realidade das organizacdes. Os gestores publicos respon-
dentes desta pesquisa, também, corroboram essa ideia,
visto que, apenas, 25% responderam até 2, ou seja, con-
cordam com a afirmacdo.

A décima afirmac¢ao envolve conhecimento do TI
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Maior, um programa para desenvolvimento da industria
de software no Brasil. Esse programa possui uma area es-
pecifica de desenvolvimento de aplicagdes para compu-
tagdo em nuvem. Medeiros (2014) descreve essas agdes e
observa que ha pouco conhecimento por parte dos ges-
tores publicos desse Programa em sua pesquisa. Entre os
respondentes desta pesquisa, a realidade pode se apresen-
tar, moderadamente, diferente. A média encontrada foi
de 3,53 situando em um grau de concordéncia.

A afirmagdo 11 trata da privacidade e prote¢do
aos dados pessoais, também presente no Marco Civil e
objeto de algumas discussdes em termos de seguranca da
informacgao e soberania dos dados em relagdo a compu-
tagdo em nuvem (dados armazenados fora do territorio
brasileiro). Todos concordam que ela é necessaria e que
precisa ser aprovada, pois 75% responderam até 3.

Em relagdo a necessidade de capacitagdo (afir-
magdo 12), 75% responderam até 3, com concordancia
quase total em relagdo a essa necessidade. Embora pouco
apareca na literatura como uma limita¢ao, a auséncia de
capacitagdo foi percebida por Medeiros (2014) como um
entrave a utilizagdo da computagdo em nuvem no am-
biente governamental. Além disso, no item 5.1, percebeu-
-se que os conceitos de computagido em nuvem sdo pouco
conhecidos. A afirmac¢ao 13 refor¢a a ideia de que ainda
hd um caminho a ser percorrido em termos de nuvem
governamental no Brasil.

Em linhas gerais, os principais resultados encon-
trados foram de que as questdes de seguranca na com-
putacdo em nuvem ndo se apresentam como impeditivos
para os gestores. A visdo da computagdo em nuvem como
uma transformagio da drea de TI nédo é percebida no go-
verno federal. Em relacdo aos riscos e a necessidade de
regular, normatizar o uso, também apresentam divergén-
cias. Beneficios, agilidade, eficiéncia e produtividade fo-
ram pontos de concorddncia. A questdo dos investimen-
tos, ainda, é um ponto a ser discutido, pois nem sempre
vai gerar redugdo dos mesmos.

No que se refere a governanca da Internet, é pre-
ciso ressaltar a importancia do Marco Civil da Internet,
do Plano Nacional de Banda Larga e da propria Internet.
Infraestrutura de rede é um aspecto vital para o avango
do tema no Brasil. Em relagdo as politicas publicas, ndo
se evidencia uma relagdo entre elas e a computagdo em
nuvem, bem como a importancia dos datacenters locais.
Neutralidade da rede é um aspecto que merece maior

aprofundamento.

6 Consideragoes finais

O propdsito deste estudo foi de avaliar como o uso
da computagdo em nuvem ¢é impactada pela atuagao do
governo dentro de um conjunto de praticas que podem
ser denominadas de governanca da Internet.

Antes de observar a atuacdo do governo, é possi-
vel afirmar que o nivel de conhecimento desses gestores
sobre computagdo em nuvem ainda é baixo. No que se re-
fere aos beneficios, os gestores destacaram-se a agilidade,
a eficiéncia, a produtividade como principais vantagens.
Seguranga ndo foi visto como impeditivo. Os gestores
destacaram, ainda, que o governo federal tem a fungéo de
impulsionar o uso da computagdo em nuvem no servico
publico brasileiro, além de vir a se tornar um provedor de
alguns servigos.

Em relagdo ao processo de regula¢io, ainda ha
muito a fazer. Contudo, os gestores consideram o Marco
Civil da Internet como um fator positivo e o Plano Na-
cional de Banda Larga ndo pode ser avaliado a contento
nesta pesquisa, pois os gestores de TI ndo souberam ava-
liar. A atuagdo do governo, ainda, é considerada limitada,
com poucas a¢des desenvolvidas. Cabe, nesse sentido,
uma atua¢do mais efetiva do ente publico no sentido de
apoiar o desenvolvimento de aplicagdes de TI dentro do
governo e para a sociedade como um todo, exercendo,
plenamente, o seu papel de fomentar o desenvolvimento
além de ser um importante agente regulador.

Esta pesquisa, ainda, apresenta algumas limita-
¢Oes. Destaca-se, neste artigo, a limitagdo geografica,
pois, para se ter uma visio mais completa da realidade
brasileira, outros Estados deveriam se incorporar a base
de respondentes, mas, a0 mesmo tempo, seria dispendio-
so realizar a pesquisa em cidades diferentes. Além disso,
uma base de dados maior possibilitaria a utilizagdo de ou-
tras técnicas estatisticas. Contudo, foi possivel obter uma
visao de gestores de diferentes regides do pais.

Para finalizar, cabe sugerir uma pesquisa mais am-
pla sobre o Marco Civil da Internet juntamente aos ges-

tores de TI e seus impactos na gestdo publica brasileira.
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