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Protecao de dados e instituicoes de ensino: o
que fazer com dados de alunos?*

Data protection and educational institutions:
what to do with student data?

Fabricio Vasconcelos Gomes**
Marcelo Castro Cunha Filho***

Victor Nobrega Luccas****

Resumo

O presente artigo objetiva compreender como as Institui¢oes de Ensino Su-
perior (IES) no Brasil podem adequar rotinas e procedimentos internos de
tratamento de dados de alunos a Lei Geral de Protecio de Dados (LGPD).
Parte-se do pressuposto de que a adequacido de rotinas e de procedimentos
de uma instituicio a uma nova lei ndo ¢é tarefa que demanda esforco de
subsuncao légica apenas; na realidade, exige esfor¢o criativo e negociado de
adaptacao. A partir do caso paradigmatico da experiéncia de adequacdo da
Fundacido Getulio Vargas, este trabalho chegou a conclusio de que o trata-
mento de dados de alunos de uma IES pode se adequar a LGPD por meio
da divisao didatica de categorias de titulares, que variam conforme o tipo de
relacionamento que o aluno tem com a institui¢do, e também da aplicacdo
de regimes correspondentes de protecio de dados.

Palavras-chave: Protecio de Dados. Institui¢des de Ensino Supetior. Ti-
tulares de Dados. Regime de Prote¢ao de Dados.

Abstract

This article aims to understand how higher education institutions (IES) in
Brazil can adapt their student data processing to the Lei Geral de Prote¢do
de Dados (LGPD). This paper builds on the assumption that the complian-
ce of institutional routines and procedures with a new law is not a task that
requires a mere effort of logical subsumption; in fact, it requires creative
and negotiated effort. Based on the paradigmatic case of the compliance
experience of Funda¢io Getulio Vargas, this paper came to the conclusion
that student data processing can be compliant with the LGPD through the
didactic division of categories of data subjects, which vary according to
the type of relationship that the student has with the institution, as well as
through the application of the respective data protection regimes.

Keywords: Data Protection. Higher Education Institutions. Data Subject.
Data Protection Regimes.



1 Introducao

A privacidade se tornou um dos grandes assuntos do debate piblico atualmente e, a0 que tudo indica,
continuara sendo, ainda, por um longo periodo. A razio dessa constante preocupagio reside no fato de que,
com o advento das novas tecnologias da informacao e o nascimento da sociedade informacional, ficou cada
vez mais dificil garantir e preservar um espago totalmente “privado” a respeito da vida pessoal de um indivi-
duo. Nio bastasse a violagdo ao direito a privacidade — instituto de carter essencialmente principiolégico
—, a reducdo da esfera privada, nos termos expostos, implica, nao raro, o fortalecimento de governos e de
empresas que transformam a informagao pessoal em ativo econdémico e aumentam, com isso, ainda mais,
seu poder de controle sobre os individuos.'

Nesse contexto de propensio a supressio ou a diminui¢io da privacidade, o préprio conceito de privaci-
dade teve de ser reformulado para que nio se tornasse uma mera ilusao. Inicialmente, associada a uma nogao
privatista de origem burguesa que refletia a ideia do direito ao isolamento, ou do “direito de ser deixado 67,
segundo a maxima histérica do Juiz Cooley, a privacidade passou por um longo periodo de transformagio
até se associar, mais recentemente, a ideia do direito a autodeterminac¢ao informativa ou, em outras palavras,
ao direito ao controle dos préprios dados.”

As transformacdes, na seara juridica, acompanham todas essas transformagdes nos campos cultural e
doutrinario. Como forma de institucionalizar a discussao sobre a privacidade, e mais especificamente so-
bre os direitos que dela se originam, diversos paises vém criando ou adaptando suas legislagoes nacionais.
Chama-se aten¢ao mais especificamente para a General Data Protection Regulation (GDPR) na Unido Europeia
e para a Lei Geral de Protecao de Dados Pessoais no Brasil (LGPD).

Ambos os instrumentos normativos assentam-se na necessidade de compatibilizar o acesso a informa-
¢do e o direito ao controle dos dados pessoais por parte de seus titulares. Tanto a GDPR quanto a LGPD
inauguraram uma série de principios e de determinagdes que dizem respeito as hipdteses em que os titulares
de dados pessoais podem ou nio exetrcer o pleno controle sobre o tratamento de seus dados.

Apenas a titulo exemplificativo, cita-se a positivacio do Principio da Finalidade, segundo o qual o dado
pessoal deve ser tratado apenas e tdo-somente para a finalidade anunciada, sendo raras as hipoteses em que
pode haver segundo uso de dados. E possivel mencionar, além disso, o Principio da Transparéncia, de acoz-
do com o qual o controlador deve sempre informar ao titular como os dados sio tratados e para que finali-
dade. E, ainda, o Principio da Necessidade, segundo o qual o controlador deve tratar, apenas, a quantidade
minima possivel de dados dos titulares.

Ainda como forma de dar concretude ao esforco de compatibilizacao entre o direito a informacio e a
autodeterminacio informativa, tanto a GDPR quanto a LGPD elegeram o consentimento como base legal
autorizativa para o tratamento de dados para diversas hipoteses, sendo taxativas as situagdes que autorizam
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a sua dispensa. Afastam a necessidade de obter o consentimento os tratamentos realizados sob as bases do
cumprimento de obriga¢io legal ou regulatéria, de execucdo do contrato (que pressupde, em certa medida,
o consentimento), da elaboracdo de politicas publicas, entre outras.

Representam, também, esforco de institucionalizar o direito a autodeterminagao informativa, a previ-
sao nos diplomas legais da possibilidade de o titular requerer informagdes sobre o uso de seus dados em
qualquer hipétese, e também da possibilidade de corrigi-los, apaga-los ou retira-los de banco de dados nas
hipéteses em que o consentimento representa a base legal para o tratamento.

Apesar de todo o esfor¢o de sistematizagao e de institucionaliza¢ao dos direitos e dos deveres dos titula-
res pelos diplomas legais, e mais especificamente pela LGPD, a implementacao pratica desse sistema no dia
a dia de governos e de empresas ainda abre flanco para o surgimento de uma série de lacunas e de ambiva-
léncias que exigem interpretacdo criativa, adaptagoes e, até mesmo, reformulagoes do texto legal.

Essa diferenca entre a conceituagio e a sistematizacdo de um sistema de direitos e a sua implementa¢ao
pratica no cotidiano da atividade juridica corresponde a distingao feita pela literatura classica de /aw and society
entre law on the books e law in action. A distingao entre o “direito dos livros” e o “direito da a¢do” nio represen-
ta um problema da perspectiva juridica propriamente. Ela, apenas, chama a atenc¢io para a dimensio cultural
do direito, de acordo com a qual todo processo de interpretaciao e de implementagao pratica de principios
e de regras juridicas obedece a uma série de questdes conjunturais que fogem, muitas vezes, a percepgao
imediata dos agentes envolvidos.?

Nesse processo de interpretar regras ¢ principios juridicos, a criagdo do direito ndo ¢, simplesmente,
declarada por agentes com notério saber juridico e ampla experiéncia profissional*. Ela é (re)construida em
meio a interacdes negociadas e emerge de acordos ditos e nio ditos.”

Esse processo negocial de aplicagao do direito fica ainda mais evidente em contextos marcados por alta
complexidade técnica, originada de amplo espectro de relagdes juridicas e também de uma proliferacio e
sobreposi¢io de regras juridicas que podem, nio raro, se contradizet®. Esse é o caso, mais particularmente,
das IES brasileiras que, assim como qualquer outra empresa, tiveram de adaptar-se as exigéncias legais da
LGPD e dar tratamento conforme (compliant) aos dados dos seus alunos apds a promulgacio da lei.
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O caso da aplicacio da LGPD ao tratamento de dados de alunos das 1ES revela-se problematico nao
apenas do ponto de vista pratico-juridico, mas também do ponto de vista cientifico, em virtude da sua alta
complexidade e também da alta densidade regulatdria advinda de outros ramos do direito que recai sobre as
suas operacoes’. Instituicoes de Ensino Supetior, sobretudo as de grande porte, atualmente, desenvolvem
atividades das mais diversas naturezas, que variam desde a formacio profissional até a consultoria corpora-
tiva, passando pela pesquisa e pela extensio. Por isso, é comum que os seus alunos transitem por uma ou
mais dessas esferas de atua¢ao da institui¢ao e tenham a necessidade de fornecer seus dados para diferentes
finalidades®. Nio bastasse isso, incidem, ainda, sobre esses tratamentos de dados obtigacoes, legais e regula-
torias que nao se confundem com as regras de protecao de dados, mas que interferem diretamente no seu re-
gime. Um exemplo de regula¢ao incidente que afeta regime de prote¢io de dados diz respeito, por exemplo,
as normas emitidas pelo Ministério da Educa¢io sobre manuten¢io de documentos do acervo académico.

Em virtude da complexidade do funcionamento das IES e da alta carga regulatoria que sobre elas incide,
permanece, ainda, uma questdo: a separacio e a sistematizacao de regimes de protecao de dados aplicaveis
aos tratamentos de dados de alunos. Considerando essa dificuldade nao apenas pratica, mas também teorica,
o presente artigo indaga: como ¢ possivel compatibilizar a prote¢io dos dados dos alunos de uma instituicao
de Ensino Superior com a necessidade e o interesse da institui¢do em coletd-los e trata-los para diferentes
finalidades?

Para responder a essa pergunta, estudou-se o caso da adequacdo dos processos internos de tratamento
de dados de alunos da Fundacdo Getulio Vargas (FGV), de maneira aprofundada, assim como de outras
1ES, de modo mais generalista. Depois de extenso perfodo de pesquisa juntamente ao Programa de Confor-
midade as Leis de Prote¢ao de Dados da FGV, descobriu-se que pode ser atingida a compatibilizacdo entre
a prote¢ao de dados de alunos e a necessidade e o interesse da instituicio de Ensino Superior em tratar os
seus dados por meio da cria¢ao de quatro categorias de titulares de dados e da aplicacdo correspondente de
quatro regimes de protecao de dados.

A criagao das categorias de titulares e dos regimes aplicaveis mostrou-se relevante nao apenas do ponto
de vista didatico, mas também do ponto de vista estratégico-administrativo. A criacdo das categorias e dos
titulares tem o condao de segmentar e, depois, de agrupar rotinas e procedimentos internos afins que atraem
finalidades de uso de dados parecidas, bases legais compativeis e, inclusive, métodos semelhantes de resolu-
¢io de aparentes contradi¢cdes — quando ocorre, por exemplo, diante da possivel aplicagdo de duas ou mais
bases legais concomitantemente.

Nas se¢Oes seguintes, explica-se como esse resultado foi obtido e quais possiveis inferéncias, em cer-
ta medida generalizaveis, podem ser retiradas. Na se¢ao dois, explica-se a metodologia empregada para a
realizacao da pesquisa. Na se¢io trés, explica-se a divisao das quatro categorias, assim como os regimes de
prote¢io de dados aplicaveis a cada uma delas. Por fim, apresentam-se as possiveis inferéncias que podem
ser extrafdas desse processo, assim como a conclusao final do presente trabalho.

2 Metodologia

A pesquisa que resultou neste artigo foi realizada no ambito do Projeto de Conformidade da FGV. O
projeto teve como objetivos: (i) promover a adequagio da FGV a LGPD, por intermédio de mapeamento
dos processos de tratamento de dados pessoais realizados na institui¢ao, de sua analise, e da recomendacio e
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implementac¢ao de medidas de adequacio; e (ii) criar uma metodologia de adequacao a LGPD que possa ser
reproduzida em outras IES, a ser divulgada junto do conhecimento juridico produzido em todo o processo.

As incursGes no grupo de pesquisa tiveram como objetivo compreender a dinamica do fluxo de dados
em uma institui¢ao de Ensino Superior e os mecanismos institucionais para gerencia-lo. Nesse sentido, a
FGV serviu como laboratério de pesquisa, muito embora a experiéncia retratada neste artigo nao se confun-
da, em nenhum momento, com o posicionamento da instituicio e nao represente, necessariamente, decisdes
tomadas em seu processo de adequagao a LGPD.

Para compreender a dinamica do fluxo de dados mais precisamente, foi preciso, primeiramente, mapea-
-lo. A atividade de mapeamento foi realizada, principalmente, por meio de processo sistematico de elabora-
¢io e de aplicacdo de questiondrios em diversas unidades da FGV. A aplicacio dos questionatios foi prece-
dida de conversas preliminares, feitas entre membros da equipe do projeto e os colaboradores designados
pelas unidades para responder aos questionarios.

Os questionarios foram elaborados de forma a compreender quais os dados utilizados em cada rotina,
quais os titulares envolvidos, quais as opera¢oes de tratamento realizadas e outros detalhes relevantes.

Como a FGV ¢é uma instituicio complexa, que atua em diversas atividades, o projeto de conformidade
foi dividido em areas tematicas: Pesquisa, Ensino, Suporte/Administragiao e Assessoria Técnica. Para fins do
presente artigo, os pesquisadores focaram o mapeamento realizado na area de Ensino, que envolveu unida-
des dedicadas a registros académicos, bibliotecas, escolas e seus 6rgaos, que oferecem cursos de graduacio,
de poés-graduacio e de extensio.

O material de pesquisa coletado por meio dos questionarios foi analisado, e as recomendagdes de ade-
quagdo propostas pela equipe do projeto foram reunidas em um Guia. Esse documento foi submetido a um
grupo de colaboradores da area de Ensino da FGV, que fez sugestdes, comentarios, corre¢des € anotou suas
ddvidas remanescentes sobre o texto. Foram, entlo, realizadas reunides com os colaboradores, para que, de
parte a parte, informagbes complementares fossem colhidas e duvidas fossem sanadas, de forma que o Guia
pudesse ser finalizado pelos pesquisadores.

Em resumo, serviram como material de pesquisa: (i) as anota¢es dos pesquisadores sobre conversas
preliminares; (i) os questionarios respondidos; (iii) os registros em ata dos debates em reunides da equipe
de pesquisadores do projeto; (iv) a argumentacao e as decisoes de enquadramento juridico registradas no
Guia; e (v) as anotacOes sobre as interagdes com colaboradores da area de Ensino no processo de aprovagao
do Guia.

Ap6s a sistematizacdo de todo o material produzido, foram compreendidos os principais problemas
enfrentados por uma institui¢do de Ensino Superior em relagdo a adequagio dos tratamentos de dados de
alunos a LGDP. Além disso, obteve-se um modelo geral acerca de como uma instituicao de ensino supe-
rior pode adequar seus procedimentos internos de tratamento de dados pessoais de alunos a Lei Geral de
Proteciao de Dados, considerando toda a problematica legal e regulatéria que recai sobre uma institui¢ao de

ensino.

Muitas das conclusdes obtidas a esse respeito basearam-se nos documentos publicos elaborados pela
equipe de pesquisa como o Guia de Jornada Académica, publicado no site da FGV. Apesar disso, ressalta-se
que as conclusdes expostas neste artigo nao se confundem com o posicionamento institucional da FGV.
Todas as conclusbes apresentadas sdo de inteira e exclusiva responsabilidade dos autores que subscrevem
este artigo.
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3 Resultados

Refletindo-se a partir dos resultados do projeto de adequacio e da pesquisa realizada, os autores obtive-
ram modelo geral a respeito de como uma instituicdo de ensino superior pode adequar seus procedimen-
tos internos de tratamento de dados pessoais de alunos a Lei Geral de Protecao de Dados. Basicamente,
verificou-se que € possivel fazé-lo por meio da criacdo de quatro categorias de alunos titulares de dados e do
estabelecimento de um regime de protecio e de gestio de dados especifico para cada categoria. As catego-
rias e os regimes correspondentes variam conforme o tipo de relacionamento que o aluno titular de dados
tem com a institui¢do. A depender do formato desse relacionamento, altera-se, presumidamente, a finalidade
principal dos tratamentos e, consequentemente, o regime de prote¢do e de gestio dos dados aplicavel em
cada caso. Por regime de proteciao de dados, denomina-se o conjunto de condicoes e de possibilidades de
tratamento dos dados. Referidas condicGes e possibilidades dizem respeito, por exemplo, a finalidade prin-
cipal anunciada para as operacoes de tratamento, a base legal aplicavel, as regras sobre coleta, a manutengao
e a eliminacio dos dados.

3.1 Criacao das categorias

Instituicoes de Ensino Superior atuam, necessariamente, em areas além do Ensino, como Pesquisa, e,
eventualmente, em outras areas, como Assessoria Técnica, Organizacio de Exames etc. Desse modo, pode
ser conveniente tratar, separadamente, o processo de adequagido em cada uma dessas diferentes areas. As
categorias foram criadas como forma de resolver dois problemas que surgem no processo de adequagao, no
que diz respeito a area de Ensino de uma institui¢ao.

Em primeiro lugar, uma vez realizado o mapeamento, ha a preocupacio de determinar quais processos
de tratamento serdo considerados como pertinentes a area de HEnsino. Pode-se dizer que os tratamentos
pertinentes a area de Ensino sdo aqueles realizados pela IES como preliminares a prestacio de servigos
académicos, como forma de prestar os servicos propriamente ou, ainda, como decorréncia, juridica ou nio,
de tal prestacdo. A criacao das categorias serviu para operacionalizar a aplica¢ao dessa definicio a operacoes
de tratamento concretas.

Entende-se que o conjunto dos processos de tratamento realizados com dados pessoais de titulares
enquadrados em quaisquer das categorias criadas compreenderia a totalidade dos processos de tratamento
da area de Ensino. A plausibilidade dessa presuncao podera ser melhor avaliada por intermédio da leitura
das descri¢des detalhadas das categorias. Porém, convém notar que a tarefa de selecionar os processos de
tratamento por meio da identifica¢ao do tipo de titular envolvido torna tal sele¢io mais simples, precisa e
confiavel do que se fosse feita por meio da aplicagdo da defini¢do aos processos de tratamento da area de
Ensino. Portanto, a cria¢do das categorias ajuda a resolver o problema de identificagdo dos processos de
tratamento tipicos da area de Ensino.

Em segundo lugar, uma vez identificados os processos de tratamento relevantes para a area de Ensino,
hé a preocupacio de organizar a realizacio e a apresentacio das recomendag¢des de adequagio, de modo que
as operagdes de tratamento de dados que possam ser agrupadas e que se identifiquem as recomendagdes
cabiveis a cada grupo de operag¢oes.

A criacdo das categorias possibilita estabelecer os regimes cabiveis a cada uma delas. Isto é, para cada
grupo de operagoes de tratamento pertencentes a cada categoria, aponta-se uma base legal cabivel, uma fina-
lidade etc., além de identificarem-se os problemas de adequagio caracteristicos de cada categoria, podendo,
assim, encontrar solu¢do para cada um deles.

As categorias foram denominadas de: 1) interessados, 2) inscritos em processos seletivos, 3) matriculados
e 4) ex-alunos, as quais foram definidas conforme as seguintes categorias em destaque:
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*  Interessados: sao os titulares de dados que manifestam, direta ou indiretamente, o interesse

de participar, como alunos de cursos, de disciplinas ou de eventos promovidos pela IES.

*  Inscritos: sdo os titulares que se inscrevem em processos seletivos para cursos ou disciplinas
avulsas de graduacio, de pés-graduacio ou de extensao, ou para eventos promovidos pela
IES.

e Matriculados: sao os titulares matriculados em cursos ou disciplinas avulsas de graduagio, de
pos-graduacio ou de extensio oferecidos pela IES, incluindo aqueles com matricula trancada

ou suspensa.

e Ex-alunos: sio os titulares com matricula encerrada, seja por conclusio ou por abandono,
em cursos ou disciplinas avulsas de graduacio, de pos-graduacdo ou de extensio oferecidos

pela TES.

Uma vez definidas, cada uma das categorias suscita questdes ou problemas cuja solu¢io ¢ determinante
no estabelecimento do regime correspondente. Por exemplo, no caso dos interessados, o que poderia confi-
gurar a manifestagao indireta de seu interesse em participar de cursos ou de disciplinas oferecidas pela IES?
No caso dos inscritos, quais os limites a serem observados em operagdes de tratamento de dados destinadas
a evitar fraudes em exames?

No quadro abaixo, expde-se, de maneira esquematizada, um resumo das principais caracteristicas (fi-
nalidades principais dos processos de tratamento e suas bases legais) de cada categoria em seus respectivos

regimes.

Quadro 1. Categorias de titulares e regimes de protecio de dados

Interessados

Inscritos

Matriculados

Ex-alunos

Dados coletados

Endereco de e-mail,
nome.

Dados de identificagio
pessoal (RG, CPF
etc.), dados de

contato (endereco
residencial, endereco
de e-mail, nimero de
telefone etc.), dados
académicos (curriculos,
comprovantes de
estudos, historicos
escolares, cartas de
recomendagio etc.).

Dados de
identificagdo pessoal
(RG, CPF etc.), dados
de contato (endereco
residencial, endere¢o
de e-mail, nimero de
telefone etc.), dados
académicos (notas
em provas, provas,
trabalhos etc.).

Dados de
identificacao pessoal
(RG, CPF etc.), dados
de contato (endereco
residencial, endere¢o
de e-mail, nimero

de telefone etc.),
dados académicos
(histérico escolar na
institui¢do, prontuario
do aluno etc.), dados
sobre desempenho
profissional.

Finalidade(s)

Propaganda de servigos
da IES (cutsos,
disciplinas etc.)

Organizagao e
realizacio de exame de
selecao.

Cumprimento

de contrato de
prestagio de servigos
educacionais;
cumprimento de
obrigacoes legais ou
regulatorias.

Propaganda de
servicos da IES;
cumprimento de
obrigacoes legais
ou regulatérias;
fortalecimento de
lagos institucionais.

Fonte: elaboragao propria.
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A pertinéncia do titular de dados a qualquer das categorias expressa uma relagao entre ele, a IES e algum
curso ou disciplina avulsa por ela oferecida. Portanto, um mesmo titular de dados pode pertencer a mais
de uma categoria, concomitantemente. Pode, por exemplo, ser ex-aluno em curso de graduacio e aluno
em curso de pos-graduagio, ou ser aluno de graduacio em certo curso e inscrito em processo seletivo para
outro. Pode, inclusive, ser, como serd visto, que a pertinéncia a uma categoria coloque, por defini¢io, um
titular também em outra categoria (e.g, caso se considere que a condicdo de ex-aluno de uma IES implica
interesse em receber informagdes sobre cursos, disciplinas e eventos promovidos pela mesma institui¢ao).
Nesse sentido, as categorias sdo interpenetraveis.

Porém, os processos de tratamento de dados tipicos de cada categoria devem seguit, de acordo com a
sistematica encontrada, o regime para ela determinado, mesmo quando os titulares envolvidos pertencem a
mais de uma categoria. Isto ¢, os dados de um titular, coletados em virtude de sua condi¢io de inscrito em
processo seletivo, devem seguir, apenas, as operacoes de tratamento, as bases legais e as finalidades aponta-
das para esta categoria especifica, mesmo que ele seja, a0 mesmo tempo, aluno em outro curso de graduagao
na mesma IES. Nesse sentido, as categorias sio estanques.

A seguir, descrevem-se, pormenorizadamente, as quatro categorias concebidas e o regime de protecido e
de gestao de dados aplicavel a cada uma delas. Além da descricdo das categorias e dos regimes correspon-
dentes, descrevem-se, também, de que modo variaveis especificas, como dados sensiveis, dados de criangas
e de adolescentes e a utilizacdo dos dados para finalidade diversa da originalmente proposta, exigem, even-
tualmente, modificagdes pontuais nos regimes.

3.1 Interessados

A partir da definicao fornecida anteriormente, pode-se dizer que os interessados sdo os potenciais alunos
da institui¢do. Para que alguém seja qualificado como interessado, o potencial aluno tem de praticar ato que
indique direta ou indiretamente para a institui¢ao que ele tem interesse em participar de curso, de discipli-
na avulsa ou de evento académico ministrado pela IES. Por exemplo, alguém que se cadastra no site para
receber informacGes sobre a abertura de inscri¢oes para o vestibular demonstra, diretamente, seu interesse
em curso de graduacao. Alguém que participa de evento na institui¢do sobre a regulagao do setor de energia
demonstra, indiretamente, interesse em cursos a respeito do mesmo setor.

Em particular, as classificacGes de interessados a partir de indicios de interesse apresentam questoes
relevantes de protecdo de dados. Em quais casos, por exemplo, pode-se considerar alguém interessado para,
com isso, obter seus dados e entrar em contato, independentemente de consentimento?

A categoria dos interessados mostra-se importante para a area de Ensino, ja que inclui titulares que bus-
cam constituir, possuem ou ja possuiram vinculo com a IES na condicio de alunos. Nesse sentido, acredita-
-se que a base do consentimento pode ser utilizada como uma espécie de base residual, muito embora nao
haja preferéncia ou hierarquia entre as bases em ambito doutrinario. No entanto, essa mesma categoria
¢ também bastante importante para a area de Marketing das IES, uma vez que muitos dos processos de
tratamento de dados de interessados se destinam a venda de um servico educacional. Por isso, a base do
legitimo interesse também pode ser utilizada no tratamento de dados de interessados, sempre acompanha-
da da realizacdo do teste de legitimo interesse (“Legitimate Interest Assessment” ou, simplesmente, LIA)
correspondente.

Na condic¢io de interessado, o titular, geralmente, ndo possui vinculo com a instituicdo. Mesmo assim,
alguns de seus dados pessoais podem ser solicitados pela institui¢io de ensino como pré-requisito para a
participagdo em processo seletivo (e.g., como forma de se cadastrar em plataformas de inscricdo) ou para
envio de informagdes a respeito de curso ou de qualquer outro assunto relacionado 2 instituicao.
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Seja para a finalidade de participar de processo seletivo ou para envio de informagdes, toda e qualquer
institui¢do de ensino deve instruir seus funcionarios e colaboradores por meio de curso de protegdo de
dados e de guias direcionados a especificar sempre a finalidade do tratamento no caso concreto. O Guia de
Jornada Académica, produzido pela equipe de protecao de dados e disponibilizado publicamente no Portal
FGV, por exemplo, desincentiva expressamente o uso de finalidades genéricas para a coleta de dados em
qualquer fase de tratamento. O Guia de Marketing, produzido pela mesma institui¢ao e disponibilizado no
mesmo Portal, traz recomenda¢des no mesmo sentido.

Em relagao aos dados coletados no ambito da categoria dos interessados, é possivel conceber que uma
institui¢ao de Ensino Superior deixe certa margem de discricionatiedade, para que o responsavel pelo proces-
so seletivo ou pelo envio de informagdes os escolha[016] em observancia a finalidade anunciada, levando-se
sempre em conta os critérios de selecdo. Nao ¢é plausivel, para essa categoria, que haja tabelamento de dados
a serem coletados, diferentemente do que acontece em relagdo a categoria de matriculados — situacdo em
que muito provavelmente deve existir uma lista prévia de dados minimos a serem obtidos pela institui¢ao.

No que diz respeito ao armazenamento dos dados dos interessados em processos seletivos, uma proble-
matica enfrentada por IES em geral consiste em se adotar um temperamento ao principio da finalidade. No
geral, o principio referido exige que o dado pessoal deve ser eliminado, desde que nao atenda mais a fina-
lidade prevista. Nesse sentido, seria razoavel pensar que, uma vez realizado o processo seletivo pelo qual o
titular se interessou, ou repassada a informacao solicitada, o dado pessoal fornecido fosse eliminado depois
de prazo razoavel estipulado pela instituicio.

Apesar disso, também ¢ razoavel supor que o titular que manifesta diretamente seu interesse em processo
seletivo ou em curso especifico manifesta, indiretamente, seu interesse em processos seletivos ou em cursos
semelhantes, o que seria razao para manter o dado em seus sistemas por prazo que transcenderia, a rigor, o
decaimento da finalidade original. Uma vez que a instituicio de Ensino Superior — sobretudo as privadas
— pode enxergar o dado também como ativo econémico, ela encontra incentivos para adotar tal suposi¢ao,
cuidando para que o risco correspondente seja mitigado por uma série de medidas, recomendadas no Guia
de Marketing, como ao criar de mecanismos de “opt-out” eficientes, ao informar ao interessado sobre os
direitos do titular e sobre como exercé-los na instituicao etc.

Por fim, menciona-se, ainda com relagdo a categoria de interessados, a disciplina do compartilhamento.
Nesse caso, admite-se razoavel que as IES possam utilizar a base legal do consentimento para justificar o
tratamento. Sendo assim, sempre que uma area deseje compartilhar dados com outra area interna ou mesmo
externa, ela devera obter o consentimento livre, expresso e inequivoco do titular para tanto. As preocupa-
¢bes com o compartilhamento sdo tdo evidentes que a FGV, por exemplo, reforcou, no Guia de Jornada
Académica, a necessidade de observarem-se rigidas regras de seguranca nessa fase, sobretudo. Em todo e
qualquer caso, as preocupagdes sio redobradas em se tratando de dados sensiveis.

3.2 Inscritos em processos seletivos

A categoria dos inscritos em processos seletivos diferencia-se da categoria dos interessados pelo fato de
que, naquele caso, o inscrito ja adentrou um processo de relacionamento mais préximo com a institui¢ao,
ja enviou seus dados pessoais, efetivando sua inscri¢ao e, assim, constituindo vinculo contratual com a IES.

Durante um processo de selecio de alunos, muitos dados pessoais, para além dos dados ja coletados
anteriormente, sio produzidos. F o caso das notas de provas, dos registros de presenca, da classificacio
parcial e final na selegdao etc. Embora nao seja praxe nas IES em geral especificar taxativamente quais sao
os dados produzidos no decurso de um processo seletivo, presume-se que eles ndo devem variar muito de
caso a caso, tendo em vista que 0s processos seletivos sao geralmente constituidos por provas e por testes de
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conhecimento. Por essa razao, os dados produzidos e tratados nessa categoria devem ter, necessariamente,
relagdo com a realizacio de provas e testes didaticos.

Também, para essa categoria de titulares, é possivel utilizar, principalmente, a base do consentimento
como justificativa legal para a obten¢do dos dados pessoais, mas pode-se utilizar também da base do cum-
primento legal ou regulatério para justificar tratamentos que gerem duvida a respeito da base aplicavel e,
naturalmente, para justificar tratamentos a que esta ultima base se aplique de modo mais claro. A base do
consentimento pode ser utilizada, sobretudo, para a coleta inicial dos dados, ao passo que a base do cum-
primento legal pode ser utilizada para a manutencao desses mesmos dados nos sistemas da instituicao de
ensino por periodo minimo.

No que diz respeito a base legal para amparar a coleta dos dados, ¢ possivel que haja divergéncia terica
acerca de qual seria a mais adequada — se a base do consentimento ou a do legitimo interesse. Caso seja
utilizada a base do consentimento, a instituicio de Ensino Superior garante-se melhor contra um possivel
passivo de dados. No entanto, sendo a base do consentimento aplicada, a instituicao tera de enfrentar, neces-
sariamente, o custo de gerencia-lo (e.g., decidir sobre as condi¢bes do termo de consentimento e preparar-se
administrativamente para cumpri-las, preparar-se para cumprir o direito de retratacio do consentimento
etc.). Por outro lado, a base do legitimo interesse pode dispensar o consentimento, mas, além de implicar a
impossibilidade de coletar dados sensiveis, gera a necessidade de confeccao de testes de legitimo interesse.
Mesmo sendo o teste realizado, pode a institui¢io ser, no futuro, questionada acerca de sua adequagdo a
operagao.

Se, por um lado, a base do consentimento pode ser utilizada como principal base legal para obter os
dados dos inscritos, por outro, no que diz respeito a manuten¢io desses dados —e até mesmo a divulgagao
de alguns tipos de dados —, a institui¢do pode optar por resguardar-se legalmente por meio da utiliza¢ao da
base do cumprimento legal ou regulatério — mesmo que essa base nao seja a tnica possivel diante do caso
concreto. A opg¢ao pela base do cumprimento legal ou regulatério da-se, normalmente, diante de casos que
envolvem processo de manutencao dos dados pela instituicio de Ensino Superior, sobretudo, e também,
nos casos que envolvem a divulgacio da ordem de classificacdo dos inscritos.

No caso da manuten¢io dos dados, a base do cumprimento legal ou regulatorio pode ser preferida em
relagdo a base do consentimento, considerando-se 0 mesmo critério que orienta a escolha da base do cum-
primento legal para amparar a manutengio de dados de interessados. Em ambos os casos, ha a necessidade
de se adotar um temperamento ao principio da finalidade. Como explicado anteriormente, o principio refe-
rido exige que o dado pessoal seja eliminado desde que ndo atenda mais a finalidade prevista.

Apesar disso, constata-se que IES em geral podem se valer da regulagdo existente a respeito do vestibular
para manter o dado em seus sistemas por prazo que transcende o decaimento da finalidade. Ao utilizar a
base legal do cumprimento de obrigacio legal ou regulatéria e afastar a base do consentimento, a instituicao
de ensino exclui a possibilidade de o titular poder apagar seus dados do sistema mediante requisigao. O in-
teresse na manuten¢ao dos dados surge porque, presumidamente, as IES privadas enxergam o dado como
um ativo.

Por outro lado, embora seja razoavel eleger a base do cumprimento de obrigacdo legal ou regulatoria
para sustentar a divulgacio dos dados de classificagao dos processos seletivos, a IES pode preferir a base
do consentimento nesse caso. No Guia de Jornada Académica da FGV, entendeu-se que, ao consentir com
a realizacio do processo seletivo, o candidato devera ser informado e consentir com a publicagdo de parte
de seus dados pessoais que integrardo a ordem de classificacdo. O consentimento para publicar a ordem de
classificacdo pode ser obtido por meio de clausula destacada inclusive.

A utilizacdo da base do consentimento, nesse caso, poderia pressupor que o candidato pudesse retirar
seu consentimento a qualquer momento, o que evidentemente geraria um custo administrativo-burocratico
de grande monta para a institui¢ao. Para suprir a necessidade de gerenciamento do consentimento e da sua

de ensino: o que fazer com dados de alunos?. Revista Brasileira de Politicas

oes

GOMES, Fabricio Vasconcelos; FILHO, Marcelo Castro Cunha; LUCCAS, Victor Nébrega. Protecdo de dados e instituic

Publicas, Brasilia, v. 13, n. 1. p. 401-420, 2023.

a
jury
—_



possivel retirada, a instituicdo de ensino superior pode estabelecer, por exemplo, que a publicagio da ordem
de classificacio dos candidatos devera estar expressa em todo edital de selegdo que promover. Nesse caso, ao
manifestar o interesse em participar do processo seletivo, o eventual candidato manifestaria indiretamente
concordancia em ver seu nome publicado na lista de classificagao do processo.

Por fim, menciona-se que a base do consentimento pode também ser escolhida como a principal
justificativa legal para o tratamento de dados obtidos por outros meios que nao os convencionais.
Esse ¢ o caso, por exemplo, de quando a institui¢ao considera relevante para a finalidade de realizar
o processo seletivo a busca de dados disponibilizados em redes sociais do inscrito ou em outras
plataformas como o Lattes ou o Academia. O interessante a ser observado nesse ponto é que,
embora a LGPD faculte o tratamento, sem o consentimento, de dados tornados manifestamente
publicos, a instituicao de ensino pode resguardar-se contra qualquer tipo de passivo de dados ao
recomendar que também para esses tipos de dados seja o consentimento obtido e, ainda por cima,
por meio de clausula expressa e destacada em Termo apropriado. Além disso, a instituicio de
ensino pode reforcar seu compliance com a LGPD exigindo expressamente de seus funcionarios
que, tanto no caso de dados fornecidos diretamente pelo inscrito quanto no caso de dados obtidos
por outros meios, seja o dado tratado somente se for considerado estritamente necessario para a
finalidade de realizagdo do processo.

3.3. Matriculados

A categoria dos matriculados ou alunos compreende os titulares de dados pessoais com inscri¢ao ativa
em disciplinas avulsas ou cursos de graduacao, pos-graduacao /ato e stricto sensu, e de extensao.

A finalidade principal do tratamento de dados dos titulares dessa categoria é a prestacio da Educacao
Superior, por parte da instituicio de Ensino Superior. No entanto, a regulacio da atividade de Ensino Supe-
rior é bastante densa, de forma que muitos processos de tratamento de dados sdo realizados para cumprir
essa mesma regulacio, o que traz complexidade especial ao regime dos matriculados, conforme observa-se
a seguif.

Dentre as categorias de titulares, a dos alunos matriculados possui a relagdo mais complexa com a IES,
o que torna também mais complexo o regime de tratamento de dados correspondente. O aumento de
complexidade em relagdo as outras categorias se da em dois sentidos principais: (i) pelo grande nimero de
informagoes sobre os alunos que é gerado, por eles préprios ou pela IES, durante a prestagio da educacio
superior, e (ii) pela incidéncia de extensa regulagdo sobre a atividade de ensino. Além disso, os matriculados
possuem vinculo contratual com as IES, o que também confere caracteristicas particulares e complexidade
ao regime de tratamento de dados desta categoria.

As atividades desempenhadas pelos matriculados, como parte da prépria prestacao de educagio supetior
pelas 1ES, sao bastante diversas (e.g, participagao em aulas, entrega de trabalhos e exercicios, realizagao
de provas etc.). Além disso, as atividades repetem-se por perfodos maiores em comparagdo com os dos
periodos de realizacio de um exame vestibular. Nessas atividades, ocorre a produc¢io de grande numero de
informagOes sobre os matriculados (registros de presenca, de notas, de obras consultadas em bibliotecas, a
manifestacdo de opinides e posi¢des politicas e ideoldgicas etc.) e, portanto, ocorrem diversos processos de
tratamento de dados pessoais.

Além das atividades tipicas da propria prestaciao de educacdo superior, os matriculados desempenham
uma série de outras atividades auxiliares (e.g., frequentam as instalac¢oes fisicas das IES, de suas bibliotecas,
acessam plataformas digitais para participa¢do em aulas e provas, para realizarem solicitagdes, inscricdes
etc.), reiteradamente, por perfodo tio longo quanto o de sua vinculagdo a IES. No curso dessas atividades,
também sao produzidas muitas informagoes sobre o matriculado (registro de horario de entrada e de saida
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de prédios, imagens captadas por caimeras de seguranca, registro de acesso a plataformas, a redes de compu-
tadores etc.), que ddo origem a processos de tratamento de dados pessoais.

Quanto a complexidade gerada pela regulacio, ela também se manifesta de duas maneiras principais: a
regulacdo incide sobre atividades propriamente de ensino (provas, atribuicdo de notas etc.), determinando
destinacao e prazos de armazenamento de documentos resultantes — o ciclo de vida dos dados registrados
nestes documentos, portanto — e, de outro modo, determina que sejam realizadas uma série de atividades
auxiliares (avaliagdes internas de disciplinas e docentes, remissao dessas avaliagoes a autoridades fiscalizado-
ras, envio de informagdes ao sistema de Supervisao e Fiscalizagdo da Educaciao Superior, de informacoes
para processo de cadastro e de reconhecimento de cursos, para o Censo da Educacio Supetior etc.), que
implicam diversos processos de tratamento de dados pessoais.

Se a regulacio traz consigo uma base legal para a realizagao dos processos de tratamento que ela mesma
comanda, isso nio elide a complicacio de realizar esses processos de forma que se cumpra a LGPD no que
diz respeito a seus principios e a demais disposi¢des. Isso envolve interpretar a propria regulagdo também a
luz da LGPD, principalmente quando as obriga¢des estabelecidas nessa regulacido nao forem suficientemen-
te especificas. Envolve, também, organizar-se, administrativamente, para seu cumprimento. De modo geral,
estes sao problemas recorrentes no processo de adequacdo a LGPD na area de ensino, nos processos de
tratamento de dados em que a base legal aplicavel é a do Art. 7°, 11, da LGPD, a saber, a do cumprimento
de obrigacio legal ou regulatéria.

Ja a base legal da execugao de contrato (Art. 7°, V, LGPD) pode ser utilizada, principalmente, no enqua-
dramento dos processos de tratamento de dados relativos as atividades que chamamos anteriormente de
“auxiliares a prestacdo da educacio superior”. Uma vez que ha certa liberdade em estabelecer os processos
de tratamento de dados realizados a partir de tais atividades (i.e., registrar ou nao horarios de entrada e de
saida de prédios, exigir ou nio a entrega de trabalhos em meio digital etc.), o trabalho de adequac¢io dos pro-
cessos de tratamento enquadrados em tal base legal estaria, primordialmente, em fazer ajustes nos proprios
contratos de prestagiao de servicos educacionais, dando ciéncia, em termos gerais, das atividades auxiliares
que seriam realizadas como forma de cumprir o contrato e que envolveriam tratamento de dados pessoais.

Para se inscreverem em seus cursos ou disciplinas, os aprovados pela IES constituem o vinculo com a
institui¢ao por meio da realizacio de matricula e, no caso de IES privadas, da celebracio de contrato de
prestacao de servicos educacionais.

A constitui¢ao desse vinculo contratual nao é especialmente problematica em termos do enquadramento
na legislacio, ja que o fornecimento de dados de identificagao e de contato (RG, CPF, endereco etc.), neces-
sarios para os procedimentos preliminates e para a execugio do contrato de prestacdo de servicos académi-
cos, estaria amparado pela base legal do Art. 7°, V, LGPD — execugao de contrato. Ainda, os documentos
de matricula sao requeridos pela regulagao do setor e tém seu ciclo de vida regulado pela legislacao sobre o
Acervo Académico, o que autorizaria os tratamentos de dados correspondentes, nos termos do Art. 7, 11,
LGPD. No entanto, o momento da constitui¢ao desse vinculo é bastante importante para a configuracao do
regime de tratamento de dados pessoais dos matriculados.

A matricula é o momento em que os dados de identificacdo e de contato sdo coletados, a partir do que
sao carregados e armazenados em sistemas ou bancos de dados das IES. Esses dados sio fundamentais,
pois, mesmo que de forma auxiliar, podem ser utilizados em diversos processos de tratamento que envol-
vem os dados pessoais de alunos, inclusive processos que nao se enquadrem no cumprimento de obrigacdes
legais ou na execucio de contrato. E o caso, por exemplo, de operacdes de tratamento de dados em ma-
rketing e vendas. Assim, se a IES pretende tratar aqueles dados com finalidades diferentes da execug¢do de
contrato ou do cumprimento de obrigacGes legais ou regulatérias, a matricula parece ser o melhor momento
de tomar as precaucOes legais para que tais tratamentos se deem nos limites da LGPD, nos casos em que a
base aplicavel seja o consentimento. No entanto, ¢ dificil antecipar todos os processos de tratamento que
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serdo realizados com base no consentimento, bem como seus detalhes, o que torna complicado obter o
consentimento pata todos eles, ja que tal obtencdao demanda precisdo na descricao dos tratamentos a serem
realizados e de suas finalidades. Por outro lado, obter o consentimento posteriormente, sob demanda, ofe-
rece uma série de dificuldades praticas.

O regime dos matriculados também se caracteriza pela coleta de dados sensiveis ou a eles equiparaveis,
tanto em atividades propriamente de ensino como em atividades auxiliares. Assim, ao realizar provas ou
trabalhos escritos, os alunos podem manifestar opinido politica ou ideoldgica, por exemplo, que ficara regis-
trada no documento correspondente. Mesmo que nio haja inferéncia ou classificacio de titulares segundo
posicdes desse tipo, a possibilidade demanda que se dediquem maiores cuidados de seguranca a esses do-
cumentos.

Em outras situacGes, pode haver a coleta de dados de satde, como em programas de assisténcia psico-
légica oferecidos aos alunos. Quanto a participagdo em tais programas, além de envolver dados sensiveis,
nao se pode entender como necessaria a0 cumprimento de regulagdo do ensino superior ou a execugio de
contrato. Por isso, é razoavel considerar que as operagdes de tratamento de dados correspondentes devam,
sempre, ser baseadas no consentimento.

O artificio interpretativo de se usar o conceito de dados equiparados a dados sensiveis, na caracteriza-
¢io do regime dos matriculados, mostra-se especialmente importante no caso dos dados financeiros. Por
exemplo, a0 se inscrever em programas de concessiao de bolsas, o matriculado geralmente deve fornecer
uma série de dados financeiros, que podem ser seus proprios, de responsaveis legais ou de fiadores. Tais
dados devem ter sua utilizagao atrelada exclusivamente a finalidade de formacao do juizo sobre a concessao
de bolsa, inicialmente. Com essa finalidade, os dados seriam tratados com base no consentimento. Se o
candidato a bolsa for selecionado, entao os mesmos dados podem ser necessarios a execu¢ao do contrato
correspondente, e seu tratamento pode ser autorizado pelo Art. 7°, V, LGPD.

A eliminacido de dados pessoais no regime dos matriculados estd atrelada a algumas dificuldades, como
a incidéncia complexa da regulagio sobre o acervo académico, em que ha diferentes documentos com pra-
zos distintos, e que podem carregar dados repetidos, o que traz uma grande dificuldade de separacio para
armazenamento e para eliminacio. Outro problema ¢ o de identificar especificamente os dados a serem
eliminados ap6s as rotinas de trabalho. O cumprimento dessas regras torna-se ainda mais dificil pelo fato de
que a legislacio do acervo académico foi editada antes da LGPD e néo foi especificamente adaptada para
que ambas se tornassem harmonicas. A falta de clareza das regras do acervo sobre eliminac¢ao levou até mes-
mo alguns individuos com os quais pesquisadores tiveram contato a interpretarem que o acervo académico
implicaria apenas a permissao para eliminar documentos, e nio a obriga¢ao de fazé-lo.

3.4 Ex-alunos

A categoria dos ex-alunos é composta por titulares de dados que ja estiveram matriculados em cursos
de graduacio, de pds-graduacio ou de extensio, ou apenas em disciplinas avulsas. Em todos esses casos,
pressupde-se que a matricula esteja encerrada, seja por conclusio ou por abandono. E importante notar,
aqui, que a condi¢ao de ex-aluno é relativa a um certo curso ou disciplina avulsa, de modo que um mesmo
titular pode ser, a um s6 tempo, aluno e ex-aluno. E o caso, por exemplo, de aluno que conclui curso de
graduacio e se matricula em curso de pos-graduagio.

Ao contrario das categorias anteriores, nao ha, do ponto de vista da IES, finalidade nitidamente pre-
ponderante para as operacOes de tratamentos realizadas com dados de ex-alunos, e, sim, finalidades con-
correntes: a manutencdo do vinculo com ex-alunos como forma de preservar a propria instituicao (e.g.,
histéria, reputacio e recursos), o cumprimento de obrigacdes legais ou regulatorias e a realizacdo de acOes
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de marketing e vendas. Essas diferentes finalidades sao determinantes, em cada operagio de tratamento a
ser realizada, ao apontar-se a base legal adequada.

A atividade profissional de seus ex-alunos reflete-se sobre as 1ES, ajudando a constituir sua reputacio
e mesmo sua histéria. Além disso, a forca do elo entre ex-alunos e TES d4a uma medida de sua coesio e,
portanto, qualidade institucional, além de poderem os ex-alunos contribuirem com a instituicao de diversas
formas, angariando ou contribuindo com diversas espécies de recursos. Entende-se que a base aplicavel as
operagdes de tratamento de dados destinadas a construir esse tipo de relacionamento seria a do consenti-
mento.

De outra parte, as IES devem cumprir uma série de obrigacoes legais ou regulatérias que implicam tratar
dados pessoais de ex-alunos. Assim, ha uma série de documentos que contém dados pessoais e que foram
gerados no periodo em que o agora ex-aluno esteve matriculado na instituicdo, que devem ser armazenados
por determinagao regulatoria. Por exemplo, a Tabela de Temporalidade do Acervo Académico determina a
destinacio e o prazo de armazenamento para documentos deste tipo. Entao, nesse caso especifico, a propria
regulacdo cuida de estabelecer as condi¢oes de eliminagao dos dados, quando for o caso e, portanto, seu
ciclo de vida na instituicio.

A finalidade de realizar a¢oes de marketing e de vendas a ex-alunos, ainda que nao seja propriamente ati-
vidade decorrente da prestagdo de educacio superior, é importante como parte do regime de tratamento de
dados correspondente. Em certo sentido, o ex-aluno é um tipo particular de interessado, ja que o consumo
de servicos da institui¢ao da lugar a presuncdo de que ele poderia ter interesse em consumir outros servi¢os
posteriormente.

Importante considerar, no caso dos ex-alunos, também as opera¢des de tratamento de dados, princi-
palmente o armazenamento, destinadas a resguardar a institui¢do face a riscos administrativos ou judiciais
decorrentes da prestagio de servigos académicos. Nesse caso, o armazenamento recomendado seria o do
prazo de prescri¢ao de possiveis agoes administrativas ou judiciais, com base em interpretagio da base legal
do Art. 7°, VI, LGPD.

4 Discussao dos resultados

Da analise dos resultados, foram extraidas inferéncias acerca de como uma institui¢ao de ensino superior
pode adequar seus procedimentos internos de tratamento de dados de alunos a LGPD, compatibilizando-
-os, ainda, com a regulacdo setorial existente. As inferéncias dizem basicamente respeito: 1) a necessidade
de criagdo de quatro categorias e de regimes correspondentes de protecio de dados, que variam conforme
o tipo de relacionamento que o aluno tem com a institui¢ao; 2) a discricionariedade na coleta de dados para
cada categoria criada e a concretizacdo do principio da necessidade; 3) a discricionariedade na eleicdo das
bases legais; e 4) a necessidade de interpretagio de obrigagdes legais ou regulatorias a luz da LGPD. A seguir,
descrevem-se as inferéncias em topicos separados.

4.1 Criacao das categorias e dos regimes de protecao de dados

A adequacio dos procedimentos internos de tratamento de dados pessoais de alunos de uma instituicio
de ensino superior pode se dar por meio da criaciao de categorias de titulares e de regimes de protecio e
de gestio de dados correspondentes. As categorias ¢ os regimes variam, basicamente, conforme o tipo de
relacdo que o aluno tem com a instituicao. Isso acontece porque o tipo de relagdo que o aluno tem com a
institui¢do presume uma finalidade especifica para a qual os dados serdo tratados. Nesse contexto, quatro
categorias ¢ quatro regimes correspondentes podem ser delineados. As categorias sdo: a de interessado, a

de ensino: o que fazer com dados de alunos?. Revista Brasileira de Politicas

oes

GOMES, Fabricio Vasconcelos; FILHO, Marcelo Castro Cunha; LUCCAS, Victor Nébrega. Protecio de dados e institui¢

< Publicas, Brasilia, v. 13, n. 1. p. 401-420, 2023.

~
=



de inscrito em processo seletivo, a de aluno e a de ex-aluno. As categorias atendem, basicamente, a uma
finalidade analitica que torna possivel configurar um regime de protecio de dados adequado. Os regimes de
prote¢ao de dados incluem a previsio da finalidade para a qual o dado ¢ tratado, a utilizacdo de base legal
autorizativa do tratamento, regras especificas de eliminagao dos dados, entre outras questdes que afetam o
ciclo de vida de um dado tratavel.

Embora as categorias encontradas sejam autonomas e independentes umas das outras, observa-se que
elas ndo sao excludentes entre si. Assim, pode um mesmo titular pertencer a uma ou a mais categorias si-
multaneamente — ou mesmo sucessivamente — sem que, com isso, os dados referentes a uma categoria
tenham de ser eliminados da categoria original ou transpostos patra a segunda categoria e tenham, nesse
segundo caso, que se submeter a um novo tipo de regime.

Como evidéncia da autonomia e da independéncia conceitual de cada categoria e de cada tipo de regime,
constata-se que, uma vez submetidos a uma categoria e ao tipo de regime correspondente, esses mesmos
dados nao podem ser, salvo algumas excec¢Oes, aproveitados para preencher outra categoria, mesmo que
haja adaptagiao do tipo de regime. Esse é o caso, por exemplo, do aluno que se torna ex-aluno. Nesse caso,
diversos tipos de dados coletados durante o vinculo contratual, como notas e cursos realizados, nao podem
ser aproveitados para embasar a comunicagao da institui¢ao com o aluno depois que ele deixa a institui¢io.
Hssa transposi¢ao de categoria e regime é vedada em decorréncia do principio da finalidade.

Excecoes a regra mencionada podem ser observadas em casos raros. Seria, por exemplo, o caso do inscri-
to em processo seletivo que se torna, eventualmente, aluno matriculado. Nesse caso especifico, alguns dados
fornecidos por ocasido da inscricdo podem ser armazenados e aproveitados pela instituicao para se efetivar
a matricula do aluno. Embora nesse caso especificamente os dados de uma categoria sejam transpostos a
outra, eles no geram propriamente uma incompatibilidade com a regra geral da vedagao da transposicao de
categorias, pois ¢ mantida a finalidade, qual seja, a execucdo do contrato.

Além do tipo de relagdao que o aluno mantém com a institui¢do e da finalidade de utilizacio dos dados,
outras variaveis podem também influenciar o tipo de regime construido para cada categoria. Essas varia-
veis se referem ora a presenca de dados sensiveis, ora a presenca de dados de criancas e adolescentes, ora
a vontade da instituicdo de ensino de utilizar os dados inicialmente coletados para finalidade diferente da
originalmente prevista. Embora nenhuma dessas variaveis tenha o condio de atrair, por si s6, um regime
diferente para a proteciao de dados, observa-se que elas demandam adaptacGes pontuais ao regime a que
estao submetidas.

Exemplo disso se da quando a institui¢ao de ensino coleta dados sensiveis de inscritos em processos
seletivos para a finalidade de concessdo futura de bolsa. Nesse caso especificamente, os dados sensiveis
fornecidos pelo aluno nio deixam de se submeter ao regime de dados criado para a categoria de inscrito em
processo seletivo. No entanto, como a finalidade da obten¢io do dado muda, requer-se a adaptacio de uma
questdo ou outra, como a forma de obtencio do dado. Nesse caso, passa-se a exigir um termo com clausula
destacada para a coleta do dado sensivel.

4.2 Discricionariedade da coleta dos dados

Apbs a descri¢dao das quatro categorias criadas e dos regimes de protecdo de dados aplicaveis, chegou-se,
também, a conclusdo de que, embora a Lei Geral de Protecao de Dados estabeleca o Principio da Necessi-
dade como orienta¢io basilar para a escolha dos dados a serem tratados, a efetivagdo do principio é sempre
flexibilizada na medida em que ela é dependente da interpretagao e, consequentemente, da discricionarie-
dade do gestor.

Segundo o artigo 6°, inciso 111 da LGPD, o Principio da Necessidade determina que o tratamento de da-
dos pessoais deve se limitar a operar com a quantidade minima de dados possivel a realizacao das finalidades
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pré-estabelecidas e informadas ao titular. O objetivo do principio é prevenir a realizagdo de uma coleta de
dados pessoais desnecessaria, criando o risco de exposicio injustificada do titulat.
5

Apesar da preocupacio da lei em estabelecer, sempre e em qualquer caso, a necessidade de se coletar o
minimo de dados possivel para o tratamento, esse minimo acaba tendo seu contetido preenchido quase que
caso a caso. Em alguns casos, a discricionariedade na determina¢ao do minimo de dados é maior. Em outros,
menor. A extensio de seu conteudo varia conforme o tipo de relacionamento que o aluno tem com a insti-
tuicdo. Como pode ser percebido na descricdo dos resultados, a margem de discricionariedade na coleta de
dados diminui 2 medida que o relacionamento do aluno com a institui¢io se torna mais préximo.

No caso dos interessados em eventos e em informagdes, a escolha dos dados a serem coletados depende,
inteiramente, da avaliacdo do gestor. Ha, nesse caso, uma vinculagao do gestor as finalidades do tratamento
e do tipo de informacio requerida. Mesmo assim, fica a cargo do gestor fazer essa avaliagdo caso a caso. A
discricionariedade do gestor ¢ refor¢ada ainda diante do fato de que a institui¢do pode, inclusive, se recusar
a continuar o relacionamento ou nio fornecer as informacdes solicitadas, caso os dados exigidos nao sejam
fornecidos.

Um pouco menos discriciondria ¢ a escolha dos dados a serem fornecidos pelo titular que se submete a
um processo seletivo. Nesse caso, ainda ha certa margem de discricionariedade ao gestor para a escolha dos
dados. No entanto, a discricionariedade é reduzida diante da tradicio e do costume. E praxe que os dados
coletados no ambito da realizacio de um processo seletivo refiram-se a aplicagdo de testes e de provas, o que
faz que os dados coletados estejam relacionados a notas, a classificacao, a reprovagao etc.

Menos discricionaria ainda ¢é a escolha dos dados coletados por matriculados e ex-alunos. No caso dos
matriculados, pode haver, inclusive, tabelamento prévio de dados que precisam ser coletados pela insti-
tuicdo. Esse tabelamento de dados decorre da propria necessidade de execucido do contrato e também do
cumprimento de obrigacSes legais ou regulatérias. Ja no caso dos ex-alunos, ndo ha tabelamento de dados
propriamente. Porém, ha certa vinculagiao da escolha do gestor a coleta de dados que estejam ligados ao
interesse legitimo da instituigao. Nesse ltimo caso, ha forte controle da variedade dos dados coletados pela
institui¢do por meio da elaboracao de teste de legitimo interesse.

4.3. Discricionariedade na eleicao de bases legais

A construgao de cada um dos regimes mostra a relevancia, por sua importancia estratégico-administrati-
va e pela frequéncia com que se tem de lidar com a questao, de certa discricionariedade que a IES possui ao
apontar a base legal. De fato, a sistematica da LGPD nio impede que uma mesma operacido de tratamento
de dados pessoais possa, em abstrato, ser realizada sob o abrigo de diferentes bases legais, alternativas ou
simultaneamente. Assim, por exemplo, o registro de notas em provas serve, a0 mesmo tempo, para satisfa-
zer a regulacdo da educacio superior e para que se cumpra o contrato de prestacdo de servicos académicos;
em outras operagdes, alternativamente, pode-se adotar o legitimo interesse ou o consentimento como base
aplicavel.

De qualquer forma, para cumprir a LGPD, é necessario que o controlador comunique ao titular sobre
as operagoes de tratamento realizadas com seus dados pessoais e, em particular, sobre a base legal que au-
torizaria, no entender do controlador, tais operagcoes. Além disso, determinadas bases legais exigem certas
providéncias para que sejam efetivas (e.g.,, no caso do consentimento, sua obtenc¢ao; no caso do legitimo
interesse, a realizacao de teste de legitimo interesse). Desse modo, para atender essas necessidades, uma IES
pode se ver frente ao problema de eleger, quando ha mais de uma base legal aplicavel a determinada opera-
¢do de tratamento, a base que seria apontada como fundamento para sua realizagao.

Para mitigar o custo de decidir problemas desse tipo reiteradas vezes, e, para que as decisdes sejam con-
sistentes entre si, certas regras ou ctitérios podem ser seguidos. Assim, quando duas bases forem aplicaveis,
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na decisdo deve-se considerar: (i) risco de questionamento pelo titular, judicial ou pela ANPD (bases mais
ou menos arriscadas); (ii) possibilidade de atingir a finalidade a contento, considerando a base (e.g., consen-
timento dificultaria atingir da finalidade); e (iii) dificuldade de administracdo da base aplicavel (e.g., interesse
legitimo depende de LIA, consentimento depende de gerenciamento de consentimento). Ainda, na escolha
da base, deve-se sempre considerar uma vantagem, que pode ser “econémica’ em diversos sentidos: (i) au-
mento de clientes (alunos) atendidos; e (i) aumento da eficiéncia dos procedimentos internos.

4.4, Necessidade de interpretacao de obrigacoes legais ou regulatdrias a luz da LGPD

O cumprimento de obrigacdo legal ou regulatéria ¢ uma base legal de importancia destacada, especial-
mente no regime dos alunos ou matriculados. Identificar os processos de tratamento de dados realizados
com a finalidade de anuir a legislacdo ou regulacdo da educacio superior é parte importante da construcao
desse mesmo regime. Do ponto de vista da IES, a base legal do Art. 7°, 11, LGPD, representa uma auto-
rizacdo para tratamento de dados que nao demandaria, em tese, a realizagdo de ajustes nos processos aos
quais ela se aplica, ao contrario do que ocorreria na realizagdo de LIA no caso do legitimo interesse, ou na
obtencdo do consentimento e adaptacio, aos seus termos, das operagdes de tratamento com as quais se
consente. Isso, junto de outros fatores, explicaria a grande frequéncia com que a base legal ¢ utilizada nas
institui¢des de ensino em geral, como justificativa ou finalidade de realizacio de diversas rotinas de trabalho
que envolvem tratamento de dados pessoais de alunos.

No entanto, nota-se, no exame das rotinas de trabalho justificadas sob a base do cumprimento de obriga-
¢do legal ou regulatéria, que muitas dessas obrigacoes, citadas como fundamento para a realizagao daquelas
rotinas, ndo sao suficientemente especificas quanto as opera¢des de tratamento de dados que poderiam
envolver. Isto ¢, se a legislacio sobre educacdo superior determina, apenas, que se deve realizar avaliacGes
sobre cursos ou disciplinas, quais dados pessoais essas avaliacGes deveriam conter, especificamente? Saber
a extensao exata dos dados pessoais e dos tratamentos necessarios para o cumprimento da obrigacio legal
ou regulatdria passa a ser essencial para que se possa aplicar a base legal do Art. 7°, I, LGPD. Se a extensiao
exata ndo estiver determinada nas préprias regras da legislacio de ensino, tais regras precisam ser recons-
truidas de modo a se chegar a exatidio demandada. Reconstrugdes desse tipo sio feitas a luz da LGPD,
principalmente por intermédio de seus principios.

Assim, aplicando-se os principios da necessidade e da minimizagao, chega-se, quando necessario, a uma
determinagdo exata dos dados pessoais que podem ser utilizados no cumprimento de determinada obri-
gacio legal ou regulatéria. Por exemplo, no caso da avalia¢ao de cursos ou de disciplinas, ¢ necessario que
constem os nomes dos avaliadores? Dos nomes dos responsaveis pelas disciplinas? Sem os nomes dos
avaliadores, a avaliagao resultante ainda cumpre a funcio almejada pela legislaciao ou regulacio do ensino?

A LGPD, nesse aspecto particular, revela-se instrumento fundamental para a composi¢ao dos interesses
dos titulares de dados com a necessidade da IES de cumprir obriga¢des legais ou regulatorias na area da
Educagio Superior.

5 Consideracoes finais

O presente artigo teve por objetivo investigar como pode uma institui¢iao de ensino supetior no Brasil
adequar os tratamentos de dados de seus alunos a Lei Geral de Protecdo de Dados, considerando a com-
plexidade e a quantidade de dados que sao ou que podem ser tratados ao longo da trajetoria académica dos
discentes. Problemas de compatibilizagdo dos procedimentos internos com a LGPD surgem quando os
dados dos alunos precisam ser tratados para diferentes finalidades ou, entdo, quando ha carga regulatéria

& GOMES, Fabricio Vasconcelos; FILHO, Marcelo Castro Cunha; LUCCAS, Victor Nobrega. Protecao de dados e instituicdes de ensino: o que fazer com dados de alunos?. Revista Brasileira de Politicas

* Publicas, Brasilia, v. 13, n. 1. p. 401-420, 2023.



incidente sobre a instituicdo de ensino determinando que certos documentos contendo dados de alunos
sejam mantidos.

Para compreender toda a gama de problemas que surge no processo de adequagio das institui¢oes a
LGPD e encontrar possiveis formas de contorna-los, este trabalho analisou mais profundamente o caso de
adequacido da Fundacdo Getulio Vargas e, lateralmente, de outras institui¢des de ensino. O levantamento
de dados, sobretudo daqueles revelados em documentos publicos elaborados pelas respectivas institui¢oes,
permitiu que se procedesse a0 mapeamento de ampla gama de problemas relacionados a adequacdo dos
procedimentos internos a LGPD, assim como a visualizacao de possiveis estratégias para sua solucio.

Uma das formas encontradas para se adequar a LGPD a esse quesito diz respeito a divisdo didatica de
categorias de titulares de dados e da criacdo de regimes correspondentes de prote¢ao e de gestio dos dados.
A adogao dessa sistematica, espelhada em grande parte na experiéncia da FGV, divide os titulares em quatro
grandes categorias, a saber, 1) interessados, 2) inscritos, 3) matriculados e 4) ex-alunos. Para cada categoria
de titular, ha um regime de prote¢io de dados correspondente que considera as principais finalidades de uso
dos dados, as bases legais aplicaveis, a regulacdo incidente sobre as atividades etc.

Da possivel ado¢io da sistematica apresentada por uma instituicio de Ensino Superior, foi possivel
extrair algumas inferéncias. Descobriu-se que, apesar de os alunos poderem transitar livremente entre uma
categoria e outra, as categorias sao conceitualmente independentes e reivindicam a aplicacio de regime
proprio de protecao de dados. Descobriu-se, também, que a discricionariedade na escolha da quantidade de
dados a serem tratados — e, também, das bases aplicaveis em cada caso — varia conforme a categoria de
titulares. E, por fim, descobriu-se que a utilizacao da base de cumprimento legal ou regulatério, embora seja
considerada em muitos casos como uma base segura para o tratamento de dados, deve ser continuamente
reinterpretada segundo os principios da LGPD, para que nao justifique artificialmente tratamentos que nao
podem ou que niao deveriam ser por ela justificados.
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