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O teletrabalho em Portugal e a protecao
dos dados pessoais do trabalhador:
formas abusivas de controlo e fiscalizacdao do
empregador*

Teleworking in Portugal and the protection
of workers’ personal data: abusive forms of
employer control and inspection

Isa Antonio**

Resumo

O presente artigo tem como objetivo a analise legal e a problematizacio
atual sobre o teletrabalho em Portugal, refletindo sobre a premente necessi-
dade de protecio do direito constitucional a privacidade do trabalhador, dos
direitos de personalidade e dos dados pessoais do trabalhador. Abordamos
o dilema atual que é o confronto entre esses direitos do trabalhador e o
classico poder de fiscalizacio do empregador, indicando um conjunto de
pressupostos que o exercicio deste poder tem de cumprir para efeitos de ser
considerado legal. Em termos de metodologia, procedemos a analise exaus-
tiva ¢ critica de diplomas legais relevantes — Regulamento Geral de Protecdo
de Dados, Constituicao da Republica Portuguesa e Codigo do Trabalho. Foi
efetuada pesquisa documental e parceristica sobre estas tematicas, debru-
cando-se sobre a doutrina dominante juslaboralista e pareceres da Comissio
Nacional da Prote¢ao de Dados. Concluimos que, no contexto de pandemia
Covid-19 o empregador recorreu a diversas formas de controlo a distancia,
abusivas e ilegais, através de programas informaticos e soffwares, muitas ve-
zes, ocultos do trabalhador.

Palavras-chave: protecio de dados pessoais do trabalhador; vigilancia e
fiscaliza¢do do empregador; modalidades de controle a distancia; teletraba-
lho; Covid-19.

Abstract

This article aims at the legal analysis and the current problematization of
teleworking in Portugal, reflecting on the pressing need to protect the cons-
titutional right to privacy of the worker, personality rights and personal data
of the worker. We address the current dilemma that is the confrontation
between these workers” rights and the employer’s classic supervisory power,
indicating a set of assumptions that the exercise of this power has to comply
with in order to be considered legal. In terms of methodology, we catry out
an exhaustive and critical analysis of relevant legal documents — General
Data Protection Regulation, Portuguese Constitution and Labor Code. Our



research was focused on bibliographic about these themes, focusing on the dominant legal doctrine and
legal opinions of the National Data Protection Commission. We conclude that, in the context of the Co-
vid-19 pandemic, the employer resorted to various forms of remote control, abusive and illegal, through
computer programs and software, often hidden from the worker.

Keywords: worket s data protection; surveillance and inspection of the employer; remote control modes;
teleworking; Covid-19.

1 Introducao

A realidade hodierna do mercado de trabalho e da multiplicidade de formas com que o trabalho ¢ pres-
tado traz dificuldades sérias ao legislador que pretende alcangar o equilibrio entre o legitimo interesse do
empregador a obtencdo de lucro da sua atividade econémica e o delicado véu de protecio dos direitos de
personalidade do trabalhador, zaxime o direito de privacidade.

Na verdade, assistimos a um revivalismo da revolucio industrial, de cardter digital, através do recurso a
novas tecnologias, em relacio a prestagao do trabalho e ao exercicio de fiscalizacio e vigilancia por parte do
empregador. Ora, a nosso ver o teletrabalho constitui o paradigma das novas formas da atividade laboral ge-
rado pela revolucio digital no mercado laboral, agudizando a precariedade do trabalhador, nio s6 na perspe-
tiva da “seguranca no trabalho”, mas também numa multipla perspetiva psiquica, emocional, fisica e familiar.

A metodologia do nosso estudo consistiu no estudo analitico e critico de artigos doutrinais e na analise
exaustiva do regime juridico em vigor a respeito do teletrabalho.

Assumimos como proposito da nossa reflexdo trazer a lume os principais desafios para a tutela dos direi-
tos fundamentais a privacidade e intimidade da vida familiar do trabalhador. Mais especificamente, daremos
a conhecer os perigos para a protecao dos dados pessoais do trabalhador no ambito de um mercado laboral
progressivamente mais digital, tecnologico e cientifico, marcado pela utilizacio de novas ferramentas para
a realizacio da atividade laboral (ng. computadores, teleméveis, Zablefs, sistemas informaticos com maior
complexidade) no domicilio do trabalhador, generalizado devido a pandemia Covid-19.

2 O teletrabalho: conceito, vantagens e desvantagens e as traves-mestras do
regime legal

O teletrabalho € o fruto da denominada “sociedade de informacao” caracteristica de uma era pés-indus-
trial vincadamente tecnoldgica e cientifica'.

E conotado, vulgarmente, com o trabalho que é prestado no domicilio do trabalhador. Todavia, tal como
sublinhado por JOAO LEAL AMADO, “teletrabalho” nio equivale a “trabalho no domicilio”, devendo
ser feita a devida destrinca.

Em primeiro lugar, o teletrabalho nem sempre é realizado no domicilio pessoal do trabalhador. Em
segundo lugar, implica obrigatoriamente o recurso as denominadas “novas tecnologias”, mormente, as in-

! Neste sentido, AMADO, Joio Leal. Contrato de Trabalho. 3. ed. Coimbra: Almedina, 2019. p. 130.

2 AMADO, Jodo Leal. Contrato de Trabalho. 3. ed. Coimbra: Almedina, 2019. p. 130. Do mesmo autot, conctetamente sobte os
atuais dilemas suscitados em pandemia Covid-19, AMADO, Joao Leal. Teletrabalho: desafios de um “novo normal”? In: LOPES, E.
T.; SANTOS, P. D. (coords.). Covid-19: implica¢es na jurisdi¢io do trabalho e da empresa. Lisboa: Centro de Estudos Judiciarios,
2020. p. 55-58. Disponivel em: https://cej.justica.gov.pt/LinkClick.aspx?fileticket=hSmu56CN4bg%3d&portalid=30. Acesso em:
16 abr. 2021.
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formaticas e digitais. Ao invés, o trabalho no domicilio surge associado a trabalhos manuais ou artesanais,
sendo prestado exclusivamente em casa do trabalhador ou em local por este escolhido.

Sido apontadas diversas vantagens ao teletrabalho, na perspectiva do trabalhador, como por exemplo, a
reducdo de despesas de deslocacio entre a casa e o local de trabalho; o tempo que o trabalhador ganha para
a sua vida pessoal, com a auséncia de deslocacoes para as instala¢oes fisicas do seu trabalho; a ideia de que
trabalhar no domicilio otimiza sobejamente a conciliacdo entre a vida profissional e a vida pessoal e familiar;
atenuacao significativa dos obstaculos de pessoas com mobilidade reduzida a uma atividade profissional
remunerada, trazendo beneficios econémicos e valorizagao pessoal para os proprios e para a propria socie-
dade, porquanto a populacio ativa torna-se aumenta significativamente e a seguranca social acaba por nao
ficar tao onerada com a atribuicdo de apoios sociais.

Niao obstante as mencionadas virtudes deste tipo de prestagdo laboral, revela-se primordial referir que
O teletrabalbo domicilidrio acarreta uma mirfade de problemas para o bem-estar do trabalhador. Enumeramos
apenas, a titulo de exemplo, os seguintes:

a) A eliminac¢o ou significativa atenuagdo da separacio entre vida pessoal e vida profissional e a conco-
mitante violagao da privacidade do proéprio agregado familiar;

b) A obliteragao, quase absoluta, do “direito a desligar”, por imposi¢ao unilateral do empregador;

c) O exacerbar da necessidade sentida pelo empregador para exercer o poder de controlo, vigilancia e
fiscalizacdo sobre o trabalhador, porquanto este encontra-se a trabalhar nio nas instalagdes daquele, mas
sim a distancia;

d) Relacionada com o referido anteriormente, a criacdo de formas abusivas de exercicio do poder de
fiscalizacdo do empregador;

e) A sindrome do “Burnouf’: obrigacdo de atingir metas de produtividade sem o respeito pelos tempos
de descanso e pausas, sendo o stresse e a pressao exercidos sobre o trabalhador levados a0 maximo, sem que
haja uma entidade externa com capacidade efetiva de controlo. Os limites maximos dos tempos de trabalho
ficam postos em causa.

f) O advento de novas formas de precatizacio da posicio juridica do trabalhador, devido a maior vulne-
rabilidade na defesa dos seus direitos: a falta de prote¢dao nas doengas e nos acidentes de trabalho, os quais
ocorrem no domicilio do trabalhador e que o empregador tem dificuldade em assumir como tendo uma
relacio direta ou indireta com a atividade profissional desempenhada pelo trabalhador, sob sua subordina-
¢do juridica;

g) O isolamento social do trabalhador dos demais colegas, sendo cortada a relacao de sociabilidade neste

tipo de prestagdo laboral;

h) A violagao clamorosa dos dados pessoais do trabalhador, sendo neste aspeto que iremos desenvolver
o nosso trabalho, por ter sido este o tema da comunica¢iao no Coléquio supramencionado.

No que concerne as traves-mestras do regime juridico do teletrabalho em vigor, importa iniciar uma
breve excursio legislativa, trazendo a colacio o artigo 165.°, do Céd. Trab. Este define o teletrabalho como
sendo “a prestagdo laboral realizada com subordinacio juridica, habitualmente fora da empresa e através do
recurso a tecnologias de informagao e de comunicagao”.

A subordinacio juridica existe, pelo que o contrato de trabalho e todos os direitos e deveres das partes
empregador e trabalhador também se aplicam, tal como se a prestacido laboral fosse exercida nas instalages
fisicas da empresa.
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Os dois elementos diferenciadores e caracteristicos deste tipo de modalidade de contrato de trabalho sao:
a) prestacdo fora da empresa, ou seja, a realizacdo a distancia (elemento geografico); b) utilizagao de “novas
tecnologias”, de informagao e de comunicagio (elemento tecnologico).

O trabalhador pode exercer a sua atividade no seu proprio domicilio e, neste caso, estamos perante o
teletrabalho domicilidrio ou, em alternativa, nos denominados “parques tecnolégicos” onde uma existem
mais trabalhadores nas mesmas condicoes, a exercer a sua atividade a distancia.

A forma exigida para a celebracao desta modalidade de contrato de trabalho é a forma escrita, com as
mengdes previstas no artigo 166.%, n.” 5, alinea a) a alinea f). No entanto, o legislador impoe a forma escrita
apenas para efeitos probatérios, tal como preceitua o n.° 7, do citado artigo. Deste modo, ndo ¢é condi¢ao de
validade ou de licitude, tratando-se tao-s6 de uma formalidade ad probationem.

Os teletrabalhadores tém os mesmos deveres e direitos que os demais trabalhadores, desde logo, no que
concerne as agdes de formagao e promogao ou carreira profissionais. Encontra-se expressamente consagra-
do o principio de igualdade de tratamento, com destaque para as condi¢oes de trabalho, seguranca e saude
no trabalho, assim como, na repara¢io de danos resultantes de acidentes de trabalho ou doenca profissional
(artigo 169.°).

Aplaudimos com énfase este leque de direitos reconhecidos ao trabalhador que exerce a distancia a sua
atividade. Solucao distinta implicaria uma lacuna grave na protecdo dos direitos mais elementares do tra-
balhador e que o Codigo de Trabalho reconhece ser a “parte mais fraca” negocial perante o desequilibrio
econémico quando comparado com o empregador.

Outro aspeto pertinente € a preocupacio manifestada pelo legislador com a sadde psiquica e emocional
do trabalhador, bem como, com a salvaguarda do seu bez-estar social, através do dever do empregador evitar o
isolamento daquele promovendo contactos periédicos com a empresa e com os colegas de trabalho (artigo
169.°,n.° 3).

Qualquer trabalhador, ja pertencente a empresa ou a ser admitido pode exercer as suas fungdes em regi-
me de teletrabalho (artigo 166.°, n.° 1, do Cod. Trab.). Pode, znclusive, ser uma opgao do trabalhador quando
tal seja compativel com as suas fungoes, quando tenha um filho até 3 anos de idade e o empregador possua
as condig¢des e recursos, designadamente tecnologicos para o efeito (artigo 166.°, n.°s 2 e 3).

E importante sublinhar que o empregador nio pode opor-se ao pedido do trabalhador quando estejam
preenchidos aqueles pressupostos (artigo 166.%, n.° 4). O problema colocar-se-4 quando o empregador con-
sidere que nao dispoe dos instrumentos de trabalho tecnolégicos aptos a realizacio da func¢do desempenha-
da do trabalhador. Terd o 6nus de fundamentar ¢/ou de provar que nio reine as condicdes materiais para
que o seu trabalhador passe a ser exercer a sua atividade a distancia, como condi¢ao de licitude da recusa

daquele pedido?

O artigo 168.° relativo aos “instrumentos de trabalho em prestacido subordinada de teletrabalho” nao
esclarece estas questoes, limitando-se, na verdade, apenas a referir que os instrumentos presumem-se set da
propriedade do empregador e que este devera assegurar as respetivas izstalagio e manutengdo e o pagamento das
inerentes despesas.

Como contrapartida, o trabalhador ndo poderd dar uso diverso aos instrumentos que nao aqueles que se
prendam exclusivamente com a atividade prestada em prol do seu empregador (artigo 168.°, n.° 2 e n.° 3),
como se infere do artigo 128.°, n.°1, al. g), também do Céd. Trab., numa interpretagio /aza.

Caso o trabalhador tenha sido contratado para exercer a atividade em moldes tradicionais, ou seja, fisi-
camente na empresa, a dura¢ao inicial do trabalho em regime de “teletrabalho” nao pode ultrapassar 3 anos
ou outro prazo diverso constante de acordo coletivo de trabalho (artigo 167.%, n.° 1).

—~ ANTONIO,

w
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E o inverso? Na circunstancia de o trabalhador ter sido ab initio contratado para o teletrabalho, podera
passar a exercer as suas funcOes em “regime presencial”? O preceito do artigo 166.%, n.° 6 expressamente
consagra a necessidade de acordo escrito nesse sentido, concluindo-se naturalmente que o empregador nao
pode impor de forma unilateral esta “transi¢ao” e nem aplicar sang¢des disciplinares ao trabalhador que se
recuse a tal, sob pena de as mesmas serem abusivas e ilicitas (artigo 331.°, 1, al.b).

Por ultimo, com total relevancia para o nosso estudo, existe o diteito de privacidade do trabalhador em
regime de teletrabalho consagrado no artigo 170.°.

O legislador ¢ taxativo ao vincular o empregador ao respeito pela privacidade do trabalhador (artigos
170.°,1n.°1 € 16.°, ambos do Céd. Trab. e artigo 26.°, da CRP), aos tempos de descanso e de repouso, a reser-
va da privacidade e intimidade do préprio e do seu agregado familiar, assim como, assegurar boas condi¢des
de trabalho, em termos fisicos e psiquicos.

A fiscalizagdo desenvolvida por parte do empregador esta prevista no artigo 170.°, n.°2 apenas sera legi-
tima perante o preenchimento cumulativo dos seguintes pressupostos:

a)  Finalidade: apenas podera visar o controlo sobre o desempenho da atividade laboral, cumz grano salis,
¢ certo, ¢ sobre o estado e condicdes dos instrumentos de trabalho;

b) Periodo: entre as 9 horas e as 19 horas;
¢) Com a presenga e colaboracio do trabalhador ou outrem por este indicada para o efeito.

Verificamos que ¢ na matéria respeitante a privacidade do trabalhador e, mais especificamente, sobre a
protecdo de dados pessoais que sdo suscitados mais desafios, os quais surgem agudizados pela pandemia

Covid-19.

3 Critérios legais para a recolha e tratamento de dados pessoais do
trabalhador

Como ¢ sabido, uma das medidas declaradas pelo Governo, no contexto da pandemia Covid-19, foi tor-
nat o teletrabalho como obtigatério, de acordo com o Decreto-Lei n.° 10-A /2020, de 13 de marco. A ideia
era a de, através do isolamento social, impedir a propagacao do contigio do virus “SARS-CoV-2”.

A modalidade de teletrabalho que foi adotada pelas entidades empregadoras foi a de teletrabalho domi-
ciliario, o que acarretou transformacoes de enorme impacto na vida pessoal e familiar do trabalhador que
até a esse momento prestava a sua atividade num regime presencial.

O espaco outrora exclusivamente familiar converteu-se numa “filial virtual da empresa”, onde a fronteira
de separacio entre o “lar” e a “empresa” desapareceu ou passou a ser significativamente esbatida. A dimen-
sao da residéncia do trabalhador ou a tipologia da casa de morada de familia também se revelou ser um fator
relevante em matéria de dados pessoais do trabalhador.

Importa esclarecer o que se entende por “dados pessoais”. Desde logo, ha que trazer a colagao o Regi-
me Geral de Protecdo de Dados, diploma europeu, que operou uma revolu¢io coperniciana no tocante ao
espectro de protecao dos direitos pessoais dos cidadaos, impondo limites a entidades privadas e publicas na
recolha, tratamento e acesso a esta tipologia de informacdes. Ora, de acordo com o disposto no artigo 4.,
n.° 1 deste diploma:

Sdo «dados pessoais», informacio relativa a uma pessoa singular identificada ou identificavel («titular
dos dados»); é considerada identificivel uma pessoa singular que possa ser identificada, direta ou

indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um nimero
de identificacdo, dados de localizagao, identificadores por via eletrénica ou a um ou mais elementos
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especificos da identidade fisica, fisiologica, genética, mental, econémica, cultural ou social dessa pessoa
singular.

No ambito laboral, o trabalhador fornece toda uma mirfade de dados pessoais a sua entidade emprega-
dora constantes do seu curriculum vitae, dados relacionados com o seu agregado familiar para efeitos fiscais
(retencdes na fonte e outro tipo de dedugdes) dados biométricos’, dados de saude?, dados genéticos’, dados
relacionados com a sua imagem obtida por videovigilancia, dados de geolocaliza¢ao através do uso do siste-
ma de controlo a distancia conhecido por “GPS”.

O empregador ird proceder a recolha e tratamento destes dados atinentes a pessoa do trabalhador, os

996

quais “dentificam-no ou permitem identifica-lo”°, através de um procedimento interno, por vezes, complexo e no

decurso do qual pode ocorrer a viola¢ao dos dados pessoais.

Preceitua o disposto no artigo 4.°, n.° 12 do supracitado diploma legal que estamos perante a violagdo de
dados pessoais quando ocorre uma
viola¢do da seguranca que provoque, de modo acidental ou ilicito, a destruicio, a perda, a alteragao,

a divulgacdo ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados ou sujeitos a
qualquer outro tipo de tratamento. (grifo nosso)

Quanto a “autorizaciao” ou “consentimento” do titular dos dados, o RGPD exige, no seu considerando
11 que se trate de uma “manifestacio de vontade, livre, especifica, informada e explicita”.

O legislador europeu estando consciente da existéncia plurima de relagdes de “plano inclinado” entre

o titular de dados e o responsavel pelo respetivo tratamento, atenuou a essencialidade do “consentimento”
enquanto fundamento para o tratamento de dados pessoais, referindo no seu considerando 43:

A fim de assegurar que o consentimento ¢ dado de livre vontade, este ndo devera constituir

fundamento juridico valido para o tratamento de dados pessoais em casos especificos em que exista um
desequilibrio manifesto entre o titular dos dados e o responsavel pelo seu tratamento |[...]. (grifo nosso)

No caso concreto, o Zitular de dados é o trabalhador e o responsdvel pelo tratamento’” desses dados, o empre-
gador. F evidente o desequilibrio genético e estrutural da relacio laboral, entre o trabalhador (mais fraco)
e o empregador (mais forte), visto que aquele depende economicamente deste, para seu sustento e do seu
agregado familiar.

A necessidade e desejo de manuteng¢ao do vinculo laboral coloca o trabalhador numa clara posicao de
sujeicdo face ao empregador, que dita e impoe as regras que entende ser conveniente aos seus proprios in-
teresses. Estes sao, muitas vezes, conflituantes com os direitos mais elementares do trabalhador, como € o
caso dos direitos de personalidade e, em especial, o direito de privacidade.

Deste modo, nao ¢ suficiente o consentimento daquele. Mais que isso: a recolha e o tratamento dos da-
dos pessoais do trabalhador terdo de, obrigatoriamente, respeitar os pressupostos cumulativos de:

> Artigo 4.° n.° 14, do RGPD: sio aqueles “dados pessoais resultantes de um tratamento técnico especifico relativo as caracteristi-
cas fisicas, fisiologicas ou comportamentais de uma pessoa singular que permitam ou confirmem a identificagio tnica dessa pessoa
singular, nomeadamente imagens faciais ou dados dactiloscépicos”.

* Artigo 4.°, n.° 15, do RGPD: consistem nos “dados pessoais relacionados com a saude fisica ou mental de uma pessoa singular,
incluindo a presta¢io de servigos de saide, que revelem informagées sobre o seu estado de saide”.

> Artigo 4.°, n.°13, do RGPD: sio os “dados pessoais relativos as caracteristicas genéticas, hereditdrias ou adquiridas, de uma pes-
soa singular que deem informagoes unicas sobre a fisiologia ou a saude dessa pessoa singular e que resulta designadamente de uma
analise de uma amostra biol6gica proveniente da pessoa singular em causa”.

¢ Artigo 4.°, n.°1, do RGPD: informagcio relativa a uma pessoa singular identificada ou identificavel.

7 Artigo 4.°, n.°7, do RGPD: ¢ havido como “responsivel pelo tratamentow, a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de tratamento
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de dados pessoais |...]
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a)  Proporcionalidade e adequacio: as medidas adotadas pelo empregador deverdo cingir-se ao estrita-
mente necessatio para a finalidade a alcancar. Trata-se, portanto, do critério da proporcionalidade traduzido
no facto de o tratamento de dados ter de ser pertinente e necessario®.

b) Legitimidade e legalidade:

b.1. A entidade que recolhe e trata os dados pessoais tem de ter legitimidade legal para o efeito,
sendo, neste caso, a entidade empregadora ou empresa subcontratada por esta.

b.2. Tera de existir a obten¢ao de autoriza¢io prévia por parte da autoridade publica independente
reguladora com a missao de salvaguardar o direito a privacidade de dados pessoais (CNPD) e que
mantém ligacao direta e constante com o encarregado de dados da entidade empregadora (artigos
18.%,n.°1 ¢ 21.°, n.°1, do Céd. Trab.).

b.3. As finalidades da recolha e tratamento dos dados pessoais do trabalhador terdo de ser as admi-
tidos pela lei, como a prote¢ao e seguranca da saide do préprio e de terceiros. Ndo poderio servir
o exclusivo propésito de controlar o desempenho profissional do trabalhador (artigo 20.°, n.°1, do
Cod. Trab.). A este critério da-se a denominacao de principio da finalidade.

Nesta senda, vai TERESA COELHO MOREIRA:

a medida do controlo do empregador que tenha por finalidade de controlar o desempenho profissional
dos trabalhadores, que supoe um tratamento de dados pessoais, ndo pode ser considerada uma finalidade
legitima, quer a luz do artigo 20.°, do CT, quer a luz do artigo 5.° do Regulamento Geral de Prote¢iao
de Dados Pessoais, porque ndo constitui uma medida necessaria para a execugio do contrato, ¢
porque supoe um controlo e uma vigilancia totalizadora que limita a liberdade da pessoa e anula o
seu Aambito de privacidade no local de trabalho.’ (gtifo nosso)

¢) Transparéncia na atua¢io: a fundamentagdo por escrito, clara, objetiva e taxativa, esclarecendo e
informando o titular de dados pessoais sobre a existéncia'’ do tratamento de dados, regras atinentes ao
mesmo, bem como, sobre as finalidades e termos da utilizacio dos dados pessoais recolhidos. O principio
da informacéo e da transparéncia implicam o conhecimento prévio por parte do trabalhador relativamente
a existéncia de mecanismos de recetacio, gravacgao, vigilancia ou de quaisquer outros meios de controlo e
vigilancia a distancia utilizados pelo empregador. Sobre este aspeto desenvolvemos melhor no ponto zfra.

Em contexto de pandemia Covid-19, o tratamento dos dados pessoais sensiveis ou especiais relativos ao estado
de saude do trabalhador (artigo 9.°, do RGPD), ¢ licito quando tem a “finalidade especifica de prevenir o
contagio e controlo da doenca da Covid-19"-'%,

A leitura da temperatura corporal através de termoémetro digital (que dispoe de memoria das leituras rea-
lizadas é um caso de armazenamento desse dado pessoal em ficheiro e a informacio é tratada por meio

¥ Neste sentido, vide MOREIRA, Teresa Coclho. Privacidade e prote¢io de dados pessoais em tempos de pandemia. In: LOPES, E.
T.; SANTOS, P. D. (coords.). Covid-19: implica¢es na jurisdi¢io do trabalho e da empresa. Lisboa: Centro de Estudos Judiciarios,
2020. p. 39-50. Disponivel em: https://cej.justica.gov.pt/LinkClick.aspx?fileticket=hSmu56CN4bg%3d&portalid=30. Acesso em:
16 abr. 2021. p. 41.

7 Assim, vide MOREIRA, Teresa Coclho. Privacidade e protecio de dados pessoais em tempos de pandemia. In: LOPES, E. T;
SANTOS, P. D. (coords.). Covid-19: implica¢des na jurisdicio do trabalho e da empresa. Lisboa: Centro de Estudos Judiciarios,
2020. p. 39-50. Disponivel em: https://cej.justica.gov.pt/LinkClick.aspx?fileticket=hSmu56CN4bg%3d&portalid=30. Acesso em:
16 abr. 2021. p. 47.

1" Com muito interesse, vide MOREIRA, Teresa Coclho. Privacidade e protecio de dados pessoais em tempos de pandemia. In:
LOPES, E. T;; SANTOS, P. D. (coords.). Covid-19: implica¢oes na jurisdi¢ao do trabalho e da empresa. Lisboa: Centro de Estudos
Judiciarios, 2020. p. 39-50. Disponivel em: https://cej.justica.gov.pt/LinkClick.aspx?fileticket=hSmu56CN4bg%3d&portalid=30.
Acesso em: 16 abr. 2021. p. 48.

1 Assim, CALVAO, Filipa. Tratamento de dados de saide dos trabalhadores. In: LOPES, E. T.; SANTOS, P. D. (coords.). Cov-
id-19: implica¢oes na jurisdi¢ao do trabalho e da empresa. Lisboa: Centro de Estudos Judiciarios, 2020. p. 23-36. Disponivel em:
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=hSmu56CN4bg%3d&portalid=30. Acesso em: 16 abr. 2021

12 Vide, ainda, Orientacdes sobre recolha de dados de saide dos trabalhadores, de 23 de abril de 2020.

ANTONIO, Tsa. O teletrabalho em Portugal e a protecio dos dados pessoais do trabalhador: formas abusivas de controlo e fiscalizacio do empregador. Revista Brasileira de Politicas Publicas, Brasilia,

& v. 12, n. 1. p. 146-159, 2022.

—_

5



automatizado) no acesso 4 empresa ou instalagoes fisicas do empregador que implica necessariamente o
tratamento de dados relativos a pessoas singulares ou identificaveis (trabalhadores) é legal e o trabalhador
nao se pode opor.

Entre a saude publica e o direito de privacidade do trabalhador, o legislador da prevaléncia ao primeiro

e, em tempos de pandemia, ndo poderia ser doutro modo.

E uma medida que retne os requisitos de proporcionalidade e adequacio. Nao obstante, o empregador
terda de guardar sigilo sobre a informacdo obtida e logo que possivel proceder ao respetivo “apagamento”
(artigo 9.°, n.°2, alineas b), 1), h) e n.°3, do RGPD). Importa, por outra banda, que assegure a nao discri-
mina¢do ou estigmatizagdo do trabalhador neste procedimento e, sobretudo, quando se verifique um forte
indicio de contagio de Covid-19.

Existe ainda a necessidade do tratamento de informacdes relativas a vida privada e a sadde do trabalha-
dor ser condigao essencial para avaliar a aptidao deste executar o seu contrato de trabalho e realizacao cabal
das suas fungdes, deveres de assiduidade, pontualidade e rendibilidade.

O empregador tera de apresentar a devida fundamentagio juridica para a adoc¢do das medidas sanitarias
de epidemiologia, para além de que as mesmas terdo de ser levadas a cabo por profissional de saude e nao
pelos funciondrios da empresa, pois estes ndo estio habilitados a tal.

Todavia, consciente de que muitas empresas ignoravam esta regra, o legislador veio a admitir a possibi-
lidade de a “mera” leitura da temperatura corporal ser levada a cano sem a mediagdo de um profissional de
saude. Tal veio a ser reconhecido pelos DL n.° 10-A /2020, de 13 de marco e DL n.° 20/2020, de 1 de maio.

O artigo 13.°-C permite que o empregador proceda a leitura de temperatura corporal do trabalhador
para efeitos de acesso e permanéncia no local de trabalho, dando-lhes legitimidade para recusar a entrada
daquele que apresente uma temperatura superior a “normal temperatura corporal”. Suscita-se uma questao
pertinente a este respeito e nao esclarecida: qual é a “normal temperatura corporal’ ou “temperatura-padrio”?
Aquele preceito restringe direitos, liberdades e garantias e, tal como FILIPA CALVAO salienta, o mesmo
nao apresenta o “adequado grau de precisdo e previsibilidade exigiveis num Estado de Direito Democrati-
co”. Por isso, se considera que o supracitado artigo 13.°-C ndo cumpre o disposto nas alineas b) e h), do n.°2,
do artigo 9.°, do RGDP.

Por ultimo, as informagdes sobre o estado de saide que sejam solicitadas ao trabalhador serdo prestadas
a médico que apenas podera comunicar ao empregador se aquele estd ou nio apto para a sua atividade (ar-
tigo 17.°, n.°2, do Céd. Trab.).

3.1 Aviolacao dos dados pessoais do trabalhador devido ao exercicio ilicito e abusivo do
poder de controlo e fiscalizacao por parte do empregador

Tal como referido anteriormente, entendido num sentido amplo, o teletrabalho consiste na prestacio da
atividade por parte do trabalhador fora das instalacGes da entidade empregadora, ou seja, fora do local onde
tradicionalmente o superior hierarquico ou o empregador exerce os seus tipicos poderes de autoridade, ou
seja, os poderes de dire¢io, fiscalizacido e disciplina.

No espaco fisico do empregador, este vai verificando, sempre que entende, o modo de desenvolvimento
da atividade por parte do seu trabalhador, analisando a sua dedica¢io e a sua produtividade, para além da
natural verificagdo das auséncias no seu posto de trabalho para pausas adequadas e nao adequada.

3 CALVAO, Filipa. Tratamento de dados de saude dos trabalhadores. In: LOPES, E. T.; SANTOS, P. D. (coords.). Covid-19: im-
plicacdes na jurisdi¢ao do trabalho e da empresa. Lisboa: Centro de Estudos Judiciarios, 2020. p. 23-36. Disponivel em: https://cj.
justica.gov.pt/LinkClick.aspxrfileticket=hSmu56CN4bg%3d&portalid=30. Acesso em: 16 abr. 2021. p. 27.
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Com o teletrabalho, a sensa¢io de conforto associado a este controlo por parte do empregador sobre a
“coletividade dos seus recursos humanos” desapatece ¢ a tendéncia para a utilizagdo abusiva dos meios de
controlo a distancia nasce.

Porém, tal como afirma TERESA COELHO MOREIRA, “subsiste no trabalhador um verdadeiro e
proprio direito a nio ser controlado a distancia, mesmo que este ocorra acidentalmente por forca da aplicagao
da possibilidade prevista no artigo 20.°, n.°2, do CT”'.

Por conseguinte, viola a lei e contende frontalmente com os direitos de privacidade e intimidade da vida
familiar e com a prépria dignidade humana do trabalhador, o recurso a um qualquer sistema informatico
vise captar a imagem do trabalhador, ou proceder a recetagio de mensagens escritas ou reunides virtuais que
este tenha com amigos e familiares.

A Comissao Nacional de Protecio de Dados Pessoais sublinha a natureza proibida da utilizagao de pro-
gramas informaticos e soffwares' que pretendam dar a informagio ao empregador sobre

as paginas de Internet visitadas, a localizacdo do terminal em tempo real, as utilizacoes dos dispositivos
periféricos (ratos e teclados), que fazem a captura de imagem do ambiente de trabalho, observam e
registam quando se inicia o acesso a uma aplicacio, controlam o documento em que se estd a trabalhar
e tegistam o respetivo tempo gasto em cada tarefa.'®

Esta entidade administrativa independente refor¢a que

nao ¢ admissivel impor ao trabalhador que mantenha a cimara de video permanentemente
ligada, nem, em principio, serd de admitir a possibilidade de gravagao de teleconferéncias entre o
empregador (ou dirigentes) e os trabalhadores. (grifo nosso)

Sobre se a proibigao destes programas abrange apenas os que sejam “clandestinos” (desconhecidos do
trabalhador), ao arrepio do principio da transparéncia, ou também os que cuja instalacdo tenha sido previa-
mente comunicada ao trabalhador, consideramos que todos eles, sem excecio, sio proibidos.

Nao ha qualquer davida que os instalados sem conhecimento do titular de dados pessoais (trabalhador)
sdo totalmente proibidos, pois equivale a violagdo do artigo 34.%, n.°1, da CRP: “O domicilio ¢ o sigilo da
correspondéncia e dos outros meios de comunicagao privada sio inviolaveis”.

Atente-se, ainda, no preceito constitucional insito no n.” 4, do citado artigo, o qual consagra que “é
proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagdes e nos demais
meios de comunicagao, salvo os casos previstos na lei em matéria de processo criminal”.

Ora, o empregador ao adotar sistemas ocultos de recolha, recetacdo e controlo de toda a (in)atividade do
trabalhador, para além de violar a Constituigao da Republica, os direitos essenciais do cidaddo-trabalhador,
vai mais longe do que é admitido ao préprio Estado, aos 6rgaos de autoridade publica e de investigacao ().

Importa, outrossim, apelar ao artigo 35.°, da CRP:

n.° 1 — “Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam
respeito (...) e o direito de conhecer a finalidade a que se destinam, nos termos da lei”

* Neste sentido, vide MOREIRA, Teresa Coclho. Privacidade e protecio de dados pessoais em tempos de pandemia. In: LOPES,
E. T.; SANTOS, P. D. (coords.). Covid-19: implica¢es na jurisdicao do trabalho e da empresa. Lisboa: Centro de Estudos Judiciari-
o0s, 2020. p. 39-50. Disponivel em: https://cej.justica.gov.pt/LinkClick.aspx?fileticket=hSmu56CN4bg%3d&portalid=30. Acesso
em: 16 abr. 2021. p. 47. Vide, ainda, com muito interesse sobre estes problemas juridicos AMADO, Joao Leal. Teletrabalho: desafios
de um “novo normal”? In: LOPES, E. T.; SANTOS, P. D. (coords.). Covid-19: implica¢es na jurisdi¢io do trabalho e da empresa.
Lisboa: Centro de Estudos Judiciarios, 2020. p. 55-58. Disponivel em: https://cej.justica.gov.pt/LinkClick.aspx?fileticket=hSmu56
CN4bg%3d&portalid=30. Acesso em: 16 abr. 2021.

5 Alguns exemplos destes programas ¢ softwares informaticos sio, entre outros, o TimeDoctor, Hubstaff, Timing, ManicTime,
TimeCamp, Toggl, Harvest.

¢ Assim, pronunciou-se a CNPD in https://www.capd.pt/home/osientacdes/Otientacoes controlo a distancia em regime de
teletrabalho.pdf, p. 2, 17 de abril de 2020. Acesso em 5 de abril de 2021.
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O trabalhador ¢, desde logo, um cidadio digno de direitos, aplicando-se este preceito, pois ele vé
diariamente a sua entidade empregadora recolher, tratar e aceder aos seus dados pessoais. Basta pensar
na recolha de dados biométricos, como forma de controlar a presenca, a assiduidade e a pontualidade

do trabalhador.

n.° 2 — “A lei define o conceito de dados pessoais, bem como as condigdes aplicaveis ao seu
tratamento automatizado (...) e garante a sua protecio, designadamente através de entidade
administrativa independente”

Esta entidade funciona junto da Assembleia da Republica, denomina-se de Comissao Nacional de
Protegao de Dados e a sua missio ¢ assegurar o respeito, por qualquer entidade independentemente da
sua natutreza juridica, dos direitos a privacidade e intimidade da vida pessoal e também familiar (artigo
26.°, da CRP).

A CNPD controla e fiscaliza o cumprimento do RGPD, da Lei 58/2019, da Lei 59/2019 e da Lei
41/2004, bem como das demais disposicGes legais e regulamentares em matéria de protecdo de dados
pessoais, a fim de defender os direitos, liberdades e garantias das pessoas singulares no ambito dos
tratamentos dos seus dados pessoais'”.

n.°3 — “A informatica ndo pode set utilizada para tratamento nao pode ser utilizada para
tratamento de dados referentes a convic¢oes filoséficas ou politicas, filiacao partidaria ou
sindical, fé religiosa, vida privada e origem étnica, salvo mediante consentimento expresso
do titular, autorizacao prevista por lei (...)".

Os programas informaticos e os softwares supramencionados tém acesso ilimitado aquelas informacoes, o
que confronta com os valores de um Estado de Direito Democriatico (artigo 2.°, da CRP).

n.° 4 — “E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais previstos
na lei”.

Neste caso, sdo “terceiros” os membros da familia do trabalhador, sendo qualificados como “dados
pessoais”, a imagem, a voz ou outros elementos pessoais do agregado familiar que sejam objeto de
recetacdo através dos programas informaticos instalados pelo empregador. Uma vez que a atividade
¢ prestada em regime de teletrabalho domiciliario, pode suceder, que a recetacio abranja, ainda que
ndo intencionalmente (0 que ¢ juridicamente irrelevante) a imagem do lar, do conjuge e dos filhos do
trabalhador. (grifo nosso)

Por outra banda, nao podemos olvidar o facto de o empregador ter o poder de fiscalizac¢ao e de controlo
sobre o trabalhador. No regime subordinado de teletrabalho, a CNPD considera que o empregador podera
legitimamente exercer este poder, nos seguintes termos:

“Fixando objetivos, criando obrigacSes de reporte com a periodicidade que entenda, marcando reunides
em teleconferéncia”;

Proceder ao “registo de tempos de trabalho”, por recurso a solucdes tecnoldgicas especificas, devendo
limitar-se a reproduzir o registo efetuado a semelhanca do sistema utilizado quando a atividade ¢é prestada
presencialmente:

a)  Registo do inicio e fim da atividade laboral e pausa para almoco;

b) Observancia dos principios da privacidade desde a concecido e por defeito, ndo recolhendo mais
informa¢ao do que a necessaria para a prossecucio daquela finalidade (principio da proporcionalidade e

adequacio);

¢) Em casos excecionais o empregador podera estipular a obrigacio de envio de email, SMS ou qual-
quer outro modo similar que lhe permita, controlar a disponibilidade do trabalhador e os tempos de tra-
balho, conquanto que seja possivel a demonstragido de que ndo foram ultrapassados os tempos maximos

7" A informacio sobte a missio e valores da CNPD consta da pagina oficial na Internet CNPD: https://www.cnpd/o-que-somos-
e-quem-somos. Acesso em 10 de abril de 2021.
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de trabalho permitidos por lei (a CNPD revela deste modo a preocupagiao com os direitos do trabalhador,
mormente com o “direito a desligar”, ou seja, as pausas e descansos legalmente estipulados);

d) Também sio admitidos os contactos telefénicos ou eletrénicos por parte do empregador, estrita-
mente durante o fuso horario para a prestagao da atividade laboral definida contratualmente.

4 Consideracgoes finais

Na verdade, assistimos hoje a uma auténtica “revolucao digital”, nio ja industrial, no mundo laboral.
Esta tendéncia foi fortemente ampliada pela pandemia Covid-19, porquanto uma das medidas legislativas
decretadas ao abrigo do estado de emergéncia foi estipular, ainda que temporariamente, a obrigatoriedade
do teletrabalho.

Nio podemos esquecer que o consentimento do trabalhador, na relagio laboral, nio deve ser relevado
como critério de admissibilidade legal destes sistemas claramente violadores do Direito, porquanto o tra-
balhador depende economicamente do seu trabalho e, na maioria dos casos, a falta de autorizacdo dada ao
empregador para a utilizagdo destes sistemas abusivos, poderia conduzir a ndo renovagio do seu contrato
(precario) de trabalho ou, no limite, a rutura do vinculo contratual através de despedimento.

GUILHERME DRAY preconiza a visdao atualista do Direito do Trabalho que encara o “trabalhador

simultaneamente como um cidaddo, cujos direitos de personalidade importa acautelar”.'

Direitos, estes, que sao comummente conhecidos por “direitos de personalidade”, mas que nio se estti-
bam nesta categoria, sendo direitos constitucionais e direitos de cariz internacional.

Enaltecemos, em especial, o direito de privacidade, integridade fisica e psiquica, saude, protecio contra
o assédio moral e sexual, contra tratamentos degradantes e cruéis e contra a discriminacio. O legislador
reconhece ao trabalhador também um catalogo de liberdades, como a liberdade de expressdo e de opinido.

Estes direitos sdo reconhecidos, mutatis mutandss, em diplomas internacionais (#.g. Declaracio da Orga-
niza¢do Internacional do Trabalho"), em legislagio europeia avulsa (2g. Convencido Europeia dos Diteitos
do Homem?® e Regulamento Geral de Protecio de Dados) na Constituicio da Republica Portuguesa e no
Codigo de Trabalho.

As “novas tecnologias” no ambito da prestacio de trabalho, o regime de teletrabalho domicilidrio genera-
lizado como medida excecional resultante da Pandemia Covid-19 e as concomitantes ferramentas utilizadas
pelo empregador para controlar a distancia o trabalhador se nao forem objeto de limitagao legal e de fisca-
lizacao pelo Estado conduzitio a denominado «dano existenciah® no trabalhador.

Hoje em dia, o trabalhador nao é apenas uma “forca de trabalho” ou um “recurso” no feixe de elementos
que compdem a empresa e que historicamente era visto como um objeto ao dispor do empregador.

O trabalhador assume-se como um ser humano titular de um vasto leque de direitos.

O trabalhador é um cidadao ao qual é reconhecido um conjunto de garantias legais, politicas e judiciais.

¥ DRAY, Guilherme. Comunicacdes eletronicas e privacidade no contexto laboral. In: SANTOS, P. D. et al. (coords.). Direitos fun-
damentais e de personalidade do trabalhador. 3. ed. Lisboa: Centro de Estudos Judiciarios, 2019. p. 63-83 Disponivel em: https://
cej.justica.gov.pt/LinkClick.aspx?fileticket=gbURw1kgoZc%3d&portalid=30. Acesso em: 15 abr. 2021.

1" Verificar, com interesse, https://www.ilo.org/wemsp5/groups/public (wems_711836.pdf (ilo.org). Acesso em 16 de julho de
2021.

% Em especial, os artigos 2.%, 4.%, 8.2 10.° ¢ 14.°.

2! Expressdo muito assertiva utilizada pela doutrina brasileira.
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No entanto, a realidade do mundo laboral hodierno poe a descoberto o véu de enorme fragilidade da
esfera juridica do trabalhador perante as “novas tecnologias” e a0 empobrecimento de formas de protecio,
atento o agudizar da precariedade dos contratos de trabalho devido a:

a)  Maior celebragao de contratos a termo resolutivo certo;

b) Contratos de trabalho precarios e exploradores que surgem camuflados na veste da prestacao de

Servicos;
¢)  Aumento progressivo da duracio do periodo experimental de trabalho;

d) O recurso a empresas de trabalho temporario, cuja légica empresarial e de organizacao “coisificam”
o trabalhador.

Compete a Comissao Nacional de Protecao de Dados e a autoridade fiscalizadora com competéncia
inspetiva no trabalho (Autoridade para as Condi¢des do Trabalho) assegurarem a efetividade na protecio
dos direitos do trabalhador.

Existe um limite juridico que ¢ inultrapassavel em qualquer relaco juridica e que é o principio da dig-
nidade da pessoa humana e, a nosso ver, o uso abusivo das novas tecnologias com impacto na vida pessoal
e familiar do trabalhador, como ocorreu e continua a ocorrer no teletrabalho domiciliario ja o superou ha

muito.

Esta situacdo é de conhecimento publico, pelo que se encontra atualmente em debate na Assembleia da
Republica, um pacote de alteracoes legislativas ao Cédigo de Trabalho, no que ao teletrabalho (domiciliario)
respeita.

De entre algumas medidas encontram-se as seguintes:

e A atribuicdo de subsidio de refeicio e de ajudas de custo para pagamento de despesas
com telecomunicacGes, dgua e energia ou o fornecimento de sistemas de comunicacdo e

equipamentos de trabalho;

* O estabelecimento do direito a horario flexfvel, nomeadamente, para trabalhadores com

filhos menores de 12 anos ou com deficiéncia;

* A criagdo de formas de protecdo do direito a intimidade da vida privada e a protecio dos

dados pessoais;

e  Um sistema eficaz para assegurar e abordar legalmente as situagdes de doencas e acidentes
de trabalho;

* Ainstitucionalizacio de mecanismos para efetivar o direito de desconexao profissional.

Esperamos, com parco e contido otimismo, ¢ certo, que o legislador cumpra a sua missao de protecao
dos direitos, liberdades e garantias do “trabalhador-cidadao” e consagre especiais medidas de protecio da
parte mais fraca na relacio laboral, ou seja, o “trabalhador-recurso humano-forga de trabalho”.

O Estado-legislador tem de reconhecer, na senda da expressao feliz de GUILHERME DRAY, que:

O principio da protecao do trabalhador deve ser compreendido como o atomo criador do Direito do
trabalho ou a sua “particula de Deus”, decorre dos valores gerais do sistema e dos valores especificos do
subsistema laboral e concretiza-se ao nivel das regras juridicas positivadas no ordenamento juridico —
ele situa-se, portanto, num plano intermédio, entre os valores do sistema e as regras juridicas que o
compdem.*

2 Assim, DRAY, Guilherme. Comunicagdes eletronicas e privacidade no contexto laboral. In: SANTOS, P. D. et al. (cootds.). Di-
reitos fundamentais e de personalidade do trabalhador. 3. ed. Lisboa: Centro de Estudos Judiciarios, 2019. p. 63-83 Disponivel em:
https://cej.justica.gov.pt/LinkClick.aspx?fileticket=gbURw1kgoZc%3d&portalid=30. Acesso em: 15 abr. 2021.
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