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Os impactos das tecnologias da informacao
no fluxo de pessoas: violacoes da liberdade em
um mundo securitizado*

Information technologies’ impacts on people
flows: liberty violations in a securitized world

Elias Jacob de Menezes Neto**
Jose Luis Bolzan de Morais***

Victoria Layze Silva Fausto****

Resumo

Este trabalho aborda as influéncias das tecnologias da informacio e
comunicac¢ao (TICs) no Estado democratico de direito e delimita-se sobre
os algoritmos de big data para a constru¢do de mecanismos preditivos que
causam efeitos diretos para a percep¢do espago-temporal e, desse modo,
também nas nog¢oes de territorialidade estatal. A justificativa deste trabalho
refere-se a necessidade de conhecer os elementos que alteram a existéncia da
estrutura governamental. Sua problematica consiste, outrossim, na violacio
de elemento fundamental da estrutura democritica, a liberdade, ocasiona-
da pela fluidez das informagdes e o controle discriminado de pessoas pro-
porcionado pelo processamento dos mesmos dados mencionados. O valor
deste texto reside, portanto, na escassa presenca de materiais juridicos que
versem sobre matéria tio minuciosa e essencial para a democracia, uma vez
que o fendémeno da coleta massiva de dados envolve todos os setores so-
ciais, da esfera publica a privada. A metodologia utilizada possui natureza de
pesquisa basica porque discute sobre o problema de modo analitico, criando
uma base explicativa para sua teorizacdo; objetivo exploratério, ja que de-
senvolve e esclarece ideias; e, por fim, utiliza, como procedimento técnico, a
pesquisa bibliografica. Esta dltima caracteristica busca fundamentacdo nos
estudos de, entre outros tedricos, Michel Foucault, Gilles Deleuze e Didier
Bigo. Diante deste cendrio, objetiva-se esclarecer os principais impactos das
TICs na vida das pessoas e do Estado, a partir de onde foi possivel chegar a
conclusio de como acontece a violagio ao direito humano da liberdade de
ir e vir pelo enquadramento especifico das pessoas em determinados nichos
com base nos fluxos de dados.

Palavras-chave: Tecnologia da informagio. Direitos humanos. Liberdade.
Estado democratico de direito. Fluxo de dados.



Abstract

This paper develops an analysis about the effects of Information Technologies (IT) on democracies, fo-
cusing how big data and predictive analytics can shift the space-time perception of traditional legal systems,
tied to the national state. There are few studies that try to understand how IT affects territorial-bounded
governments. It is intended, therefore, to understand violations of liberty and democracy as an effect of
both an extremely fluid data flows and increasingly rigid border control systems. This is extremely important
to democratic regimes since mass surveillance systems are used by a variety of social players, from both
public and private spheres. The adopted methodology was basic research, since it discusses the problem
in an analytical method creating an exploratory validity for its theoretical. It is also an exploratory research
since it tries to develop and clarify key ideas by using bibliographic research. This latter one characteristic
seeks grounds in studies of Michel Foucault, Gilles Deleuze and Didier Bigo, among other theoreticians.
It concludes that more transdisciplinary effort is needed to grasp how mass surveillance systems affects
real people’s lives, showing that people equality are violated when they are classified into specific groups by
automatic systems.

Keywords: Information Technology. Human rights. Democracy. Liberty. Global data flows.

1 Introducao

Este trabalho trata do problema de como a alimentacio de sistemas da computa¢io por dados referentes
aos cidadaos, em diferentes aspectos da vida, do corpo e das relacGes, afeta concretamente a democracia,
uma vez que causa impacto tanto na estrutura governamental quanto nos direitos humanos, esses ultimos
abordados, neste artigo, na perspectiva da liberdade de ir e vir. Para a observacdo desse aspecto, toma-se
a compreensiao de que aqueles mesmos individuos passam a ser inseridos em categorias despersonalizadas
e, a depender do pertencimento social dos envolvidos, a eles sio atribuidos espacos mais amplos ou mais
estreitos de atuagdo e representacido. Para abordar esse assunto de maneira contundente e com maior pos-
sibilidade de visualizacdo e abrangéncia, adota-se como parametro, aqui, o fenémeno contemporaneo da
multiplicacdo dos sistemas de coleta massiva de dados viabilizada pela tecnologia da informacao e comuni-
cacio (TIC).

A metodologia utilizada consiste em natureza de pesquisa basica, uma vez que foca em andlise explicativa
que compde o problema tedrico neste trabalho apresentado, qual seja o impacto democratico provocado
pelos algoritmos preditivos. Além disso, a caracteristica de objetivo explicativo refere-se a identificacdo e
interpretacao do objeto de estudo, as TICs. Elas sao, ademais, inseridas na realidade descrita como pet-
tencente a um Estado democratico de direito que perde, por sua vez, os limites com os quais era possivel
separar, antes da vinculagdo de dados a todos os individuos e processos, o seu territorio de atuagao em
relagdo a outras na¢des. Além disso, a utilizagao do procedimento técnico de pesquisa bibliografica decorre
da referéncia, em todo o corpo do texto, a obras e seus respectivos autores que trataram do mesmo foco ou
de temas relacionados a este trabalho. Dentre os autores aqui referenciados, destacam-se Michel Foucault,
com as ideias de biopoder e pandptico; Gilles Deleuze, em sua concepcio de modulagio; e Didier Digo,
com sua abordagem do bandptico.

E possivel abordar o conceito de “surveillance’, sumariamente, como a pratica organizacional que torna
extensivel, por meio das tecnologias de informacdo e comunicacio, o controle e coleta e processamento dos
dados a todas as esferas sociais de interacao. Muito além desse efeito, o fend6meno permite, ainda, categori-
zar pessoas em grupos distintos com o proposito de trati-las diferentemente’.

! BENNET, C. J. et al. Transparent lives: surveillance in Canada. Edmonton: Athabasca University Press, 2014. p. 6.
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Em relacio a essa perspectiva, apreende-se o biopoder, conceito inserido na literatura pelo filésofo fran-
cés Michel Foucault em meados do século XX, como o conjunto de mecanismos de gestdo estatal que sio
utilizados para controlar os fenémenos biologicos por meio de calculos feitos com base nas informagoes
geradas pelos corpos®. A regulacio da satde publica é um dos exemplos mais utilizados desse ponto de vista,
uma vez que institutos de prevencao de doengas, por exemplo, podem ser estruturados com base nos dados
gerados pela populacdo em relagdao ao elemento de analise. Na mesma linha de raciocinio ainda estdo pre-
sentes conceitos como modernidade liquida, Big Brother, o modelo pandptico e o bandptico — elementos,
com excec¢do desse ultimo — que sera explicado posteriormente ao longo do trabalho — de compreensio
mais difundida na literatura sociojuridica.

Nesse contexto, ainda entre as evidéncias do biopoder, é possivel falar, portanto, sobre a modifica¢ao do
espaco onde ocorrem os fluxos de poder e de dados, agora globalizado e virtualizado, fora dos tradicionais
limites do Estado nacional. Essa modificagao do espaco sera tratada, neste trabalho, como a transformaciao
da propriedade fisica inerente as fronteiras estatais para a fluidez com a qual os limites sdo delineados e
modificados com base na modula¢ao de informacoes digitais.

Todos os efeitos sistematicos que nascem como consequéncia das relagdes que as técnicas de big data
estabelecem nas transi¢oes espago-temporais, contudo, revelam que as TICs sao um paradigma da sociedade
contemporanea. Nesse sentido, serdo explicitadas as tendéncias das TICs no mundo globalizado (2) e a sua
relacio com o movimento de securitizagdo (3), explicado com base na ideia de manuten¢io do estado de
exce¢iao como ferramenta para combater o medo liquido, especialmente aquele ligado ao terrorismo.

Sabendo que nio somente o tempo, como também o espaco sofre as consequéncias do fendmeno das
TICs, sera demonstrado de que forma aquele, o espaco, também sofre os seus efeitos. Uma das formas de
isso acontecer da-se por meio das mudancas que a desterritorializacao das fronteiras (3), proporcionalizada
pelos fluxos de dados, exerce sobre a liberdade. O “lugar” onde as portas de um pafs sdo abertas ou fecha-
das nio corresponde mais, necessariamente, aos limites do territorio daquela nacao. Logo, aqueles que se
enquadram no “modelo” de viajante desejavel acabam tendo a ideia de que a globalizacdo esta, realmente,
acontecendo e o transito de pessoas estd cada vez mais facil. Por outro lado, as minorias e os individuos que
nao se enquadram naquele “modelo” encontram cada vez mais dificuldade para transitar livremente. Para
essas pessoas, os “‘muros’ das fronteiras estdo cada vez mais altos e aparecem antes mesmo que saiam do
seu pais de origem, situacdo em que fica claro o limite inadequado posto a liberdade fundamental de ir e vir,
0 que sera mais bem exposto com a ideia de bandptico (4).

Para bem compreender os mecanismos de direito do Estado democratico, faz-se necessario, também,
entender as mudangas pelas quais passam os entes governamentais, especialmente quando o resultado de
tais transformacoes afeta a categoria dos direitos humanos, elemento-chave da democracia. Por conseguinte,
¢ com o propésito de analisar esse apanhado de compreensées que este trabalho existe.

2 Notas introdutdrias: tendéncias das tics no mundo globalizado

Pela natureza tecnologicamente fluida, 4gil e presente entre tempos e espacos distintos simultaneamente,
¢ possivel depreender que a modernidade liquida, a globalizacdo e as TICs sao fenémenos extremamente
sinergéticos, ja que as praticas desse dltimo tém, como foco, a mobilidade, 0 movimento e os diversos tipos
de fluxos no planeta — capital, pessoas, conhecimento etc.

Como uma forma de introduzir as principais caracteristicas da surveillance no mundo contemporaneo, é

2 FOUCAULT, M. Histétia da sexualidade I: a vontade de saber. Tradugdo de Meria Thereza da Costa Albuquerque e J. A. Guilhon
Albuquerque. 13. ed. Rio de Janeiro: Graal, 1988. p. 132.
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possivel falar sobre suas nove tendéncias principais no século XXI’. A primeira tendéncia é a sua expansio,
o que ocorre em virtude da difusdo da tecnologia da informac¢io para um nimero cada vez maior de pessoas
nos mais diversos lugares do mundo. O que, no passado, era considerado uma pratica excepcional passa a ser
aceito como normal na sociedade contemporanea — veja-se, por exemplo, que a coleta de informagdes bio-
métricas deixou de ser uma exclusividade de quem era preso e passou a ser a regra para os eleitores do Brasil.

Uma segunda tendéncia da coleta massiva de dados viabilizada pelas TICs é que sua demanda aumenta
em virtude da busca por maior seguranca. Isto pode ser visto, por exemplo, no cenario em que os atentados
terroristas geram um frenesi por mais coleta e analise de dados de fontes diversas. No entanto, a tendéncia
parece ser a de incluir a ideia de risco em cada vez mais areas da vida e a solucido é sempre algum dispositivo
eletronico de coleta e processamento de dados. Se o problema sdo os assaltos, utilizam-se rastreadores vei-
culares por satélite. Fraudes? Biometria nas transagdes financeiras. Doengas imprevisiveis? Sequenciamento
genético. Enfim, para cada incerteza da vida, a tendéncia é que haja uma tecnologia cujo objetivo seja “anu-
lar” os riscos. Tudo passa a ser monitorado na busca por mais seguranca. Nas palavras de Edward Snowden
para Laura Poitras®,

por enquanto, saiba que cada fronteira que vocé cruza, cada compra que vocé faz, cada torre de celular

que vocé passa, [cada] amigo que vocé mantém, [cada] site que vocé visita ¢ [cada] assunto que vocé
digita esta nas mios de um sistema cujo alcance ¢ ilimitado, mas cujas garantias nao o sao”.

A terceira tendéncia é a confusio entre as esferas publica e privada. Se, na modernidade solida, a vigilan-
cia era uma pratica associada, quase que exclusivamente, ao Estado — por meio das agéncias de inteligéncia,
da policia, das prisoes etc. —, este ndo pode ser visto nas TICs — associadas a2 modernidade liquida. Pelo
alto potencial economico e de alcance — logo, de poder e influéncia — que o processamento de dados
desperta, é notério que a coleta de informacao torna-se uma pratica tanto da iniciativa publica quanto de
entidades privadas. O fato de a informagao ser monetizada faz com que a coleta, processamento e troca de
dados sejam negocios incrivelmente lucrativos para a iniciativa privada — o Facebook, por exemplo, fechou o
ano de 2015 com faturamento de 17.92 bilhoes de ddlares.

A quarta tendéncia ¢ o fato de que se torna mais dificil estabelecer os limites entre quais informagdes sao
privadas e quais ndo o sdo. Existe uma enorme quantidade de dados e metadados que podem ser usados para
identificar individuos e tirar concluses sobre diversos aspectos das suas vidas. Nesse sentido, é virtualmente
impossivel desidentificar uma informacao, especialmente, caso se esteja lidando com um grande conjunto

de dados®.

A quinta tendéncia é o crescimento do interesse no espago/tempo, o que ocorre em decorréncia da
necessidade que a globalizacdo tem de facilitar a mobilidade sem perder a capacidade de intervir. Assim,
ndo basta identificar o individuo e suas atividades. Torna-se necessario coloca-lo em um contexto espago-
-temporal, o que ¢ viabilizado, em especial, pelo uso de telefones celulares e demais dispositivos portateis
com conectividade sem fio, capazes de enviar, automaticamente, relatérios sobre a localizacdo do usuario.

A sexta tendéncia ¢ a expansio do carater global das TICs, ou seja, 0 modo como o fluxo de dados permite
a supressao das tradicionais fronteiras associadas ao Estado-nagao. Exemplos disso sdo sistemas como os APl
e PNR — sigla em inglés para_Advanced Passenger Information | Passenger Name Record—, que enviam os dados das
reservas de bilhetes aéreos e dos check-ins no aeroporto antes mesmo que o viajante chegue ao pais de destino.

> BENNET, C. J. et al. Transparent lives: surveillance in Canada. Edmonton: Athabasca University Press, 2014. viii-ix.

*  GREENBERG, A. These ate the emails Snowden sent to first introduce his epic NSA leaks. WIRED, San Francisco, 13 out.
2014. Disponivel em: <https://www.wited.com/2014/10/snowdens-first-emails-to-poitras/>. Acesso em: 19 fev. 2018.

> No otiginal: “From now, know that every border you cross, every purchase you make, every call you dial, every cell phone tower
you pass, friend you keep, article you write, site you visit, subject line you type, and packet you route, is in the hands of a system
whose reach is unlimited but whose safeguards are not.”

¢ Como exemplo, pesquisadores da universidade do Texas, em Austin, desenvolveram um programa de computador capaz de
“desanonimizar” um conjunto grande de dados, a saber, a base de notas dadas aos filmes pelos usuarios do servigo Netflix NARAY-

ANAN e SHMATIKOV, 2008).
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A sétima tendéncia ¢ a inser¢ao das TICs no cotidiano, o que ocorre em virtude da proliferacio de
computadores na vida humana. E, aqui, a palavra “computadores” deve ser entendida em sentido amplo:
telefones, carros e até mesmo animais — como aqueles que possuem chip RFID ou coleiras com GPS —
possuem computadores embutidos. Um exemplo disso é a “Internet das coisas”, que viabiliza a expansio
de uma nova camada de computadores e sensores capazes de coletar e transmitir informacSes sobre 0 am-
biente. Com essa ubiquidade, a TIC torna-se mais disseminada e menos perceptivel.

A oitava tendéncia ¢é a transformacdo do corpo em fonte de dados analisaveis. Isso inclui o uso de bio-
metria — dados extraidos dos corpos, geralmente com a finalidade de confirmac¢io de identidade — ou
bancos de dados de perfis genéticos — sejam eles publicos ou privados — cujas finalidades sdao diversas:
desde persecucdo penal até a criagdo de redes sociais de pessoas geneticamente relacionadas, como é o caso
da empresa 23andmé®, que, até junho de 2015, j4 tinha sequenciado amostras de DNA de 1.000.000 usuatios’.

Paradoxalmente, apesar de utilizar informacSes oriundas do corpo, ou seja, individualizadas, a automati-
za¢ao da analise de dados substitui o ser humano pelos dados compilados sobre ele e que, nem sempre, sao
fiéis a realidade. Sob essa perspectiva, é facil perceber que, quanto mais informacao é acumulada, menos sao
vistas as pessoas a quem aqueles dados referem-se'’.

Por fim, a nona tendéncia é o crescimento do aspecto social das TICs, consequéncia da expansao do uso
de redes sociais. Como resultado do incentivo para que as pessoas divulguem a prépria vida, normaliza-se
a ideia de que se esta sempre sendo analisado. Por tras dessas nove tendéncias, esta a ideia de modernidade
liquida'. A tese de que a surveillance é liquida ja era trabalhada por David Lyon'? antes mesmo de ter esctito
a obra em conjunto com Bauman™'. Isso porque a metifora da liquidez descreve, com precisio, as relacoes
estabelecidas pelos fluxos de dados e a transformagao de informagdes, inclusive retiradas do proprio corpo,
em conjuntos de dados analisaveis.

Essa liquidez faz desaparecer as antigas institui¢des totais relacionadas, por exemplo, a0 modelo panépti-
co". Se, por um lado, a metafora panéptica tinha a finalidade de criar restricoes de entrada e saida por meio

A Internet das coisas (IoT, na sigla em inglés) é uma rede de objetos cotidianos — livros, chaveiros, carteiras, carros, roupas —
equipados com sensores e conectividade com a Internet, o que possibilita que coletem e transmitam informagdes entre eles. Isso
permite que objetos interajam uns com os outros, bem como sejam controlados a distdncia, o que permite uma intera¢gio maior
entre o mundo fisico e o mundo digital.

8 O 23andme ¢ uma empresa cuja fundadora é nada menos que Anne Wojcicki, esposa do fundador do Google, Sergey Bin. Muito
além de criar “redes sociais de parentes”, o grande propésito da empresa é a aplicagdo de técnicas de big data com dados genéticos e
de doengas (fornecido pelos usudrios). Como o negécio do Google ¢ informacio e, certamente, ele ndo entra nesse jogo para acumu-
lar prejuizos, ¢ de imaginar-se como serdo utilizados estes perfis genéticos. Os termos de uso do servigo deixam claro que “23andMe
may also include your information in Aggregated Genetic and Self-Reported Information disclosed to third-party non-profit and/
or commercial research partners who will not publish that information in a peer-reviewed scientific journal. [...] You understand that
the technical processing and transmission of the Services, including your Personal Information, may involve (a) transmissions over
various networks; and (b) changes to conform and adapt to technical requirements of connecting networks, or devices.”. Disponivel
em: <https://www.23andme.com/about/tos/>. Acesso em: 10 mar. 2018.

?  RAMSEY, L. 23andMe CEO defends practice of sharing genetic info with pharma companies. Business Insider, New Yotk, 7 jul.
2015. Disponivel em: <http://www.businessinsider.com/23andme-anne-wojcicki-marketplace-interview-2015-7>. Acesso em: 19.
fev. 2018.

1" ANDREJEVIC, M. iSpy: surveillance and power in the interactive era. Lawrence: University Press of Kansas, 2007. p. 241.

" BAUMAN, Z. Modernidade liquida. Tradugao de Plinio Dentzien. Rio de Janeiro: Zahar, 2001.

2 LYON, D. Liquid surveillance: the conttibution of Zygmunt Bauman to surveillance studies. International Political Sociology, v. 4,
n. 4, dez. 2010. p. 325-338. DOI: 10.1111/j.1749-5687.2010.00109.x.

3 BAUMAN, Z.; LYON, D. Liguid surveillance: a conversation. Cambridge: Polity, 2013.

* Como ja era de esperar-se, o livro foi langado no Brasil em 2014 e traduzido para o portugués como “vigilancia liquida”, o que
nao contribui muito para a discussio do fendémeno.

5 O modelo panéptico trata-se da idealizacio, por Jeremy Bentham, de um sistema prisional que proporcionaria o alcance com-
pleto dos propésitos carcerarios, ou seja, reeducar o detento para as agoes contrarias as que o colocaram ali, ou seja, ensina-lo a agir
de modo corretamente social. Uma vez dito isso, a construgdo consistiria em um modelo em que fosse dada a impressao aos prisio-
neiros de que eles estavam sempre sendo observados e, diante disso, pelo medo e pela incerteza provocados nos vigiados, coagi-los
a agir da forma exigida. Na mesma perspectiva, o filésofo Michel Foucault introduz a reestruturagio de um paradigma, por meio da

vigilancia hierarquica, para o alcance eficaz das consequéncias do poder disciplinar. Para mais informacées, conferir: FOUCAULT,
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da construcdo de muros, a TIC no século XXI trabalha com a ideia de modulagao. Afinal, ela ¢ utilizada para
facilitar alguns fluxos e dificultar outros, o que, como serd visto a seguir, é imprescindivel para a globalizacio.

3 Globalizacao, securitizacao, incerteza e risco

O que significa, entao, dizer que a TIC segue os efeitos da globalizagaor Dizer que algo esta sendo glo-
balizado implica afirmar que ocorre um redimensionamento de um processo que, anteriormente, ocorria

em escala local'®

. Como resultado dessa interconexiao do mundo, os fendmenos de coleta e processamento
de dados ndo podem mais ocorrer somente dentro de estruturas pré-determinadas, como era o caso do
panoptico. A globaliza¢ao demanda a facilitaciao de fluxos, de modo que qualquer modelo que dependa do
confinamento ¢ inadequado para explicar o fluxo de dados no mundo globalizado. Por isso, ¢ extremamente
dificil para o Estado-nag¢ao controlar os fluxos de dados globais, em razao de que um simples ¢-zaz/ pode
dar uma volta ao globo antes de chegar ao destinatario, ainda que ele e o remetente estejam sentados a cinco

metros de distancia.

Entre as principais mudancas viabilizadas pela TIC, no mundo globalizado, esta a superacdo da socieda-
de disciplinar pensada por Foucault. Passa-se do confinamento para a modulagio, cuja distin¢éo, conforme
Deleuze', é a seguinte:

os confinamentos sao moldes, distintas moldagens, mas os controles sao uma modulagio, como uma

moldagem auto-deformante que mudasse continuamente, a cada instante, ou como uma peneira cujas
malhas mudassem de um ponto a outro'.

Isso porque o modelo disciplinar demonstrou ser incapaz de adaptar-se as demandas de modulacdo da
globalizacio, o que reclama uma nova forma de moldagem capaz de modificar-se instantaneamente junto
com a necessidade dos fluxos. Isso ¢ viabilizado pela ideia de invélucro digital, trabalhada por Mark Andreje-
vic', que se baseia no fato de que a TIC é ubiqua, o que permite a coleta constante de dados em um espaco
que ¢ constantemente monitorado.

Todavia, essa ideia de monitoramento constante nao deve induzir a falsa conclusiao de que existe uma
autoridade central, sempre monitorando todos os espagos. Embora, para bem da verdade, os eventos envol-
vendo Edward Snowden tenham demonstrado a assustadora capacidade de uma tnica entidade para coletar
grande parte dos dados mundiais, a NSA nio ¢é responsavel pelas diversas redes — especialmente privadas
— como Guoogle, Yahoo, Facebook —, que possuem, cada uma, seus préprios objetivos. No atual contexto, é
possivel afirmar que a NSA estd mais proxima de um parasita do que de uma autoridade central, visto que
consegue utilizar os recursos dos “hospedeiros” — ou seja, as empresas de tecnologia — sem sua concot-
dancia.

Tal fato ocorre tendo em mente que, na inadequagao da metafora do Big Brother para explicar a coleta
massiva de dados®, o mundo atual é composto por uma série de diferentes redes, controladas por entidades

M. Vigiar e punir: historia da violéncia nas prisoes. 20. ed. Petrépolis: Vozes, 1999.

¢ MURAKAMI WOOD, D. Beyond the panopticon? foucault and sutveillance studies. In: CAMPTON, J. Wi; ELDEN, S. Space,
knowledge and power: Foucault and geography. Andershot: Ashgate, 2007. p. 245-263.

7 DELEUZE, G. Post-sctiptum sobte as sociedades de controle. In: DELEUZE, G. Conversagies. Tradugao de Peter Pil Pelbart.
Sao Paulo: 34, 1992. p. 219-226.

¥ DELEUZE, G. Post-sctiptum sobte as sociedades de controle. In: DELEUZE, G. Conversagies. Tradugao de Peter Pil Pelbart.
Sao Paulo: 34, 1992. p. 219-226. p. 221.

¥ ANDREJEVIC, M. iSpy: surveillance and power in the interactive era. Lawrence: University Press of Kansas, 2007.
ANDREJEVIC, M. Ubiquitous surveillance. In: BALL, K.; HAGGERTY, K. D.; LYON, D. Routledge handbook of surveillance studies.
New York: Routledge, 2012. p. 91-98.

% Hssa constatagio existe diante observa¢io de que a surveillance ganha uma expansio de alcance e de monitoramento muito mais
amplo do que a construgio metaforica de George Orwell. Para além disso, a abordagem violenta dessa ultima existe diametralmente
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diversas, cada uma com capacidade distinta para coletar dados. No mesmo sentido, Mark Andrejevic® ex-

plica que essa descentralizacao
nao exclui a possibilidade de que dados possam ser agregados em um controle centralizado sob certas
circunstancias. A habilidade que autoridades em algumas jurisdicdes possuem para acessar bancos de
dados comerciais, por exemplo, pode tornar possivel a coleta, por uma tnica institui¢ao, de uma ampla
série de dados originalmente capturados por diferentes entidades com propositos variados. Ainda, na
medida em que certas plataformas desenvolvidas por empresas privadas como Google ou Facebook
podem servir de base para uma série de atividades, entidades comerciais possuem a capacidade de
agregar grandes quantidades de dados sob o seu controle.”

Esse traco fluido da TIC na sociedade contemporanea viabiliza a “concentrac¢io” e “desconcentracio”
instantanea dos diversos fluxos de dados. Justamente pela sua natureza liquida, o alcance desse tipo de sis-
tema ¢ ilimitado, o que s6 é possivel em virtude da ideia do aumento constante de trocas viabilizado pela
globalizacio.

Entretanto, existe um “lado negro” da globalizagio, que é o surgimento do medo liquido®, um medo que,
assim como os fluxos de dados, ultrapassa as fronteiras e ignora a soberania estatal. Isso acontece porque
em um planeta globalizado, habitado por sociedades forcosamente ‘abertas’, a seguranca nio pode ser

obtida, muito menos garantida de maneira confiavel, em um tnico pais ou grupo de paises: nao por seus
meios proptios e nio independentemente do estado das coisas do mundo™.

Essa interconexdo cria uma rede de incertezas; afinal, atitudes tomadas de um lado do globo podem gerar
consequéncias danosas para os habitantes do outro lado. Para alguns, como Ulrich Beck®, os tiscos foram
multiplicados em virtude da globalizacdo, constituindo um dos principais problemas a serem resolvidos
pelas sociedades. Contudo, a perspectiva de Beck sofre criticas em virtude de o autor entender que o risco
¢ um fendmeno objetivo. Além disso, outros autores consideram que Beck nao leva em considera¢ao o fato
de que o risco é construido de acordo com interesses politicos e comerciais, o que ficou claramente visto
apo6s os atentados nos Estados Unidos, no dia 11 de setembro de 2001.

Sob essa perspectiva, Zygmunt Bauman® critica a ideia de que se vive em uma sociedade de risco. Para
ele, o risco s6 existe se for considerado que o mundo funciona de modo regular, sob parametros roteiriza-
dos, o que ¢ exatamente o contrario daquilo possibilitado pela multiplicagao das incertezas.

A razio disso € que os riscos podem ser estatisticamente calculados diante de um cenario de razoavel ho-
mogeneidade, o que, para Bauman, ndo acontece no mundo atual. Como resultado, o referido autor entende
que o conceito de risco ndo é compativel com o mundo contemporineo, “negativamente globalizado”. Para
ele, o que torna o mundo atual perigoso é, justamente, a natureza incalculavel dos perigos, o que gera um
dos grandes paradoxos contemporaneos: por um lado, vive-se em um mundo com ferramentas tecnolégicas
incriveis e com enormes potenciais para resolver diversos problemas que poderiam gerar incertezas e medo
no homem; por outro, nunca os seres humanos sentirtam-se tao inseguros.

oposta a oferecida pela TIC, essa caracterizada pela seducio e entretenimento envolvidos na disponibilizacao de dados e concordan-
cia com métodos de monitoramento.

2 ANDREJEVIC, M. Ubiquitous surveillance. In: BALL, K.; HAGGERTY, K. D.; LYON, D. Routledge handbook of surveillance
studies. New York: Routledge, 2012. p. 91-98. p. 91.

2  No original: “This is not to rule out the possibility that data might be aggregated under centralized control under certain cit-
cumstances. The ability of authorities in some jurisdictions to access commercial databases, for example, would make it possible
to collect under one umbrella a range of data originally captured by different entities for varying purposes. Also, to the extent that
certain platforms devised by companies like Google or Facebook might serve as the basis for a range of different activities, com-
mercial entities have the ability to aggregate large swathes of data under their control.”

# BAUMAN, Z. Medo liguido. Tradugio de Catlos Alberto Medeiros. Rio de Janeiro: Jorge Zahar, 2008.

2 BAUMAN, Z. Medo liguido. Tradugio de Catlos Alberto Medeiros. Rio de Janeiro: Jorge Zahar, 2008. p. 127.

»  BECK, U. La sociedad del riesgo: hacia una nueva modernidad. Tradugio de Jorge Navatro, Daniel Jiménez e Maria Rosa Borras.
Barcelona: Paidés, 1998.

% BAUMAN, Z. Medo liguido. Tradugio de Catlos Alberto Medeiros. Rio de Janeiro: Jorge Zahar, 2008. p. 129.
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Embora nio seja possivel concordar integralmente com Bauman — afinal, o risco existe e o seu calculo
em meio a heterogeneidade é o principal proposito das técnicas de big data e predictive analytics —, pode-se
afirmar que a incerteza, mais do que o risco, ¢ uma das caracteristicas da modernidade liquida.

Como consequéncia, também, é possivel dizer que riscos sao, simultaneamente, reais e construidos, ou
seja, eles sdo, em parte, fato; em parte, ficcao?. Sio reais porque fazem parte da vida cotidiana, sejam em
escala individual ou coletiva, micro ou macro, mas também sio construidos, uma vez que a sua percepcao
pode ser amplificada ou diminuida. Em outras palavras®:

de um oceano de possiveis riscos, o poder constréi o conhecimento que destaca, esconde ou nega certos

riscos e transforma riscos reconhecidos em aceitaveis ou inaceitaveis. O risco ¢ politizado e o medo
coletivo ¢ aproptiado como uma forma de estruturar tolerancia ou intolerancia.”’

Um dos exemplos classicos dos medos vividos pelas sociedades contemporaneas é o terrorismo, que,
seguindo a tendéncia de liquefagdo da modernidade liquida, descentraliza a guerra e a violéncia, que deixam
de ser coordenadas e associadas a um determinado espaco fisico.

Logo, a propria ideia de “guerra ao terror” é extremamente contraditoria, pois o sentido tradicional de
guerra estd ligado a modernidade sélida. Os pesados armamentos das grandes guerras mundiais, por exem-
plo, foram desenhados para localizar e destruir alvos especificos, ndo as células terroristas, estas caracteriza-
das pela desvinculagdo a um territério especifico, descentralizaciao e mobilidade.

Nesse contexto antiterrorista, a aplicacdo de ferramentas de big data que caracterizaram as novas TICs
apostam em técnicas preditivas como forma de neutralizar os riscos, o que acaba por diminuir o limiar entre
risco toleravel e intoleravel. Como resultado, desvia-se do foco em fatos e passa-se a agir mediante especu-
lagoes™, construindo a ideia de uma constante iminéncia de ataques terrortistas, o que reforca, ainda mais, o
desenvolvimento de técnicas preventivas de risco, retroalimentando esse ciclo.

Os ataques terrotistas, por sua natureza, constituem um tipo de ameaca que nao pode ser prevista ou
calculada por meio dos métodos tradicionais — e, portanto, nao constituem um “risco”, mas uma incerteza
na perspectiva de Bauman®. Em uma anilise mais sébria, McCulloch e Wilson compreendem a ameaga do
terrorismo, simultaneamente, como incerteza e risco. Segundo os autores™,

o risco e a incerteza tém muito em comum e Nao sdo conceitos separados ou binarios [...] O risco ¢

inerentemente incerteza, e tanto risco quanto incerteza estao ambos ligados a duvida e a inseguranca. O

risco, contudo, sugere um conceito mais aberto ao calculo ou estimac¢io baseada em evidéncia, enquanto

a incerteza é mais proxima ao desconhecido e incalculdvel™.

Logo, os instrumentos preditivos associados as TICs no mundo contemporaneo encontram lugar, jus-
tamente, nas incertezas, pois envolvem uma substitui¢ao do céalculo do risco pela especulagdo de modelos

# MCCULLOCH, J.; WILSON, D. Pre-crime: pre-emption, precaution and the future. New York: Routledge, 2016.

#  MCCULLOCH, J.; WILSON, D. Pre-crime: pte-emption, precaution and the future. New York: Routledge, 2016. p. 38.
#  No otiginal: “From an ocean of possible risk, power builds knowledge that highlights hides or denies certain risks and con-
structs acknowledged risks as either acceptable or unacceptable. Risks are politicized and public fears appropriated as a way of
structuring tolerance and intolerance.”

% Aqui, a “especulacio” pode it longe demais. Em 2001, 0 DARPA desenvolveu um “metcado futuro do otiente médio” — chamado
Policy Analysis Market, vinculado ao projeto FutureMAP — que funcionava como uma bolsa de valores, permitindo que contratos futuros
fossem negociados com base nas possibilidades de desfechos para eventos em paises do Oriente Médio — o que levava em conta,
inclusive, a tomada de poder por grupos considerados terroristas. A teotia por tras deste mercado é a de que o valor monetario de um
contrato futuro reflete a probabilidade de acontecimento de um evento a ele relacionado, uma vez que os investidores negociam contratos
com base em informacoes privilegiadas. Em tese, aqueles com informagSes sobre mudancas politicas no Oriente Médio forneceriam
indiretamente informacoes aos EUA por meio do aumento ou diminuigio do valor de mercado dos contratos futuros no Oriente Médio.
' BAUMAN, Z. Medo liguido. Tradugio de Catlos Alberto Medeiros. Rio de Janeiro: Jorge Zahar, 2008. p. 129.

2 MCCULLOCH, J.; WILSON, D. Pre-crime: pte-emption, precaution and the future. New York: Routledge, 2016. p. 41.

% No otiginal: “Risk and uncertainty have much in common and are not discrete or binary concepts [...] Risk is inherently un-
certain, and both risk and uncertainty are closely related to doubt and insecurity. Risk, however, suggests a concept more open to
calculation or estimation based on evidence, while uncertainty is more closely aligned to the unknowable and incalculable.”
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computacionais de futuros provaveis. Como consequéncia da utilizagdo desses modelos, transfere-se cada
vez mais poder para os atores publicos e privados, que detém a tecnologia capaz de realizar essa analise
preventiva.

Esse movimento faz parte de uma mudanga de paradigma da defesa em direcdo ao da seguranca. Essa
“securitizacao”, que caracteriza a “guerra contra o terrot”, significa™

[...] o movimento de uma atitude reativa e conservativa em direcio a outra ativa e construtiva, tanto
dentro quanto fora das fronteiras nacionais: da preservagiao da atual ordem social e politica interna
para a sua transformacio e, similarmente, de uma atitude de guerra reativa, que responde aos ataques
externos, para uma atitude ativa, que busca antecipar o ataque®.

Como 6bvia consequéncia, a securitizagdo enfraquece a soberania moderna em virtude da sua capacida-
de para normalizar uma situacdo de guerra constante, que deveria ser excepcional. Desestabiliza-se, assim,
o poder em dire¢ao aos atores publicos — das grandes poténcias — e privados, detentores da tecnologia
da informacao.

Tais atores passam a coletar a maior quantidade possivel de dados sob a alegacao de que, se devidamente
analisadas, tais informag¢bes podem ajudar a diminuir as insegurancas da sociedade contemporanea. Para
esse discurso, a supera¢do das técnicas estatisticas tradicionais em direcio aos modelos preditivos permite
encontrar sentido no meio do caos, transformando o incalculavel em probabilidade e a ddvida, em agao
politica.

4 Surveillance e modificacao do espaco: a desterritorializacao das fronteiras

A relagdo existente entre a TIC e o espago tem fundamento na natureza de expansido de amostras e
efeitos que aquela possui e a qual gera, por consequéncia, 0 movimento que acontece para além das barrei-
ras fisicas, alterando, desse modo, a percep¢io de espaco como delimitador de territorios. Isso ocorre por
dois motivos principais: o primeiro, em virtude da relacdo entre as novas tecnologias da informagao e a
desconstrucio dos espagos na modernidade liquida. O segundo, em virtude da consequéncia da analise do
panéptico, especialmente no que diz respeito a passagem do modelo pandptico para o pos-pandptico, o que
esta, diretamente, vinculado a ideia de desterritorializacao.

Essa desterritorializacio ndo gera mais liberdade, mas o contrario, como visto na ideia de mudanca da
sociedade disciplinar para a sociedade do controle. Isso tende a fortalecer novos tipos de estruturas de poder
capazes de gerar efeitos negativos para os direitos humanos sem o necessario contraponto do aparato juri-
dico estatal, cuja possibilidade de controle vé-se reduzida diante da diminui¢do de importancia de elementos
tipicos de constitui¢io do Estado, como é o caso do territério. Nesse mesmo sentido, William Bogard™
afirma que

[...] nenhum poder de policia ¢ capaz de controlar a desterritorializacdo da [surveillance|, porque o
nimero de conexdes virtuais em uma rede rizomatica sempre supera o nimero de pontos que podem
ser verdadeiramente monitorados (se um caminho estd bloqueado, outro pode ser encontrado). Se a
[surveillance] esta relacionada ao controle ¢ a policia, ela também pode possui tendéncias ‘anti-policia’ e
‘anti-controle’, ambas inerentes 2 sua desterritorializacio®.

*  HARDT, M.; NEGRI, A. Multitude: war and democracy in the age of empire. New York: The Penguim Press, 2004. p. 20.
»  No original: “[...] the movement from a reactive and conservative attitude to an active and constructive one, both within and
outside the national boundaries: from the preservation of the present domestic social and political order to its transformation, and
similarly from a reactive war attitude, which responds to external attacks, to an active attitude that aims to preempt attack.”

% BOGARD, W. Simulation and post-panopticism. In: LYON, D. Theorizing surveillance: the panopticon and beyond. Cullompton:
Willan Publishing, 2006. p. 97-122. p. 101.

7 No original: “[...] no police powet is capable of controlling the detetritorialization of surveillance, because the numbert of vit-
tual connections in a rhizomatic network always exceeds the number that can actually be monitored (if one path is blocked, another
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Nessa direcdo, a ideia de surveillance assemblage® é extremamente util, por ser capaz de demonstrar que a
reconfiguracdo horizontal e rizomatica das técnicas de coleta massiva de dados viabiliza o exercicio do con-
trole independentemente da vinculagdo a um territério especifico e das fronteiras.

No entanto, as fronteiras constituem, tradicionalmente, os limites de um determinado territorio e de um
Estado. Por um lado, a globalizacao necessita de que tais fronteiras sejam permeaveis o suficiente para permitir
que pessoas, bens e capitais circulem livremente. Por outro, as fronteiras, também, sdo locais de controle, ou
seja, devem ser capazes de impedir a entrada de individuos indesejados. Nas palavras de David Lyon™, “[...] em
um mundo acelerado e movel, a ideia de que fronteiras sao barreiras a0 movimento ¢ uma irritagao inaceitavel.

Contudo, em um mundo dominado pelo medo e inseguro, tais fronteiras fazem muito sentido™.

Essa necessidade de permeabilidade das fronteiras é extremamente dificil, especialmente, em um mundo
onde vigora a ameagca difusa e indeterminada do terrorismo. Como possibilitar a livre circulagdo de pessoas
e, a0 mesmo tempo, evitar a entrada de potenciais ameagas? Trata-se de uma situagio-modelo para a com-
preensio das TICs, especialmente, quando entendidas como ferramentas capazes de discriminar individuos
em grupos de interesse e risco.

As fronteiras, sob a perspectiva da coleta e andlise massiva de dados, deixaram de ser um espaco fisico
localizado nos limites geogrificos dos Estados. Sob esse aspecto, Peter Adey*! explica que

pessoas e coisas cruzam, fluem e intrometem-se contra fronteiras que nao sdo mais encontradas nas
bordas dos Estados. As fronteiras podem até mesmo se localizar dentro, e agora fora, dos containers
territoriais como corpos muito alongados, informatizados e puxados e empurrados para dentro e
através das fronteiras nacionais. A [surveillance] patece destespeitar os tradicionais limites jurisdicionais
do Estado-na¢do através de sistemas transfronteiricos e interoperaveis nacionais e internacionais,
paradoxalmente, com o objetivo de fortalecer as suas fronteiras*.

Desde os atentados terroristas de 11 de setembro, o aeroporto passou a ser um dos locais onde a mais
alta tecnologia ¢ utilizada para controlar o fluxo de pessoas e objetos. Veja-se, por exemplo, o uso de scanners
que verificam os corpos dos viajantes para “enxergar’ através das roupas na busca por armas, explosivos
e itens ilegais (tais tecnologias sdo conhecidas como backscattered x-ray e millimeter wave scanner). Embora nao
seja o proposito deste trabalho, tal nivel de tecnologia permite visualizar a quantidade de investimentos que
sao realizados no segmento de seguranca e controle de fronteira.

Porém, tais tecnologias sdo visiveis somente nos “checkpoints’ dos aeroportos. Ao contrario delas, o
que importa para este trabalho sdo as formas invisiveis de assegurar o controle do fluxo de pessoas pelas
fronteiras. Isso acontece em virtude da capacidade que a tecnologia da informacio possui para “desmate-
rializar” aquilo que ¢ sélido. As pessoas sdo “virtualizadas” em forma de data-doubles, ou seja, agregados de
informacdes reunidas sobre elas. Essas informagdes sdo coletadas de bancos de dados diversos — publicos,
privados, nacionais, internacionais — e, também, do préprio corpo do individuo — por exemplo, por meio

can be found). If surveillance is about control and the police, it also has these ‘anti-police’, ‘anti-control’ tendencies too, immanent
to its deterritorialization.”

%O conceito de surveillance assemblage diz respeito 2 expansio da possibilidade de controle ao distribuir o fluxo de dados entte os grupos
que compdem a rede de informagio utilizada nas esferas tanto privadas quanto publicas, compondo, com isso, uma unidade funcional de
segmentos individuais de fluxos informacionais. E uma perspectiva que propotciona a equiparagio dos que, numa perspectiva de verticali-
dade hierarquica, estariam no controle junto aqueles que, no mesmo ponto de vista, estariam sendo “observados”. Cf. ERICSON, R. V;
HAGGERTY, K. D. The surveillant assemblage. British Journal of Sociology, London, v. 51, n. 4, p. 605-622, dez. 2000.

¥ LYON, D. Surveillance studies: an overview. Cambridge: Polity, 2007. p. 132.

* No original: “[...] in a speeding and mobile wotld, the idea of borders as bartiers to movement is an unacceptable irritation, but
in a fearful and unsafe world such borders make a lot of sense.”

' ADEY, P. Bordersm identification and sutveillance: new regimes of border control. In: BALL, K.; HAGGERTY, K.; LYON,
D. Routledge handbook of surveillance studies. New York: Routledge, 2012. p. 193-200. p. 193.

2 No original: “Peoples and things cross, flow and butt up against borders which ate no longer found at the edges of states.
Borders might even be located within and now outside territorial containers as bodies too are stretched, made informational and
pulled and pushed within and across national boundaries. Surveillance seems to disrespect the traditional jurisdictional limits of

nation-states by transborder supranational and interoperable surveillance systems in order to, paradoxically, reinforce their borders.”
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da inser¢do de informagoes biométricas em passaportes. Assim, perde relevancia o “ser humano real”, uma
vez que ele somente pode ser analisado quando entra nas bases de dados.

Essa interacdo entre fronteiras e bancos de dados de origem privada — como os programas de milha-
gens das companhias aéreas, empresas de cartido de crédito etc. — faz com que as fronteiras percam, cada
vez, mais a sua natureza de limites politicos da soberania de um Estado e passem a ser, cada vez mais, rela-
cionadas aos interesses econdmicos dos controladores das bases de dados.

Nessa tendéncia de virtualizacdo, as fronteiras, também, sio transformadas em iteragdes de programas
de computadores e, com isso, passa a predominar a tendéncia da desvinculacdo entre a fronteira e o territo-
rio. Nas palavras de Peter Adey®,

em virtude da conjuga¢io contemporanea de todos esses sistemas distribuidos de captura de dados,
distribuicio e de tomada de decisoes, a [surveillance] nas fronteiras ¢ melhor descrita por Mark Salter
como deslocalizadas — a fronteira ¢ movida para fora do centro e da costa. A afinidade do Estado pelo
“controle remoto” |...] é particularmente evidente em programas de liberagdo prévia do controle de
fronteira [...] vemos novas ideias sobre fronteiras serem propostas através de uma linguagem aprimorada
de seguranca de fronteira que tem cada vez menos a ver com a ideia enclausurada de controle territorial
e mais com o gerenciamento dos fluxos populacionais*.

Com isso, as fronteiras, assim como as pessoas, deixam de ser consideradas em sua caracteristica fisica,
como uma linha desenhada no mapa. As fronteiras passam a “acontecer’” no momento em que as informa-
¢Oes sao concatenadas e decisoes sao tomadas com base nestas concatenagdes. Dessa maneira, a tecnologia
da informacao possibilita a desvincula¢do entre fronteiras e territorios, de modo que os potenciais riscos sao
avaliados antes mesmo de concretizarem-se.

Esse deslocamento de fronteiras fica claro, por exemplo, quando um brasileiro pretende viajar para os
Estados Unidos. Pelas regras atuais, é necessario solicitar uma autorizagdo prévia de viagem (visto) nos
consulados localizados no Brasil. Embora a obten¢ido de um visto nao impega que ocorra nova analise do
viajante quando da sua chegada ao territério estadunidense, a ndo concessao dessa autorizagdo prévia im-
possibilita até mesmo o embarque do passageiro no avido.

Nessa situacdo, a fronteira estadunidense ¢ “materializada” dentro do Brasil quando um sistema de
computador e um oficial de imigracdo daquele pais decidem se o solicitante pode ou nio receber o visto.
Esse cenario constitui aquilo que Mark Salter” vé como “um exemplo concreto de desterritorializacio da

soberania, onde o Estado desfruta de autoridade e preferéncia legal fora do seu territério nacional”™*.

Além disso, diversos sistemas permitem uma analise de elegibilidade para entrada em um determinado
territorio antes mesmo de o viajante adentrar nele. Além dos ja mencionados API e PNR, sistemas como o
Eletronic System for Travel Authorization (ESTA), nos EUA e a segunda versao do Schengen Information Systens (SIS
1I), na Unido Eutopeia verificam, previamente, se o viajante cumpre determinados requisitos de seguranca®’.
Caso esses sistemas nao aprovem o viajante, ele é impedido de embarcar na aeronave.

% ADEY, P. Bordersm identification and sutveillance: new regimes of border control. In: BALL, K;; HAGGERTY, K.; LYON,
D. Routledge handbook of surveillance studies. New York: Routledge, 2012. p. 193-200. p. 198.

* No original: “Bearing witness to the contemporary assembling of all of these distributed systems of data capture, distribution
and decision-making, border surveillance is best described by Mark Salter as delocalized — the border is moved off-center and off-
shore. The state’s affinity for “remote control” [...] is particularly evident in border pre-clearance programs. [...] we see new ideas
about the border being proposed through an enhanced language of border security which has less and less to do with container-like
territorial control but rather the management of population flows.”

#  SALTER, M. B. The global visa regime and the political technologies of the international self: borders, bodies, biopolitics. A/
ternatives, v. 31, n. 2, abr. 2006. p. 167-189. DOI: 10.1177/030437540603100203. p. 170.

% No original: “a concrete example of the detertitorialization of sovereignty, whete a state enjoy authority and legal precedence
outisde of its national territory.”

7 Diversos outros sistemas possuem, dentre vétias fun¢des, a de controlar os fluxos de pessoas antes mesmo de elas chegarem ao
territorio do pafs de destino, como os exemplos estadunidenses do Terrorist Identities Datamart Environment (TIDE); Secondary Security

Screening Selection (SSSS); Secure flight program.
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Um outro exemplo de sistema ¢é aquele utilizado pela agéncia de transportes dos EUA, a TSA, para ge-
rar a ja mencionada “no fly /is?”, um banco de dados formado por pessoas com potenciais vinculos com o
terrorismo e que nao podem embarcar em avides cujo destino ou origem seja aquele pafs. No exemplo do
brasileiro com um visto valido, caso ele va parar, posteriormente, naquela lista, a fronteira dos EUA sera
fechada para ele no momento em que ele efetuar a reserva do bilhete aéreo. Como esse tipo de sistema
separa a fronteira do territorio e o data-double da pessoa, é extremamente dificil demonstrar que um nome
esta naquela lista por um engano. Da-se mais confiang¢a ao sistema do que ao ser humano concreto, exceto,
obviamente, nos casos absurdos — geralmente, envolvendo pessoas poderosas — quando fica claro que a
identidade do individuo nio pode corresponder aquele data-double®.

Nessa perspectiva de desterritorializacdo dos espacos e, por conseguinte, das fronteiras, é necessario
analisar, ainda, como a alteracdo do mundo espacial pelas tecnologias de informacao ¢ capaz de afetar a
liberdade individual de ir e vir, uma vez que os limites das fronteiras, naturalmente, acompanham essas mes-
mas barreiras. Para visualizar esta implicagdo, neste trabalho, utiliza-se a ideia de banodptico, tratado a seguir.

5 As fronteiras como controle de fluxos: o bandptico

E a partir desse controle das fronteiras que Didier Bigo® trabalha a ideia de banéptico. Ainda que te-
nham sido feitas as ressalvas em relacio ao modelo pandptico, é interessante a metafora elaborada pelo
autor em relacio a légica de exclusdo de grupos formados por pessoas mais frageis — pobres, imigrantes,
refugiados etc. —, viabilizadas pelas técnicas da swrveillance — publica ou privada. Embora faga alusio ao
panéptico, Bigo busca deixar claro que as praticas da surveillance sio descentralizadas e que funcionam com
base em uma assenzblage entre fluxos de dados publicos e privados em diversos lugares do planeta. Isso pos-
sibilita a compreensdo do “ban-optigne” mais como um jogo de palavras do que como um modelo tedrico
fundamentado no panéptico.

A palavra “ban-gptigue” é fruto da jun¢do de “bando” (abandono, banimento), empregada por Giorgio
Agamben™ e o panéptico de Foucault. Indica a capacidade que as tecnologias da informagio, ao viabili-
zarem a coleta, transmissdo, armazenamento e processamento de dados, possuem para separar grupos de
interesses politico ou econémico.

No exemplo de Didier Bigo, fica claro como essas técnicas da surveillance surgem para fundamentar no-
vos discursos que pregam uma situagao de inseguranca global e que tém como objetivo ajudat no controle
do deslocamento dos indesejados. Esses mecanismos de uso ubiquo — visto que ¢é dificil distinguir entre
publico e privado, como ficou evidente na associacdo entre a NSA e empresas privadas no caso Edward
Snowden — possibilitam ndo apenas a exclusio de uma categoria social em um determinado Estado, mas,
em virtude da sua indeterminacdo e fluidez, de diversas estruturas de poder globalmente interconectadas.
Nesse sentido, Zygmunt Bauman e David Lyon®' afirmam que “o bandptico opera nos espagos globaliza-
dos além do Estado-nagao, assim, os efeitos do poder e da resisténcia ndo sao mais sentidos somente entre

Estado e sociedade”*?.

#  Além do exemplo do Senador T. Kennedy, demonstrado anteriormente, existiram situages absurdas quando, até mesmo, cri-

ancas de 4 anos de idade foram colocadas na “no fly list” por suspeita de envolvimento com o terrorismo. A matéria da agéncia As-
sociated Press publicada no portal NBC News esta dsponivel em <http://www.nbenews.com/id/10725741/ns/us_news-security/t/-
yeat-old-turns-government-no-fly-list/#.Vvhpm8csZcs>. Acesso em: 26 mar. 2018.

¥ BIGO, D. Sccurity, exception, ban and surveillance. In: LYON, D. Theoriging surveillance: the panopticon and beyond. Cullomp-
ton: Routledge, 2006. p. 46-68.; BIGO, D. Globalized (in) security: the field and the ban-opticon. In: BIGO, D.; TSOUKALA, A.
Terror, insecurity and liberty: iliberal practices of liberal regimes after 9/11. New York: Routledge, 2008. p. 10-48.

¥ AGAMBEN, G. Homo sacer: o poder soberano e a vida na rua. Tradu¢io de Henrique Burigo. Belo Hotizonte: UFMG, 2007.

1 BAUMAN, Z.; LYON, D. Liguid surveillance: a conversation. Cambridge: Polity, 2013. p. 63.

2 No original: “the ban-opticon operates in globalized spaces beyond the nation-state, so the effects of power and resistance are
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E a associacio entre o banéptico — viabilizado pela TIC — e a globalizacio que permite o paradoxal
surgimento simultaineo de mobilidade de fluxos de pessoas e a securitiza¢do das fronteiras. Para Stephen
Graham®, essa mudanga decorre da transformagio da natureza do Estado nacional, que se distancia, cada
vez mais, do seu papel de garantidor de uma comunidade de cidaddos dentro de um territdrio. Para o autor,
o Estado torna-se, cada vez mais, um ator dentro de sistemas organizadores internacionais cujo objetivo é
viabilizar o controle dos fluxos de pessoas, separando entre aqueles que merecem adentrar no territério e
outros, infelizes, que nao sdo “merecedores” desse direito.

As fronteiras, assim, tornam-se semipermeaveis, uma vez que permitem o transito de pessoas, bens e
capitais, mas com o continuo controle destes fluxos. Essa reconfiguracio das fronteiras ¢é viabilizada pelas
“guerras” desterritorializadas da modernidade liquida, como ¢ o caso da ja mencionada “guerra contra o
terror”, centrada em ideais vagos de seguranca puiblica em vez da busca pela conquista de territorios, como
eram as guerras da modernidade sélida. Como resultado, é possivel concluir que essa nova “fronteira vit-
tual” deixa de ser uma estrutura rigida, tornando-se um espaco flexivel que se modifica conforme as neces-
sidades de controle dos fluxos™.

Pelo exposto, fica 6bvio que os tradicionais limites do Estado-na¢io sdo modificados pela ideia de survei-
lance, que deve ser entendida ndo apenas como um olhar vigilante unidirecional, mas como um fenémeno
da vida contemporanea que atinge todos os membros das sociedades altamente interconectadas. Como
resultado, deslocam-se, também, as fronteiras, que deixam de ser apenas um limite territorial do Estado e
passam a fazer parte desses fluxos de dados.

Uma vez que pessoas e fronteiras sao “virtualizadas”, as comunicacOes entre esses dois componentes
passam a ocorrer, também, em um ambiente virtual que é independente da sua localizacdo geografica. Isso
faculta que riscos sejam avaliados antes mesmo que as potenciais ameagas cheguem ao territério do Estado,
além de permitir a passagem daqueles que, pelas regras do sistema, sdo considerados viajantes “legitimos”
— ou seja, de interesse comercial.

E por isso que a ideia de surveillance como violadora da liberdade e, por conseguinte, da democracia, é
essencial para compreender o fendmeno de desterritorializagdo das fronteiras. Os critérios para decisao e as
fontes dos dados que alimentam esses sistemas, dificilmente, passam pelo crivo democratico, o que facilita
a perpetuacio de tratamento desigual e discriminatério.

O “local” onde as portas de um pafs sdo abertas ou fechadas nio corresponde, necessariamente, aos limi-
tes do territorio desse local. Assim, é possivel concluir que, para aqueles que se enquadram no “modelo” de
viajante desejavel, a globalizacdo esta realmente acontecendo e o transito de pessoas esta cada vez mais facil.
Por outro lado, as minorias e os individuos que nido se enquadram naquele “modelo” encontram, sempre,
mais dificuldade para transitar livremente. Para essas pessoas, os “muros” das fronteiras estdo cada vez mais
altos e aparecem antes mesmo que cheguem ao seu destino.

Desse modo, ¢ imprescindivel analisar como a coleta e o processamento de dados violam a democracia e
os direitos humanos como um todo, especialmente quando a liberdade daquelas pessoas que sdao colocadas
nas categorias cujas restricdes sao maiores é delimitada por critérios ndo democraticos. Isso porque, sendo
o processamento de dados elemento essencial para interagdes pertencentes a estrutura democratica, ¢ fun-
damental que a ampliacdo de atuacdo acontega, também, para todos os envolvidos.

no longer felt merely between state and society.”.
% GRAHAM, S. Cities under siege: the new military urbanism. London: Verso, 2010. p. 89.
*  GRAHAM, S. Cities under siege: the new military urbanism. London: Verso, 2010.
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6 Consideracoes finais

Na andlise acima, buscou-se esclarecer que os sistemas de computadores sao alimentados com informa-
¢Oes sobre seres humanos reais e esta classificagdo, por mais virtual que pareca, acaba por colocar pessoas
em grupos diversos — sejam eles de risco, de interesse, de saude etc. —, afetando, de modo relevante, as

suas vidas.

Essas viola¢oes, embora frequentemente ignoradas, sao de extrema importancia e s6 podem ser percebi-
das a partir do paradigma da surveillance. Afinal, a abordagem da mera vigilancia é incapaz de demonstrar que
outros direitos humanos — além da privacidade — podem ser violados como decorréncia da capacidade
que os sistemas de processamento digitais possuem para analisar e classificar dados.

Esta-se, portanto, diante de outro efeito das TICs no territorio, que é pressuposto da Teoria do Estado.
Os limites territoriais sdo transformados em concatenagdes de quantidades inimaginaveis de dados oriundos
de entidades publicas e privadas. Nos mais diversos lugares do mundo, aquelas analises estatisticas servem
como fundamento para que um soffware garanta ou impeca a mobilidade das pessoas. Como resultado, o
exercicio de um direito fundamental — a liberdade de locomoc¢ao — fica condicionado as iteracdes de um
sistema cujos critérios de funcionamento sio extremamente opacos.

A desnecessidade do elemento confinador — espacial ou territorial —, viabilizada pelas TICs, modifica,
também, as relacdes do homem com o espago por meio do deslocamento das fronteiras. Tal fenémeno
desvincula a tradicional concepgao de fronteira como um lugar fisico, transformando os limites territoriais
dos Estados em um “acontecimento” que surge no momento em que decisdes sdo tomadas por sistemas de
computador para permitir ou impedir o fluxo de pessoas pelo globo.

E possivel, pois, perceber que as fronteiras nio permaneceram incélumes. Além das evolugdes na tec-
nologia da informacio, isso decorre da mudanga do cenario politico, que viabiliza a incessante busca pela
criacdo e ampliagdao das “areas seguras”. Essas alterages ficam ainda mais claras quando colocadas a partir
do paradigma da surveillance. Partindo-se dessa categoria, percebe-se que o controle dos fluxos de pessoas
nao tem um alvo especifico: todos os individuos e grupos devem ser constantemente analisados para a de-
terminagao do risco que representam.

Uma leitura a partir da matriz tedrica dos surveillance studies permite concluir que, ao contrario do que
poderiam deduzir as visdes ingénuas sobre a globalizacdo, o fato de o mundo estar cada vez mais conec-
tado ndo extinguiu as fronteiras. Os limites territoriais do poder politico estatal sdo, agora, extremamente
modulaveis, o que nao significa que sejam inexistentes. Para aqueles que se encontram fora dos modelos
estatisticos de risco aceitavel, as fronteiras nunca foram tdo presentes e intransponiveis como sao hoje.
Ainda ¢ necessario muito mais do que a rede digital expansiva para que a estrutura democratica dos direitos
humanos seja nao liquida, mas, em contraste a modernidade informacional, sélida — inclusive para aqueles
que sio considerados “indesejaveis”.
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